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Vandaag de dag spreken we niet zo snel meer over een informatiesysteem op zichzelf. 
Steeds meer worden losse informatiesystemen, apparaten, en hele netwerken met elkaar 
verbonden. Met de mens die hiermee interacteert met verschillende intenties en 
verschillende actoren als eigenaar van de netwerkcomponenten ontstaat een zeer complexe 
omgeving: cyberspace. 
Doordat flexibiliteit en openheid wel, maar beveiliging niet, als initiële ontwerpeis is 
meegenomen in de historische ontwikkeling van de componenten van cyberspace is er 
sprake van grote vooruitgang m.b.t. de schaalbaarheid van cyberspace, maar is er op het 
gebied van veiligheid een vacuüm ontstaan.  
Voor organisaties die informatie-assets verbinden met cyberspace ontstaat zodoende een 
beveiligingsprobleem: Er ontstaan enerzijds enorme voordelen van het verbinden van 
informatie-assets met cyberspace met betrekking tot innovatie, samenwerking, 
productiviteit, competitief voordeel, klantenbenadering en meer. Anderzijds neemt per 
verbonden informatie-asset het risico op een vermindering van vertrouwelijkheid, integriteit 
en beschikbaarheid van de informatie-assets toe voor een organisatie.  
Dit beveiligingsprobleem vraagt om een oplossing. 
Probleemstelling 
De probleemstelling van het onderzoek luidt: Organisaties willen cyberspace exploiteren om 
de bedrijfsdoelstellingen te ondersteunen, maar hoe kunnen ze de risico’s die verbonden zijn 
aan het verbinden van hun informatie-assets met cyberspace op effectieve wijze 
minimaliseren middels cyberbeveiliging? 
Doelstelling 
Omdat een organisatie samenhang en consistentie creëert tussen al haar 
businessoplossingen
1
 middels een enterprise-architectuur behoeft het beveiligingsprobleem 
een gestandaardiseerd procesmodel dat een organisatie kan opnemen als ‘best practice’ in 
zijn enterprise-architectuur waarna cyberbeveiliging als businessoplossing conform dit 
procesmodel kan worden toegepast in samenhang en consistentie met overige 
businessoplossingen. 
Bovenstaande heeft geleid tot de volgende doelstelling: De cyberbeveiligingsfunctionaliteit 
integreren binnen de enterprise-architectuur middels een gestandaardiseerd procesmodel. 
Hoofdvraag 
Vanuit de context van het geformuleerde beveiligingsprobleem en de doelstelling ontstond 
de volgende hoofdonderzoeksvraag: Wat is het procesmodel van cyberbeveiliging waaruit 
blijkt hoe beveiligingsactiviteiten samenhangen, integreren, elkaar opeenvolgen, 
overdrachten van input/output bevatten, een procesdoel bevatten en itereren? 
Deelvragen 
Deze hoofdvraag is opgesplitst in de volgende deelvragen: 
a. Wat is cyberspace?  
b. Wat is cyberbeveiliging? 
c. Waar gaat cyberbeveiliging verder dan conventionele beveiligingsfuncties binnen IT? 
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 Processen, producten, diensten waarmee een organisatie haar werk uitvoert. 
  
d. Wat is een enterpise-architectuur en wat is een bedrijfsproces? 
e. Welke functionaliteiten spelen een rol binnen cyberbeveiliging? 
f. Welke activiteiten maken deel uit van cyberbeveiliging en in welke volgorde moet een 
organisatie deze activiteiten doorlopen om zich te beveiligen tegen cyberdreiging? 
g. Welke overdrachten vinden plaats tussen de activiteiten? 
h. Welke activiteiten kunnen worden geautomatiseerd? 
i. Hoe integreren deze cyberbeveiligingsactiviteiten en overdrachten tot een proces? 
Onderzoeksontwerp 
Het onderzoeksontwerp kenmerkt zich door een theoretisch gedeelte (met een basis in de 
literatuur) gevolgd door een empirisch gedeelte. Conclusies uit het theoretische gedeelte 
zijn in de empirische fase geverifieerd en gevalideerd met als doel de betrouwbaarheid en 




In het literatuuronderzoek is door een ‘procesbril’ op te zetten gezocht naar 
functionaliteiten, welke vervolgens konden worden gedecomponeerd naar een subset van 
deelprocessen en activiteiten die na integratie op basis van overdrachten en 
volgorderlijkheid leidden tot een proces. 
Het empirisch onderzoek heeft plaatsgevonden middels interviews bij enkele grote 
organisaties die specialist kunnen worden genoemd binnen het cyberdomein: Microsoft, 
IBM (Engeland), HP en DEFCERT. De interviews waren semi-gestructureerd van aard waarin 
60 vragen werden gesteld aan de respondenten. Deze vragen hadden falsificatie als 
doelstelling: De op het literatuuronderzoek gebaseerde conclusies van de genoemde 
deelvragen toetsen op incompleetheid, inconsistentie en onrealistische conclusies. 
Resultaten per deelvraag: 
Vragen a, b en c waren contextueel en presenteerden definities van cyberspace, 
cyberbeveiliging en de verhouding van cyberbeveiliging tot conventionele paradigma’s.  
In vraag d werd geconcludeerd dat de relatie van het concept cyberbeveiliging als 
bedrijfsproces met het concept enterprise-architectuur drieledig is: 
- Het procesmodel van cyberbeveiliging kan worden gezien als een standaard binnen de 
procesarchitectuur voor een cyberbeveiligingsproces als businessoplossing.  
- Toepassing van cyberbeveiliging als proces kan de enterprise-architectuur als geheel 
wijzigen ter verbetering van de algehele cyberveiligheid.  
- Het proces cyberbeveiliging behoeft net als overige bedrijfsprocessen aanvullende 
richtlijnen, principes, regels en standaarden zodat het kan worden geïntegreerd binnen de 
organisatie-specifieke structuur van businessoplossingen.  
In vraag e is het proces cyberbeveiliging gepresenteerd als: De combinatie van een 
preventieve functionaliteit (door het toepassen van risicobeperkende maatregelen), 
detectieve functionaliteit (door incidenten die zich voordoen waar te nemen) en reactieve 
functionaliteit (door consequenties van incidenten die zich toch hebben voorgedaan te 
beperken en te herstellen).  
In deelvraag f en g is een procesmodel gepresenteerd op hoog aggregatieniveau (niveau van 
deelprocessen) en op lager aggregatieniveau (niveau van activiteiten). Dit leidde in 
deelvraag i tot een integratie van cyberbeveiligingsactiviteiten en overdrachten. Een van de 
  
conclusies van deze deelvragen presenteert het procesmodel op hoog aggregatieniveau: 
 
(Procesmodel cyberbeveiliging op abstract niveau. De pijlen geven de volgorderlijkheid 
tussen de deelprocessen weer.) 
In bovenstaand procesmodel wordt weergegeven dat risicomanagement (RM), monitoring 
en ‘think like an attacker’ zelfitererend zijn. In slagen wordt met RM de dreigingsomgeving 
gemapt met kritieke assets waaruit vervolgens al dan niet middels een mitigatieplan 
maatregelen voor worden kunnen worden geselecteerd en geïmplementeerd in het 
deelproces ‘toepassen maatregelen’ om risico’s van de dreigingsomgeving op kritieke assets 
te mitigeren. Met het implementeren van maatregelen ontstaat tevens een monitoringplan 
waarop de maatregelen worden gemonitord op effectiviteit tijdens het deelproces 
monitoring. Het deelproces monitoring is zelfitererend. In slagen worden met monitoring 
naast de effectiviteit van geïmplementeerde maatregelen ook cybergebeurtenissen 
waargenomen en geanalyseerd op basis van een ‘threshold’. Hieruit ontstaan al dan niet 
incidenten. Incidenten worden behandeld in het deelproces IH. Tijdens 
incidentenbehandeling van IH kan er meerdere malen iteratie plaats vinden met het 
deelproces monitoring voordat een incident wordt afgesloten. 
Het deelproces ‘think like an attacker’ is zelfitererend en creëert maatregelen waarmee de 
inventaris van te nemen maatregelen kan worden ge-update en creëert informatie over 
dreigingen en zwakheden waarmee de dreigingsomgeving kan worden ge-update. 
 
In deelvraag h is geconcludeerd dat: De complexiteit en brede scope van cyberspace 
noodzaakt automatisering waar mogelijk. Wel wordt hier een kanttekening gezet m.b.t. tot 
de inzet van de mens: ‘apply human effect’ (de mens moet worden ingezet waar hij het 
effectiefste is) bij o.a. analyse, risicobeoordeling, ontwikkelen mitigatiestrategie en het 
doorlopen van het proces van de potentiele aanvaller (‘think like an attacker’). 
Beantwoording hoofdvraag 
De modellen zoals weergegeven in de resultaten van deelvraag f en i, presenteren het 
procesmodel van cyberbeveiliging waaruit blijkt hoe beveiligingsactiviteiten samenhangen, 
  
integreren, elkaar opeenvolgen, overdrachten van input/output bevatten, een procesdoel 
bevatten en itereren. 
Beantwoorden probleemstelling 
Met het procesmodel van cyberbeveiliging is transparant geworden hoe een organisatie 
cyberbeveiliging kan toepassen. Niet alleen kunnen organisaties het procesmodel gebruiken 
om cyberbeveiliging te begrijpen als proces, ook kunnen ze de voordelen die in het 
algemeen gelden voor procesmodellen benutten: communiceren en delen van kennis (in 
een taal (procesmodel) die managers en specialisten beiden begrijpen), (her)ontwerpen van 
processen, automatiseren. 
Het procesmodel kan bijdragen aan inbedding van cyberbeveiliging in de enterprise-
architectuur als ‘best practice’ en hierdoor indirect bijdragen aan effectieve en efficiënte 




1.1 Het afstudeeronderzoek 
Dit document bevat het ‘Eindrapport afstudeertraject BPMIT’ van het afstudeeronderzoek 
voor de Master of Science in Business Process Management & Information Technology.  
Het afstudeeronderzoek vindt plaats binnen het thema ‘security’, de beveiliging van 
informatiesystemen. Dit thema omvat o.a. technische, organisatorische, procesmatige en 
juridische aspecten. In dit afstudeeronderzoek wordt ingegaan op de organisatorische en 
procesmatige aspecten. 
Voor de opzet van dit rapport is gebruik gemaakt van Saunders et al. (2011). Hoofdstuk 1 
beschrijft de inleiding met de achtergrond van het onderzoek. In Hoofdstuk 2 wordt de 
probleemstelling nader uitgewerkt door de probleemstelling, doelstelling en de 
onderzoeksvragen te definiëren. Hoofdstuk 3 bevat de beschrijving van de 
onderzoeksaanpak. Hier wordt ingegaan op hoe het onderzoek is opgezet en de wijze 
waarop gegevens zijn verzameld en geanalyseerd. Hoofdstuk 4 bevat de 
onderzoeksresultaten en beantwoording van de deelvragen. Hoofdstuk 5 bevat de 
conclusies en aanbevelingen voor vervolgonderzoek. Hoofdstuk 6 gaat in op de discussie. 
Hierin vindt reflectie plaats op het onderzoeksproces en het eindproduct en wordt bepaald 
in welke mate de resultaten aansluiten op de oorspronkelijke doelstelling. Tot slot zijn de 
referenties en bijlages opgenomen in het document. 
1.2 Aanleiding tot onderzoek naar cyberbeveiliging als bedrijfsproces 
Informatie is een centraal element geworden in bijna elke moderne organisatie. Door de 
technologische revolutie is snelle uitwisseling van informatie mogelijk, ongeacht de grootte 
en fysieke afstand tussen zender en ontvanger. Door de verbetering van de capaciteit om 
informatie uit te wisselen is de globalisering versterkt. Grenzen tussen landen en actoren 
worden slechts gekenmerkt door fysieke en organisatorische grenzen, welke geen obstakel 
vormen voor de uitwisseling van informatie en kennis tussen landen. Door de 
technologische revolutie, het informatietijdperk en de globalisering is informatie vandaag de 
dag een onmisbaar onderdeel van veel bedrijfsactiviteiten. Inherent hieraan is de toename 
van de afhankelijkheid van de informatiesystemen, netwerken (intranet en internet) en 
informatie-assets
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 (Hernández, Benavente, & Ganuza, 2011), (Geers, 2011). 
Vandaag de dag spreken we niet zo snel meer over een informatiesysteem op zichzelf. 
Steeds meer worden losse informatiesystemen, apparaten, en hele netwerken met elkaar 
verbonden. Deze verbonden netwerken, systemen en apparaten, behoren tot verschillende 
individuen, overheden, organisaties en dienstenaanbieders die in informatiestroom 
voorzien. Via deze infrastructuur interacteren software, data, diensten en de mens als 
gebruiker met elkaar (met verschillende intenties). Door de toename van deze inter-
connectiviteit van netwerken, netwerkcomponenten en de mens, wereldwijd, ontstaat een 
zeer complexe omgeving. Deze complexe omgeving noemen we cyberspace (International 
Organisation of Standards, 2012). 
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 Informatie-assets kunnen worden gedefinieerd als informatie of data die van waarde is voor een organisatie, 
zoals patiëntenlijsten, intellectueel bezit, klanteninformatie (Caralli & Willke, 2005). 
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Doordat flexibiliteit en openheid wel, maar beveiliging niet, als initiële ontwerpeis is 
meegenomen in de historische ontwikkeling van de componenten van cyberspace 
(waaronder de protocollen waarop het internet, als onderdeel van cyberspace, is 
gebaseerd), is er weliswaar grote vooruitgang geboekt op inter-connectiviteit van 
netwerkcomponenten en daarmee de schaalbaarheid van cyberspace, maar is er op het 
gebied van veiligheid een vacuüm ontstaan (Kent & Froehlich, 1997). Door toegenomen 
schaalbaarheid van cyberspace zijn meer en meer actoren, waaronder organisaties, 
afhankelijk geworden van de infrastructuur van cyberspace. Voor organisaties die 
informatie-assets verbinden met cyberspace ontstaat zodoende een beveiligingsprobleem. 
Er ontstaan enerzijds enorme voordelen van het verbinden van informatie-assets met 
cyberspace met betrekking tot innovatie, samenwerking, productiviteit, competitief 
voordeel, klantenbenadering en meer. Anderzijds neemt per verbonden informatie-asset 
het risico op een vermindering van vertrouwelijkheid, integriteit en beschikbaarheid van de 
informatie-assets toe voor een organisatie (Kent & Froehlich, 1997).  
 
Dit beveiligingsprobleem vraagt om een oplossing. Een oplossing waarmee organisaties 
weten hoe ze enerzijds door kunnen gaan met het exploiteren van cyberspace om hun 
doelstellingen te bereiken, maar anderzijds weten hoe ze zich kunnen beveiligen tegen de 
risico’s die ontstaan op het moment dat ze zich meer en meer afhankelijk maken van het 
gebruik van cyberspace (Hernández, Benavente, & Ganuza, 2011). 
 
In (Information Technology Standards Committee, 2009) wordt aangegeven dat in 
cyberspace bepaalde beveiligingsaspecten een rol spelen waarvan de lading niet wordt 
gedekt door de ‘best practices’ van de huidige informatiebeveiliging, internetbeveiliging, 
netwerkbeveiliging en IT beveiliging vanwege de gaten tussen deze onderlinge domeinen. 
Zo is voor beveiliging van cyberspace dankzij zijn brede scope o.a. een nadruk komen te 
liggen op de noodzaak tot coördinatie en samenwerking tussen de eigenaren van 
cyberspace(componenten): Lessen die we leren van het behandelen van cyberincidenten 
maar ook cybergebeurtenissen die worden gemonitord op de componenten van een andere 
eigenaar zijn van fundamenteel belang om de cyberveiligheid op de eigen componenten te 
verbeteren. Coördinatie, samenwerking en informatiedeling noodzaakt vertrouwen en 
standaardisatie van gegevensoverdracht en processen tussen stakeholders en eigenaren van 
cyberspace. In conventionele beveiligingsparadigma’s lag de nadruk op de beveiliging van 
informatie, ongeacht zijn locatie. Hierbij negeren we wellicht de uitdagingen die inherent 
zijn aan het omgevingskarakter van cyberspace waarin alle inter-connectieve systemen 
verschillende eigenaren hebben en actoren met intenties. Cyberspace beveiliging of 
cyberbeveiliging gaat over de beveiliging van cyberspace en biedt een leidraad om die 
problemen, die ontstaan vanuit de gaten tussen de verschillende beveiligingsdomeinen van 
het cyberdomein, te adresseren (International Organisation of Standards, 2012).  
We staan inmiddels op het punt waar zich al enkele grote inbreuken op cyberbeveiliging 
hebben geëffectueerd. Enkele voorbeelden zijn het Stuxnet-virus (NATO Cooperative Cyber 
Defence Centre of Excellence, 2012) waarmee een cyberaanval op de nucleaire faciliteiten 
van Iran heeft plaatsgevonden door zwakheden in specifieke Siemens software uit te buiten. 
Hierdoor heeft het primaire proces van deze faciliteiten fysiek schade geleden. Ook de 
Conficker-worm (Felix Leder, 2009) is een voorbeeld van een grote inbreuk. Miljoenen 
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computers zijn besmet geraakt door deze worm. Zo ontstond een netwerk van besmette 
pc’s die ingezet kon worden voor verschillende intenties. Het verspreiden van spam en het 
uitvoeren van grootschalige DOS aanvallen behoorden tot de mogelijkheden. De worm 
zocht via internet contact met willekeurig gekozen servers uit een zelf gegenereerde lijst van 
duizenden en was door deze techniek lastig te mitigeren. De cyberincidenten van de 
afgelopen periode laten zien dat het een uitdaging is om adequate en vooral tijdige 
maatregelen te nemen die een organisatie of zelfs een hele natie weerbaar maken tegen 
dreigingen in de digitale wereld. Een aantal incidenten uit 2011 had voorkomen kunnen 
worden door het treffen van bekende basismaatregelen (Nationaal Cyber Security Centre, 
2012). 
Organisaties beginnen in te zien wat de waarde is van een effectieve cyberbeveiliging, of 
beter gezegd, wat de verliezen zijn van ineffectieve cyberbeveiliging.  
 
Doordat cyberspace een beveiligingsprobleem met zich mee brengt, groeit de behoefte aan 
gestandaardiseerde bedrijfsconcepten waarmee het management van een organisatie ook 
daadwerkelijk over kan gaan tot effectieve implementatie van cyberbeveiliging met 
bijbehorend beleid (Information Technology Standards Committee, 2009). 
In antwoord op deze behoefte heeft de ‘International Organization of Standards’ (ISO) een 
nieuwe internationale standaard ontwikkeld voor cyberbeveiliging: ISO/IEC 27032 
Guidelines for Cybersecurity (International Organisation of Standards, 2012). Veel literatuur 
bevat declaratieve beschrijvingen van losstaande functionaliteiten binnen het 
cyberbeveiligingsdomein. Sommige literatuur gaat in op preventieve functionaliteit, andere 
literatuur gaat in op reactieve functionaliteit op het moment dat incidenten zich al hebben 
geëffectueerd. Een integraal procesmodel waarin cyberbeveiliging als geïntegreerd proces, 
bestaande uit beveiligingsactiviteiten die in een bepaalde volgorde dienen te worden 
uitgevoerd, lijkt nog te ontbreken (Bumgarner & Borg, 2006), (Carnegie Mellon University, 
2012), (Gardner, 2011), (Ekstedt & Sommestad, 2009) 
In dit onderzoek is cyberbeveiliging uitgedrukt in een procesmodel. Hierdoor wordt de kloof 
tussen bedrijfskunde en IT (van den Berg & van Steenbergen, 2004) een stukje kleiner en 
kan cyberbeveiliging als proces dienen als handvat voor een organisatie die zoekt naar 
integratie van cyberbeveiliging in haar enterprise-architectuur om haar kritieke informatie-





Door een toenemende afhankelijkheid van cyberspace voor organisaties ontstaat een 
toenemend risico op waardevermindering van informatie-assets door vermindering in 
vertrouwelijkheid, integriteit en beschikbaarheid (VIB) van deze assets. Cyberspace is 
namelijk ontworpen op basis van flexibiliteit en openheid, maar mist van oorsprong 
veiligheid als ontwerpeis (Kent & Froehlich, 1997).  
Hierdoor ontstaat een beveiligingsprobleem:  
Organisaties willen cyberspace exploiteren om de bedrijfsdoelstellingen te ondersteunen, 
maar hoe kunnen ze de risico’s die verbonden zijn aan het verbinden van hun informatie-
assets met cyberspace op effectieve wijze minimaliseren middels cyberbeveiliging?  
2.1.1 Relevantie en verankering in het vakgebied  
De literatuur
3
 beschrijft verschillende (losstaande) functionaliteiten die een rol spelen 
binnen cyberbeveiliging en bijdragen aan het oplossen van genoemd beveiligingsprobleem, 
maar een omschrijving van een integraal cyberbeveiligingsproces ontbreekt. Dit is echter 
wel nodig om cyberbeveiliging te kunnen laten integreren binnen de enterprise-architectuur 
van een organisatie om het vervolgens effectief te kunnen toepassen. Middels een 
enterprise-architectuur kan een organisatie coherentie en consistentie creëren en 
behouden tussen al haar businessoplossingen
4
 zodat deze gelieerd worden en blijven met 
de businessdoelen van de organisatie. De architectuur bestaat uit principes, richtlijnen en 
regels maar ook standaarden en ‘best practices’ kunnen worden opgenomen in de 
architectuur. Een generieke toepasbaar procesmodel van cyberbeveiliging kan als standaard 
in de procesarchitectuur binnen de enterprise-architectuur worden opgenomen waarop 
businessoplossingen m.b.t. cyberbeveiliging zich confirmeren aan deze standaard.   
Door de cyberbeveiligingsfunctionaliteit te modelleren als proces ontstaan mogelijkheden 
tot documentatie, herontwerp en automatiseren (Wortmann & Kusters, 2007), (Fasbinder, 
2007). Samenhang en volgorderlijkheid van activiteiten wordt gevisualiseerd in een 
procesmodel en kan zodoende bijdragen aan (eenduidig) begrip van de toepassing van 
cyberbeveiliging binnen een organisatie. In algemene zin is deze samenhang en 
volgorderlijkheid van belang om te kunnen bepalen welke activiteiten afhankelijk zijn van de 
output van andere activiteiten. Omdat een organisatie bepaalde deelprocessen of 
activiteiten van cyberbeveiliging zal moeten kunnen uitbesteden aan andere organisaties is 
dit met betrekking tot het cyberbeveiligingsproces van specifiek belang. Input en output van 
deze deelprocessen en activiteiten zijn dan overdrachten met andere organisaties. Hieruit 
ontstaan dan afhankelijkheden van de output van andere organisatie(s) die een organisatie 
moet kunnen ondervangen.  
Na eenduidigheid over de toepassing van cyberbeveiliging kan een organisatie 
cyberbeveiliging gefundeerd opnemen in de bestaande procesarchitectuur middels 
                                                      
3
 Zo schrijft onder andere Carnegie Mellon Universiteit over een procesbenadering van cyberbeveiliging maar 
de focus van deze processen betreffen slechts de incidentenbehandelingfunctionaliteit. ISO en NIST schrijven 
voornamelijk over de toepassing van risicomanagement en het toepassen van risicobeperkende maatregelen. 
Geen van deze bronnen benaderd het cyberbeveiligingsproces integraal. 
4
 Processen, producten, diensten waarmee een organisatie haar werk uitvoert. 
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(her)ontwerp. En uiteindelijk kan het ondersteunen in de zoektocht naar efficiëntie middels 
automatisering.  
Hiermee kan een deel van het beveiligingsprobleem worden opgelost: Cyberbeveiliging kan 
effectief worden toegepast door een organisatie omdat de organisatie begrijpt hoe 
cyberbeveiliging kan worden toegepast en het als proces, onderdeel kan maken van haar 
procesarchitectuur binnen de enterprise-architectuur.  
Met een procesmodel van cyberbeveiliging kan duidelijk worden hoe een organisatie, die 
cyberspace wil exploiteren om haar bedrijfsdoelstellingen te bereiken, cyberbeveiliging kan 
toepassen.  
2.2 Inhoudelijk doel 
Procesmodellen kunnen een organisatie inzicht geven in hoe zij bepaald werk dienen te 
verrichten (samenhangende activiteiten) teneinde een bepaald resultaat te bewerkstelligen 
(procesdoel) (Wortmann & Kusters, 2007). Zo kan een procesmodel van cyberbeveiliging 
inzicht geven in hoe bepaalde activiteiten in samenhang kunnen leiden tot een veilig 
cyberspace. Een organisatie creëert samenhang en consistentie tussen al haar 
businessoplossingen middels een enterprise-architectuur (van den Berg & van Steenbergen, 
2004). Een gestandaardiseerd procesmodel kan een organisatie opnemen als ‘best practice’ 
in zijn enterprise-architectuur (van den Berg & van Steenbergen, 2004) waarna 
cyberbeveiliging als businessoplossing conform dit procesmodel kan worden toegepast in 
samenhang en consistentie met overige businessoplossingen (zoals businessoplossingen in 
de organisatiestructuur, technische oplossingen, oplossingen in de informatievoorziening 
etc.). Een gestandaardiseerd procesmodel van cyberbeveiliging kan zodoende een bijdrage 
leveren aan het oplossen van het bij 2.1 genoemde beveiligingsprobleem.  
Dit leidt tot de volgende doelstelling: De cyberbeveiligingsfunctionaliteit integreren binnen 
de enterprise-architectuur middels een gestandaardiseerd procesmodel. 
Met een procesmodel van cyberbeveiliging waarin de technische specialisten zich 
herkennen en de bedrijfskundigen mee kunnen ‘managen’ is cyberbeveiliging niet langer 
een ‘black box’ voor het management en kunnen specialisten communiceren met het 
management dankzij een collectief gedragen taal en begrip in de vorm van een 
procesmodel. 
2.3 Hoofdonderzoeksvraag 
In de context van het in de inleiding en het bij 2.1 geformuleerde beveiligingsprobleem 
ontstaat de volgende hoofdonderzoeksvraag: 
Wat is een mogelijk procesmodel van cyberbeveiliging waaruit blijkt hoe 
beveiligingsactiviteiten samenhangen, integreren, elkaar opeenvolgen, overdrachten van 
input/output bevatten, een procesdoel bevatten en itereren? 
2.4 Deelvragen 
Om de complexiteit van de hoofdvraag te verminderen is deze opgesplitst in deelvragen. 
Deze deelvragen zijn stuk voor stuk onderzocht om deze uiteindelijk te kunnen integreren in 
een conclusie die antwoord geeft op de hoofdvraag en daarmee de probleemstelling.  
De deelvragen zijn: 
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a. Wat is cyberspace?  
Omdat cyberbeveiliging de beveiliging van cyberspace behelst, is een definitie van 
cyberspace noodzakelijk. 
b. Wat is cyberbeveiliging? 
Het concept waar het onderzoek om draait moet uiteindelijk scherp worden gedefinieerd 
voor het verloop van het onderzoek. 
c. Waar gaat cyberbeveiliging verder dan conventionele beveiligingsfuncties binnen IT? 
Verkennend onderzoek heeft uitgewezen dat niet alle wetenschappers het begrip cyber zien 
als een nieuw wetenschappelijk concept. Dit doet de vraag rijzen in hoeverre 
cyberbeveiliging iets additioneels is boven op traditionele IT beveiligingsconcepten. 
d. Wat is een enterpise-architectuur en wat is een bedrijfsproces? 
Basiskenmerken van een bedrijfsproces moeten kort worden toegelicht. Uiteindelijk is het 
doel van het onderzoek om cyberbeveiliging neer te zetten als een generiek procesmodel wat 
door een specifieke organisatie kan worden geïntegreerd binnen zijn procesarchitectuur en 
daarmee enterprise-architectuur. De lezer moet dan wel weten wat wordt verstaan onder 
een bedrijfsproces. Ditzelfde geldt voor het concept enterprise-architectuur.  
e. Welke functionaliteiten spelen een rol binnen cyberbeveiliging? 
Om te kunnen bepalen welke activiteiten een rol spelen binnen het cyberbeveiligingsproces 
moeten eerst de functionaliteiten die een rol spelen binnen cyberbeveiliging worden 
geïdentificeerd.  
f. Welke activiteiten maken deel uit van cyberbeveiliging en in welke volgorde moet een 
organisatie deze activiteiten doorlopen om zich te beveiligen tegen cyberdreiging? 
Dit vormt de kern van het onderzoek. De losstaande functionaliteiten van cyberbeveiliging 
moeten worden gedecomponeerd tot activiteiten. Hierin zijn activiteiten gedefinieerd als: De 
kleinste betekenisvolle hoeveelheid werk die bijdrage levert aan het proces doordat het 
resultaat overdraagbaar is naar een volgende activiteit. Activiteiten kunnen worden 
geïdentificeerd op basis van de overdrachten tussen verschillende activiteiten. Als criterium 
voor de identificatie van activiteiten kan worden gehanteerd: de mogelijke overdracht van 
werk (Wortmann & Kusters, 2007). 
Ook moet hier een volgorde worden bepaald in de activiteiten. Deze volgorderlijk zal hier en 
daar iteraties (loops) bevatten. In algemene zin is deze volgorderlijkheid van belang om te 
kunnen bepalen welke activiteiten afhankelijk zijn van de output van andere activiteiten. 
Omdat een organisatie bepaalde deelprocessen of activiteiten van cyberbeveiliging zal 
moeten kunnen uitbesteden aan andere organisaties is dit met betrekking tot het 
cyberbeveiligingsproces van specifiek belang. Input en output van deze deelprocessen en 
activiteiten zijn dan overdrachten met andere organisaties. Hieruit ontstaan dan 
afhankelijkheden van de output van andere organisatie(s) die een organisatie moet kunnen 
ondervangen.  
g. Welke overdrachten vinden plaats tussen de activiteiten? 
Samenhang tussen activiteiten ontstaat pas als werk wordt overgedragen tussen de 
activiteiten. Samenhang tussen activiteiten ontstaat als werk tussen activiteiten wordt 
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uitgedrukt in input en output van informatie. Output van de ene activiteit dient als input 
voor de volgende activiteit. 
h. Welke activiteiten kunnen worden geautomatiseerd? 
Bij voorbaat kan men al inschatten dat bepaalde deelprocessen van cyberbeveiliging 
dusdanig complex zijn ofwel omvangrijk dat het menselijke brein onvoldoende capaciteit 
heeft om deze activiteiten te doorlopen in het tempo waarin dit wordt verlangd. Toepassing 
van het cyberbeveiligingsproces kan dan pas efficiënt en effectief zijn als deze deelprocessen 
worden geautomatiseerd. 
i. Hoe integreren deze cyberbeveiligingsactiviteiten en overdrachten tot een proces? 
Doel van het onderzoek is een procesmodel waarin met een bepaalde syntax en semantiek 
een duidelijke volgorde van samenhangende activiteiten binnen het proces cyberbeveiliging 
wordt weergegeven.  
2.4.1 Functionaliteit 
De deelvragen a t/m c definiëren de concepten en relaties die van belang zijn binnen het 
cyberdomein en specifiek het cyberbeveiligingsdomein en zijn de context van het 
onderzoek. Deelvragen d t/m i vertalen de cyberbeveiligingsconcepten en -functionaliteiten 





Het onderzoeksontwerp kenmerkt zich door een theoretisch gedeelte gevolgd door een 
empirisch gedeelte. Het theoretische gedeelte heeft zijn basis in de literatuur waarin de 
deelvragen zijn beantwoord op basis van uit de literatuur onttrokken informatie. Conclusies 
uit het theoretische gedeelte zijn vervolgens in de empirische fase geverifieerd en 
gevalideerd  met als doel de betrouwbaarheid en daarmee de bruikbaarheid van het 
eindproduct (procesmodel cyberbeveiliging) toe te laten nemen. In dit hoofdstuk wordt 
ingegaan op de manier waarop invulling is gegeven aan het theoretische en empirische 
gedeelte van het onderzoek en de wijze waarop gegevens zijn verzameld en geanalyseerd 
inclusief de voor- en nadelen van gevolgde werkwijze. 
3.1.1 Conceptuele onderzoeksontwerp 
Het onderzoeksontwerp wordt gevisualiseerd in het volgende conceptuele model (figuur 0): 
(Figuur 0: Conceptueel onderzoeksontwerp) 
Het onderzoek bestond uit drie hoofdactiviteiten (weergegeven in rechthoekige vorm).  
Allereerst is een literatuuronderzoek uitgevoerd waarmee functionaliteiten binnen 
cyberbeveiliging zijn geïdentificeerd. Hierna is een procesmodel opgesteld op basis van de 
geïdentificeerde functionaliteiten. Dit heeft geresulteerd in een samenhangende reeks 
activiteiten en overdrachten die vervolgens middels de activiteit ‘empirisch toetsen van 
procesmodel’ zijn gevalideerd en geverifieerd op basis van de praktijk. Het vertrouwen in 
het model is hierdoor toegenomen. Het procesmodel draagt bij aan het doel: integratie van 
cyberbeveiligingsproces binnen enterprise-architectuur. Dit leidt op zijn beurt indirect tot 
het effectief en efficiënt kunnen verminderen van risico’s in het verbinden van informatie-
assets met cyberspace. Bij dit laatste geldt de opmerking dat een betrouwbaar procesmodel 
geïntegreerd binnen de enterprise-architectuur niet de enige variabele is die risico zal 
kunnen doen afnemen . Zo zullen onder andere ook een organisatiestructuur en 
informatievoorzieningsoplossingen en technische oplossingen die in lijn zijn met de 
enterprise-architectuur de mate waarin efficiënt en effectief risico kan worden beperkt, 
doen toenemen. Wel speelt een betrouwbaar procesmodel van cyberbeveiliging een grote 
rol bij de efficiënte en effectieve inbedding van cyberbeveiliging binnen een organisatie en 
daarmee risicobeperking.  
3.2 Theoretische deel 
Het theoretisch onderzoeksdeel is uitgevoerd op basis van een literatuuronderzoek. De 
beantwoording van de deelvragen was een iteratief proces, waarbij beetje bij beetje het 
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procesmodel is uitgebreid gedurende het literatuuronderzoek. Hierbij zijn bronnen gebruikt 
die recent zijn (overwegend gepubliceerd na het jaar 2008), daar het begrip cyberbeveiliging 
ook slechts sinds enkele jaren is geïntroduceerd. Een toelichting op de zoek- en 
selectiestrategie is toegevoegd in bijlage A. 
 
De gegevens van het literatuuronderzoek zijn voornamelijk declaratieve beschrijvingen van 
losstaande functionaliteiten. Omdat in de bestudeerde literatuur geen ‘kant-en-klaar’ 
cyberbeveiligingsproces met decompositie in activiteiten werd weergegeven en geen van de 
gevonden bronnen bestond uit een procesmodel, is deze informatie indirect uit de bronnen 
afgeleid door een ‘procesbril’ op te zetten tijdens het bestuderen van de literatuur. Het plan 
hiervoor was om te starten op het niveau van functionaliteiten. Wanneer functionaliteiten 
bekend zijn, kunnen deze worden gedecomponeerd naar een subset van deelprocessen en 
activiteiten die pas na integratie op basis van overdrachten en volgorderlijkheid leiden tot 
een proces. 
Door deze functionaliteiten als eerste te beschrijven en te decomponeren in activiteiten en 
overdrachten ontstond er per activiteit of deelproces een behoefte aan een voorafgaande 
activiteit met overdracht en een navolgende activiteit met overdracht. Door een combinatie 
van een horizontale procesbenadering en een middle-out benadering is een op literatuur 
gebaseerd proces voor cyberbeveiliging geïdentificeerd (Wortmann & Kusters, 2007).  
3.3 Empirische deel 
De doelstelling, probleemstelling, hoofdvraag, deelvragen die zijn gebruikt voor de 
literatuurstudie (hoofdstuk 2) konden als uitgangspunt dienen voor de deelvragen binnen 
het empirische onderzoek. Verschil is dat het empirisch onderzoek zich in zijn verificatie en 
validatie kon berusten op het procesmodel dat gecreëerd is in het literatuuronderzoek en 
het literatuuronderzoek zelf zich heeft gebaseerd op verschillende literaire bronnen. 
Om methoden en technieken te kunnen selecteren voor het empirische onderzoek moest 
als eerste het onderzoeksontwerp op conceptueel niveau worden vastgesteld en vervolgens 
op technisch niveau.  
3.3.2 Probleemstelling 
Specifiek voor het empirisch onderzoek is de volgende probleemstelling afgeleid uit de 
probleemstelling van het algehele onderzoek: Aan de hand van het literatuuronderzoek is 
een procesmodel gecreëerd. Dit model is nog niet betrouwbaar en dus niet toepasbaar te 
noemen zonder dat dit model wordt geverifieerd en gevalideerd aan de hand van een 
empirische toetsing. 
3.3.3 Doelstelling 
Specifiek voor het empirisch onderzoek is de volgende doelstelling afgeleid: Het 
procesmodel dat uit het literatuuronderzoek is afgeleid, verifiëren en valideren, zodat er een 
verbeterd procesmodel ontstaat.  
Met dit verbeterde procesmodel ontstaat een procesmodel dat een basis heeft in de 




Omdat het wetenschappelijk het meest verantwoord is om een theorie te proberen te 
valideren middels falsificatietesten (inspanning verrichten om het tegendeel van een theorie 
te bewijzen) zijn de vragen van het empirisch onderzoek zoveel mogelijk gesteld met 
falsificatie als doel. Dat wil zeggen dat de deelvragen voor het empirische onderzoek zoveel 
mogelijk de theorie toets op incompleetheid, inconsistentie en onrealistische conclusies. 
Met bovenstaande in het achterhoofd is voor het empirische onderzoek de volgende 
hoofdvraag afgeleid: Op welke punten is het procesmodel van cyberbeveiliging, zoals 
gecreëerd in het literatuuronderzoek onvolledig, inconsistent of niet overeenkomstig met de 
realiteit? 
3.3.5 Deelvragen 
De deelvragen van het algehele onderzoek zijn afgeleid uit de deelvragen van het 
literatuuronderzoek. In het empirisch onderzoek is per deelvraag uit het 
literatuuronderzoek de vraag geherformuleerd naar op welke punten de conclusie op de 
deelvraag uit het literatuuronderzoek incompleet, inconsistent en onrealistisch is. 
Bijvoorbeeld voor deelvraag f (literatuuronderzoek) is deelvraag ff afgeleid (empirisch 
onderzoek): 
f. Welke activiteiten maken deel uit van cyberbeveiliging en in welke volgorde moet een 
organisatie deze activiteiten doorlopen om zich te beveiligen tegen cyberdreiging? 
ff. Welke activiteiten die genoemd worden in de conclusie op deelvraag f van het 
literatuuronderzoek ontbreken, zijn inconsistent, zijn onrealistisch in hun 
volgorderlijkheid dan wel op inhoud? 
3.3.6 Technische onderzoeksontwerp 
Met de deelvragen gedefinieerd waarmee de hoofdvraag kon worden beantwoorden en de 
probleemstelling kon worden opgelost, was het van belang om: 
- Een empirische omgeving te selecteren waar gegevens toegankelijk zijn. 
- Vooraf na te denken of er zich wellicht ethische kwesties kunnen voordoen die het 
onderzoek kunnen belemmeren.  
- Te bepalen hoe te onderzoeken en hoe het beste gegevens verkregen kunnen worden 
waarmee de deelvragen kunnen worden beantwoord.  
- Na te denken over de betrouwbaarheid van deze gegevens.  
- Een passende methode van analyse toe te passen zodat de gegevens kunnen worden 
verwerkt tot een antwoord op de deelvragen. 
Empirische omgeving en ethische kwesties 
Om suggesties ter verbetering te kunnen maken is het wenselijk dat een organisatie 
cyberbeveiliging toepast volgens transparante deelprocessen en activiteiten die 
georganiseerd zijn over haar actieve resources. De organisatie moet namelijk tot op 
activiteitenniveau en volgorderlijkheid met verbetervoorstellen kunnen komen op het 
procesmodel zoals die op dat moment van het onderzoek is gecreëerd. Een 
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bedrijfsomgeving waar cyberbeveiliging een belangrijk onderdeel vormt van de enterprise-
architectuur en/of een procesmodel als standaard is opgenomen in de architectuur kan de 
gegevensverzamelingsfase zodoende ondersteunen. 
Met betrekking tot ethiek bestonden geen grote barrières. Organisaties waren 
geïnteresseerd in de mogelijkheid tot het ontvangen van een blik van een externe 
onderzoeker op het door hen gehanteerde cyberbeveiligingsproces. Ook betreft 
cyberbeveiliging in de meeste organisaties een ‘mandatory’ of ‘background process’ wat 
niet direct competitief voordeel ten opzichte van haar concurrentie oplevert. Dit vergrootte 
openheid over de geïmplementeerde deelprocessen van de organisaties.  
 
De organisaties die aan deze voorwaarden voldeden en bereid waren mee te werken aan 
het empirisch onderzoek zijn: Microsoft, IBM, HP en DEFCERT (Deze eerste drie organisaties 
hebben op 2 punten te maken met cyberbeveiliging: 1. Het is zelf een aanvalsdoel met al 
haar informatie-assets (voornamelijk intellectueel eigendom). 2. Ze leveren diensten en 
producten die klanten helpen bij het op orde krijgen van hun eigen cyberbeveiliging. Hierin 
bieden ze producten in de vorm van consults, software-oplossingen, maar ook fysieke 
oplossingen zoals hardware. In de ontwikkelfase van producten wordt een ontwikkelproces 
gehanteerd waarin veiligheidsrequirements zijn geïntegreerd. DEFCERT is verantwoordelijke 
voor de cyberbeveiliging van het defensiedomein).  
Geïnterviewde functionarissen zijn: 
Microsoft: Ton van Gessel (Chief Security Advisor & Privacy Lead) 
IBM (London): John Palfreyman (Director Defense, Intell, Public Safety) 
HP: Bert Habraken (Defense Lead) 
DEFCERT: Rob Tollenaar (Hoofd DEFCERT) met in het groepsinterview ook (1x een 
Manager/Coördinator, 1x een Senior Adviseur (Specialist) en 1x een Analyst (Specialist). 
 
3.4 Onderzoeksstrategie 
Inductief of Deductief? 
Het onderzoek kent zowel een deductief als een inductief karakter. In het 
literatuuronderzoek zijn er op basis van deductie gegevens verzameld en is zodoende een 
theorie met bijhorend model ontwikkeld. In de fase van empirisch onderzoek is juist een 
inductieve benadering gebruikt: In deze fase is er inmiddels sprake van een model 
(procesmodel) wat nu juist moest worden getoetst aan de praktijk.  
Kwalitatieve onderzoeksmethode en analyse of kwalitatief? 
Omdat het procesmodel niet-numerieke gegevens betreft genoot kwalitatief onderzoek met 
multimethode de voorkeur voor het empirisch onderzoek waarmee het ‘methode-effect’ 
(Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) zoveel mogelijk werd beperkt: 




In (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) blijkt dat de onderzoeksmethode 
casestudy het beste aansluit op het onderzoeksdoel. Een casestudy maakt het mogelijk om 
de holistische en zinvolle karakteristieken van real-life events in het onderzoek te 
behouden, zoals de organisatorische en bestuurlijke processen. Dit laatste is van toepassing 
op het cyberbeveiligingsproces. Dit is namelijk een bedrijfsproces.  
Ook wordt ‘grounded theory’ genoemd als onderzoeksmethode. Ook deze methode sluit 
aan op het onderzoeksdoel. Deze methode wordt gebruikt voor het opbouwen van een 
model op basis van achtereenvolgens deductie en inductie. Deze methode is vooral nuttig 
wanneer de nadruk ligt op het ontwikkelen van een theorie of model (Saunders, Lewis, 
Thornhill, Booij, & Verckens, 2011).  
Triangulatie 
Er wordt in (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) genoemd dat triangulatie 
moet worden toegepast. Hiermee wordt o.a. bedoeld dat meerdere 
gegevensverzameltechnieken dienen te worden toegepast, zodat zekerder kan worden 
gesteld dat de verzamelde gegevens je vertellen wat je denkt dat ze vertellen.  
De onderzoeksdoelstelling vergde een casestudy die zich liet kenmerken als holistisch en 
meervoudig. Dit omdat immers is gesteld dat er werd gezocht naar een generiek 
cyberbeveiligingsproces wat in de enterprise-architectuur van een specifieke organisatie kan 
integreren.  
Vanuit oogpunt van triangulatie zou het onderzoek betrouwbaarder worden als er bij de 
onderzoeksobjecten meerdere gegevensverzameltechnieken zouden worden gebruikt. Dit 
door bijvoorbeeld bij alle onderzoeksobjecten zowel met een bepaalde functionaris 
(manager of technische specialist) een individueel interview houden alsmede een 
groepsinterview met een verzameling functionarissen zodat de gegevens op meerdere 
manieren tot stand zouden komen.  
Op basis van bovenstaande was er behoefte aan een onderzoeksmethode die zich liet 
kenmerken door een combinatie van deductie en inductie, een kwalitatieve methode en de 
kenmerken heeft van een holistische en meervoudige casestudy en een ‘grounded theory’. 
3.5 Gegevensverzameling 
Steekproef 
De gegevensverzameling kon niet worden gebaseerd op een volledige telling (Saunders, 
Lewis, Thornhill, Booij, & Verckens, 2011) vanwege onhanteerbare omvang.  
Het procesmodel dat is gecreëerd had echter al een brede literaire basis die gebaseerd is op 
een rijke hoeveelheid gedeelde ervaringen binnen de industrie. Hiernaast wordt in 
(Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) opgemerkt dat indien de 
onderzoeksdoelstellingen en vraagstellingen niet statistisch van aard zijn er met kleine 
steekproeven kan worden gewerkt. De steekproef is vastgesteld op 4 onderzoeksobjecten. 
Primaire en secundaire gegevens 
Er wordt in (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) opgemerkt dat een 
combinatie van secundaire gegevens en primaire gegevens kunnen worden gebruikt voor 
 13 
 
onderzoek. Omdat de onderzoeksvragen gebaseerd zijn op de identificatie van 
verbeterpunten aan het procesmodel cyberbeveiliging, konden door vergelijking met het 
bestaande gehanteerde procesmodel van de onderzochte organisatie sneller 
overeenkomsten en verschillen worden geïdentificeerd. Deze snelheidswinst kan worden 
gezien als een vorm van besparingen in tijd en geld zoals genoemd in (Saunders, Lewis, 
Thornhill, Booij, & Verckens, 2011).  
Interview 
Kwalitatieve gegevens zijn primaire gegevens en kunnen op twee manieren worden 
verzameld: waarneming en interview. In (Saunders, Lewis, Thornhill, Booij, & Verckens, 
2011)  wordt geschreven dat een semigestructureerd interview het beste past bij een 
verkennend onderzoek en als vragen complex zijn. Op basis hiervan kon worden 
geconcludeerd dat het beste semigestructureerd interviews konden plaatsvinden, waarbij 
het interview wordt georganiseerd volgens een vaste vragenlijst met ruimte voor 
uitwijdingen. 
Er geldt dat met groepsinterviews een indruk kan worden verkregen van de belangrijkste 
concepten, daar waar individuele interviews meer diepgang en gedetailleerde informatie 
over specifieke kwesties kan opleveren. Het feit dat meerdere standpunten naar voren 
kunnen komen in een groepsinterview sluit aan bij de context van de probleemstelling. Zo is 
een procesmodel de brug tussen het management en de technische specialisten. Managers 
moeten er mee kunnen managen en de specialisten moeten zich er in herkennen. Het 
voordeel van het individuele interview is dat er meer op detail kan worden ingegaan van 
bepaalde verbetersuggesties. Hier is dan ook gebruik van gemaakt tijdens het ‘een-op-een’ 
interview. 
Vastleggen gegevens 
In het onderzoek zijn de geïdentificeerde verbetersuggesties aan het procesmodel in een 
verslag vastgelegd inclusief de rationale per verbetersuggestie en deze zijn geconfirmeerd 
met de respondent alvorens het verder werd meegenomen in de vervolganalyse van het 
procesmodel.  
Bij alle interviews zijn de verbetersuggesties binnen deelvraag ff, gg en ii meteen 
gecategoriseerd binnen de functionaliteit waarbinnen deze verbetersuggesties werden 
gedaan en gelinkt aan de voorgaande activiteit zoals deze in het procesmodel op basis van 
het literatuuronderzoek werd gegeven. Dit bevorderde latere analyse. 
Toepassing groepsinterview bij DEFCERT 
In het groepsinterview zijn de documentaire secundaire gegevens van het door de 
organisatie gehanteerde procesmodel, alsmede een samenvatting van het ‘rapport 
literatuurstudie’ vooraf door de groep bestudeerd.  
Vervolgens werd tijdens het groepsinterview kort nogmaals het antwoord op de deelvraag 
aan de hand van het literatuuronderzoek gepresenteerd. Deze werd vervolgens besproken 
zodat het antwoord bij de respondenten bekend was. 
Op basis hiervan konden de respondenten tijdens het groepsinterview in overleg met 1 
partner van het gelijke specialisme eerst een concept antwoord formuleren op hun 
aantekeningenblad. Deze werd vervolgens met beide groepjes besproken tot eenieder 
elkaars antwoord begreep. Vervolgens werd de gelegenheid gegeven om hun antwoord 
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definitief vast te stellen. Er werd geconfirmeerd of dit goed werd begrepen en indien het 
antwoord afweek van de resultaten vanuit het literatuuronderzoek dan werd het 
overgenomen als verbetersuggestie. Indien het antwoord van de groep overeenkwam met 
de resultaten van het literatuuronderzoek werd een bevestiging van het antwoord vanuit 
het literatuuronderzoek genoteerd. Indien het antwoord van de managers afweek ten 
opzichte van de specialisten, werden beide antwoorden genoteerd alsmede het type 
respondent. 
Een gedetailleerde uitwerking van de semigestructureerde vragenlijst die is gehanteerd, is 
toegevoegd in Bijlage B. 
Een gedetailleerde uitwerking van de organisatie van het groepsinterview is toegevoegd in 
Bijlage C. 
Toepassen individueel interview bij Microsoft, IBM, HP 
Bij het individuele interview werd een soortgelijke procedure gehanteerd als bij het 
groepsinterview. Hier werd exact dezelfde vragenlijst toegepast als bij het groepsinterview 
zoals genoemd in Bijlage B. Ook werd hier eerst de kans gegeven om het gehanteerde 
procesmodel uit te doen leggen. Allereerst werd het antwoord op de deelvraag vanuit het 
literatuuronderzoek gepresenteerd. Vervolgens werd de respondent de kans gegeven om 
middels (aan)tekeningen zijn concept antwoord op de deelvraag te doen geven en was er 
mogelijkheid tot discussie, vragen stellen, werd betrokkene gevraagd zijn definitieve 
antwoord te doen formuleren. Vervolgens werd geconfirmeerd of zijn antwoord volledig 
werd begrepen en werd vervolgd met de volgende deelvraag. Deze gegevens waren input 
voor de gegevensanalyse. 
3.6 Betrouwbaarheid en validiteit 
In (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) worden de volgende definities 
gegeven van validiteit en betrouwbaarheid. 
Validiteit: Meet men wat men wil meten? 
Betrouwbaarheid: Gegevens verzameld, onafhankelijk van het toeval.  
 
Met de mate van omvang van het aantal literaire bronnen alsmede de breedte van de scope 
van het type  bronnen (bekeken vanuit meerdere perspectieven: pluriform) waarop de 
gegevensverzameling in het literatuuronderzoek zich berust neemt de betrouwbaarheid en 
generiekheid van de gegevens toe. Het literatuuronderzoek is pluriform  te noemen op basis 
van de omvangrijkheid van het aantal verschillende bronnen met cyberbeveiliging als 
onderwerp en het type bronnen dat is gebruikt. Type bronnen waar ik mijn 
literatuuronderzoek op heb gebaseerd zijn afkomstig van zowel Europese als Amerikaanse 
afkomst. De bronnen zijn zowel vanuit de IT industrie afkomstig als overheid. De bronnen 
schreven over zowel cyberbeveiliging binnen kritieke infrastructuur, als binnen het militaire 
domein als binnen het commerciële domein. 
Hiernaast heeft het feit dat het empirisch onderzoek bij 4 grote actoren binnen het 
cyberdomein Microsoft, IBM, HP, DEFCERT plaats heeft gevonden de betrouwbaarheid van 
de gegevens kunnen laten toenemen. 
Gezien de beperkte resources van het onderzoek (tijd, 1 onderzoeker) werd het onderzoek 
beperkt tot vier organisaties als onderzoeksobject.
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conform doelstelling een generiek toepasbaar procesmodel moet ontstaan en mate van 
generiekheid zonder een volledige telling voor gegevensverzameling lastig te bepalen is.  
Ondanks de beperkte omvang van het aantal onderzoeksobjecten is middels triangulatie 
(genoemd in paragraaf 3.5) zoveel mogelijk gestreefd naar hoge betrouwbaarheid. 
Door tijdens het groepsinterview de subjecten te verdelen in twee groepen van elk 2 man 
van dezelfde disciplines, kon worden voorkomen dat de manageriele functionaris de 
overhand krijgt bij het maken van verbetervoorstellen op basis van hiërarchie: 
subjectvertekening. Dit bevorderde de validiteit van de gegevens. Kanttekening bij de 
gehanteerde gegevensverzamelingsmethode is dat ik een onderzoeksobject met een 
groepsinterview onderzocht en mijn overige onderzoeksobjecten met een individueel 
interview. Vanuit uniformiteit in de interviewprocedures zou het beter zijn om op alle 
objecten dezelfde gegevensverzamelingmethodes toe te passen. Vanwege schaarse  
resources beperkte ik me echter tot het toepassen van groepsinterview bij het ene 
onderzoeksobject en individueel interview voor de overige objecten. Dit vergrootte de 
uitvoerbaarheid. Betrouwbaarheid van de gegevens zou echter toenemen met een 
uniformiteit in gegevensverzamelingsmethodes. 
Omdat het empirisch onderzoek volgde op het literatuuronderzoek en de focus lag op 
falsificatie van de resultaten uit het literatuuronderzoek, is het mogelijk dat de gegevens uit 
het empirische onderzoek minder volledig zijn. Door de resultaten van het 
literatuuronderzoek namelijk te nemen als uitgangspunt voor empirische toetsing, ontstond 
wellicht al snel een denkkader onder de respondenten waarbij ‘out of the box’ gedachtes 
naar de achtergrond verdwenen. Wellicht zouden er concepten aan het licht kunnen zijn 
gekomen, die nu niet in de gegevens zijn genoemd, wanneer er zou worden gestart met een 
empirisch gedeelte zonder enige mogelijke afbakening van concepten vooraf, gevolgd door 
een literatuuronderzoek, afgesloten met een tweede empirisch gedeelte op basis van de 
resultaten uit de vorige twee. Dit zou de betrouwbaarheid hebben kunnen doen toenemen, 
maar zou meer resources vergen. 
3.7 Analysemethode 
In (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) wordt geschreven dat de 
kwalitatieve gegevens die zijn verzameld, moeten worden gecondenseerd, ingedeeld of 
opnieuw worden gestructureerd. Door echter in de interviews de bevestigingen dan wel 
verbetersuggesties op het op literatuuronderzoek gebaseerde antwoord te hebben 
gecategoriseerd per oorspronkelijke deelvraag, waren deze gegevens al gedeeltelijk 
gecondenseerd en volledig ingedeeld.  
Dit komt overeen met de opmerking in (Saunders, Lewis, Thornhill, Booij, & Verckens, 2011) 
waarin wordt gesteld dat gegevensanalyse en gegevensverzameling soms parallel plaats 
vinden en dat dit als voordeel geldt ten opzichte van kwantitatieve methodes. Door samen 
te vatten raakt de onderzoeker vertrouwd met de belangrijkste thema’s die uit het 
interview naar voren zijn gekomen.  
Analyse kon nu plaats vinden door, binnen de categorieën deelvragen, de antwoorden te 
vergelijken op overeenkomst. Indien in de gegevens naar voren kwam dat een bepaald 
deelproces/functionaliteit incompleet was, dan werd geconcludeerd dat deze activiteit 
moest worden toegevoegd. Hierbij gold hoe hoger de frequentie van het antwoord hoe 
duidelijker de noodzaak om de toevoeging aan het procesmodel te maken. Dezelfde 
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stappen golden voor validatie op realisme en consistentie van betreffend deelproces en 
activiteiten. 
Indien uit de gegevens bleek dat de respondenten elkaar tegenspraken gold de interpretatie 
van de onderzoeker in de analyse op basis van de geformuleerde rationalen (Saunders, 
Lewis, Thornhill, Booij, & Verckens, 2011).  
3.8 Onderzoeksafbakening 
Gezien de complexiteit van de begrippen cyberspace en cyberbeveiliging was afbakening 
van het afstudeeronderzoek een noodzaak. Hieronder een afbakening van de concepten: 
- Het onderzoek beperkte zich tot de procesmatige aspecten van cyberbeveiliging. Hoewel 
juridische, beleidsmatige en technische aspecten invloed hebben op de processen en visa 
versa, zijn deze niet onderzocht. In dit onderzoek wordt het belang van de juridische, 
beleidsmatig en technische principes, richtlijnen, regels en standaarden waarmee een 
organisatie richting geeft aan haar businessoplossingen erkent, maar niet onderzocht. Een 
specifieke organisatie die het generiek toepasbare procesmodel als standaard integreert in 
haar enterprise-architectuur zal vervolgonderzoek moeten uitvoeren waarmee het 
procesmodel als standaard, in combinatie met de organisatie-specifieke juridische, 
beleidsmatige en technische architectuur, zal leiden tot een organisatie-specifiek 
cyberbeveiligingsproces. Dus alleen omschrijvingen van de procesmatige aspecten van 
cyberbeveiliging als proces. 
- Het onderzoek beperkte zich tot de omschrijving van de activiteiten, de volgorde van 
activiteiten en de overdracht van werk tussen de activiteiten. Deze laatste kan worden 
gezien als een omschrijving van de input en output van informatie van elke activiteit. Hieruit 
ontstaat samenhang van activiteiten die wordt gekenmerkt door de stroom van informatie. 
De ‘information flow’ is dan datgene wat de activiteiten met elkaar doet samenhangen.  
Een proces kan echter ook worden benaderd vanuit andere perspectieven, bijvoorbeeld 
vanuit het perspectief waarin er toestandsveranderingen optreden tussen activiteiten i.p.v. 
overdrachten van werk. In dit onderzoek was juist de overdracht van werk en de manier 
waarop informatie dient als output van de ene activiteit en input voor de andere 
cyberbeveiligingsactiviteit relevant. Ook is het actieve-resource model een interessant 
modelleerperspectief. Hierin worden activiteiten gekoppeld aan types actieve resources 
(mens, informatiesysteem, machine e.o.) en rollen. Dit is echter een model dat pas kan 
worden gecreëerd nadat het procesmodel  is gecreëerd. We kunnen immers pas werk 
verdelen aan resources als we weten wat het werk is. Dit onderzoek werd beperkt tot puur 
het procesmodel. Dus alleen een procesmodel waarin overdrachten van informatie de 
activiteiten van elkaar scheiden (output van de voorgaande activiteit is input van de 
volgende activiteit). 
- Er kan eindeloos door worden gegaan met decomponeren van activiteiten. Elke activiteit 
zou kunnen worden gedecomponeerd naar deelactiviteiten. Om deze reden is afbakening 
van de mate van detail in decompositie van activiteiten noodzakelijk. De afbakening is 
echter subjectief. Een model is bovendien slechts ter ondersteuning van een doel 
(Wortmann & Kusters, 2007).  
Een model kan nooit compleet zijn omdat het per definitie een versimpelde weergave is van 
de werkelijkheid. Het ging er dus niet zozeer om een zo compleet mogelijk model te 
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creëren, maar om een balans te vinden tussen compleetheid en complexiteit. Aangezien het 
doel is om een handvat te creëren voor een willekeurige organisatie die zoekt naar een 
integratiemogelijkheid van cyberbeveiliging als proces in een enterprise-architectuur, 
moeten de beschreven activiteiten binnen het proces van abstract genoeg niveau zijn dat 
deze toepasbaar zijn in elke organisatie. Dus alle activiteiten moeten toepasbaar zijn op een 
specifieke organisatie met als generiek doel: effectieve cyberbeveiliging. Dit houdt in dat er 




Hoewel het onderzoeksontwerp uit twee fases bestond: theoretisch gedeelte (gebaseerd op 
een literatuuronderzoek) en een empirisch gedeelte (gebaseerd op interviews), kenmerkte 
het onderzoek zich in het algemeen als een iteratief proces. Zo werden bijvoorbeeld tijdens 
het empirische gedeelte van het onderzoek enkele verbeteringen op conclusies uit het 
theoretische gedeelte dat eerder heeft plaatsgevonden geïdentificeerd. Om u als lezer een 
zo compleet mogelijke conclusie per deelvraag te kunnen presenteren, is  er voor gekozen 
om in dit hoofdstuk de resultaten geïntegreerd te presenteren. Dat wil zeggen dat de 
resultaten per deelvraag gebaseerd zijn op zowel de conclusies uit het theoretische gedeelte 
van het onderzoek als op de conclusies uit het empirische gedeelte van het onderzoek. Op 
deze manier krijgt u als lezer zo een integrale conclusie gepresenteerd per deelvraag en 
zodoende direct een zo compleet mogelijk antwoord per deelvraag. Wel is het belangrijk om 
transparant te houden welke conclusies uit de literatuur is onttrokken en welke conclusies 
uit de empirische toetsing. Zo is voor u transparant  of de rationale waarop bepaalde 
conclusies zijn getrokken zijn oorsprong kent in de literatuur danwel voortkomt uit het 
empirische onderzoek. In dit eerste geval wordt gerefereerd naar betreffende literaire bron, 
in geval van het laatste wordt gerefereerd naar Bijlage H (resultaten empirisch onderzoek).  
Er is in omvangrijkheid en mate van detail van de weergave van de resultaten prioriteit 
gelegd bij deelvraag e t/m i. Deze zijn namelijk de kern van het onderzoek. Deelvraag a t/m 
d zijn in dit hoofdstuk samengevat waarbij uitdieping hiervan kan worden gevonden in de 
bijlages. Deze vragen zijn namelijk contextueel. 
In de rest van dit hoofdstuk worden de resultaten per deelvraag behandeld. 
4.1 Wat is cyberspace? 
4.1.1 Omvattende definitie van cyberspace 
Op basis van de resultaten van het literatuuronderzoek (Bijlage I) in combinatie met 
aanpassingen op basis van het empirische onderzoek (Bijlage H), is geconcludeerd dat 
cyberspace kan worden gedefinieerd als:   
Een dynamische omgeving, die bestaat uit een systeem van verbonden informatiesystemen 
met verschillende actoren als eigenaar en de menselijke gebruikers die interacteren met deze 
systemen met verschillende intenties.  
Hierin worden belangrijke concepten benadrukt: 
•  Inclusief menselijke gebruikers met intenties die interacteren 
•  Inclusief het dynamische karakter 
•  Inclusief verschillende eigenaren 
(Department of Defense, 2009), (European Commission. “Glossary and Acronyms 
(Archived)”. In Information Society Thematic Portal), (Wikipedia), (International 
Organisation of Standards, 2012), (Ottis & Lorents, 2010), (National Institute of Standards 
and Technology, 2009). 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- In de literatuur wordt cyberspace veelal complex en virtueel genoemd. Op basis van 
empirische gegevens blijkt echter dat cyberspace beter kan worden gezien als een echte 
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omgeving en complex en cyberspace is een pleonasme. 
- In de literatuur wordt cyberspace veelal gezien als een set van verbonden 
informatiesystemen. Op basis van empirische gegevens blijkt echter dat in een set de 
afzonderlijke delen niet per definitie een relatie hebben met elkaar. In een systeem is er 
sprake van interactie en reciprocale afhankelijkheid tussen de componenten en dit begrip is 
zodoende beter op zijn plaats met betrekking tot cyberspace 
4.2 Wat is cyberbeveiliging? 
Op basis van de resultaten van het literatuuronderzoek (Bijlage J) in combinatie met de 
resultaten van het empirische onderzoek (Bijlage H), is geconcludeerd dat cyberbeveiliging 
kan worden gedefinieerd als: 
Het beveiligen van cyberspace tegen cyberincidenten teneinde de continuïteit van de 
primaire businessfunctionaliteit te waarborgen. 
Deze definitie kan verder worden gespecificeerd tot: 
 
Het voorkomen van, detecteren van en behandelen van intentionele en niet-intentionele 
cyberincidenten, veroorzaakt door interne en externe aanvallers/actoren, door het 
toepassen van risicobeperkende maatregelen waarmee wordt voorkomen of beperkt dat een 
aanvaller er in kan slagen om zijn doel te verkennen, zwakheden te scannen en te 
ontwikkelen, zwakheden te exploiteren, toegang tot zijn doel te behouden en zijn sporen te 
wissen teneinde de continuïteit van de primaire businessfunctionaliteit te waarborgen.  
Ook kan worden geconcludeerd dat cyberbeveiliging meer behelst dan slechts het toepassen 
van een preventieve functionaliteit en dus ook meer dan het toepassen van alleen 
risicobeperkende maatregelen die zich richten op de kans dat een incident zich voordoet. 
Incidenten zullen zich immers toch voordoen. 
Een korte samenvatting van de laatste trends op het gebied van tools en technieken 
waarmee cyberaanvallen worden uitgevoerd is toegevoegd in Bijlage E. De belangrijkste 
constatering is dat de technieken en tools waarop aanvallen zich berusten een hoog 
dynamisch karakter hebben. Oude aanvalsmethoden verbeteren en continu worden er 
nieuwe ontwikkeld. Aanvallers zijn in toenemende mate vernuft en ontwikkeld en 
combineren in het algemeen meerdere technieken en mechanismen (‘blended attack 
mechanism’) om hun succes te maximaliseren. Dit maakt de detectie van aanvallen en de 
preventie lastiger. 
Er kan op basis van trendrapportages worden geconcludeerd dat er veel verschillende 
technieken en tools bestaan waarmee zwakheden kunnen worden geëxploiteerd. De 
populariteit verschilt met de tijd. En de technieken, tools en zwakheden die hiermee worden 
geëxploiteerd zijn erg dynamisch van aard. In het bedrijfsproces cyberbeveiliging zal hiermee 
rekening moeten worden gehouden middels een iteratie die de inventaris van te nemen 
maatregelen kan updaten. Tevens kunnen intenties van aanvallers verschillen. Zo kunnen er 
financiële intenties zijn, politieke intenties, intenties met betrekking tot status, militair-
strategische intenties en meer. Zowel de intenties, technieken en tools van aanvallers 
alsmede de zwakheden vormen tezamen een dreigingsomgeving voor een organisatie die 
van belang is in het toepassen van cyberbeveiliging  (European Network and information 
Security Agency (ENISA), 2010), (Nationaal Cyber Security Centre, 2012), (Center for 
Strategic and International Studies, 2009), (Podins & Barasoiain, 2012), (National Institute of 
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Standards and Technology, 2009), (International Organisation of Standards, 2011), (Howard 
& Longstaff, 1998), (Hernández, Benavente, & Ganuza, 2011). 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- In de literatuur wordt de beveiliging tegen niet-intentionele incidenten niet overal in een 
definitie van cyberbeveiliging geïntegreerd. Op basis van empirische gegevens blijkt echter 
dat niet-intentionele incidenten (veroorzaakt door een actor) potentieel net zulke serieuze 
consequenties kan hebben op de primaire businessfunctionaliteit als intentionele incidenten 
(veroorzaakt door een aanvaller met intentie). Gezien de continuering van de primaire 
businessfunctionaliteit de kern is van het procesdoel van cyberbeveiliging, dienen niet-
intentionele incidenten binnen de context en definitie van cyberbeveiliging te worden 
meegenomen. 
- In de literatuur wordt veelal gesproken over kwetsbaarheden. Uit empirische gegevens is 
gebleken dat zwakheden in de context van cyberbeveiliging als een vollediger concept 
wordt ervaren dan kwetsbaarheden. De term kwetsbaarheden legt al snel een link met 
alleen technische zwakheden (zoals CVE’s
5
). Door zwakheden te gebruiken als term wordt 
eerder gedacht aan zowel technische als niet-technische (organisatorische, procesmatige 
etc.) zwakheden. Hoewel dit nuanceverschil subjectief te noemen is, is het met oog op de 
doelstelling van een generiek toepasbaar procesmodel, verantwoorder om te confirmeren 
aan de in de praktijk gedragen termen (dit los van de definities). 
- In de literatuur wordt veelal gesproken over veiligheidsmaatregelen. Uit empirische 
gegevens is gebleken dat risicobeperkende maatregelen in de context van cyberbeveiliging 
een vollediger concept is. Risicobeperkende maatregelen dekt een bredere lading aan typen 
van maatregelen. Door het risicobeperkende maatregelen te noemen wordt benadrukt dat 
het gaat om het risico onder het kritieke risiconiveau (te bepalen door de specifieke 
organisatie) te houden. Risicobeperkende maatregelen staat bovendien als term meer open 
voor de gehele scope van maatregelen (organisatorisch, procesmatig, technisch, 
managerieel) die allemaal risico beperken (zowel het element kans als het element impact 
als elementen van risico). 
4.3 Waar gaat cyberbeveiliging verder dan conventionele 
beveiligingsfuncties binnen IT? 
Een uiteenzetting van de verschillen tussen het cyberbeveiligingsparadigma met 
conventionele paradigma’s is te lezen in Bijlage K. De resultaten van het literatuuronderzoek 
(Bijlage K) in combinatie met de resultaten van het empirische onderzoek (Bijlage H) hebben 
geleid tot de volgende conclusie op deze deelvraag: 
Cyberbeveiliging is een beveiligingsparadigma dat de aggregatie inhoudt van de 
conventionele beveiligingsparadigma’s: Information Assurance (IA), netwerkbeveiliging, 
applicatiebeveiliging, systeembeveiliging en internetbeveiliging. Samengevat zitten de 
verschillen tussen de onderliggende paradigma’s en het cyberbeveiligingsparadigma in de 
scope, en daarmee dynamiek en complexiteit, waarbij de subset de beveiliging van slechts 
een deel van cyberspace betreft en cyberbeveiliging de beveiliging van de aggregatie van 
deze domeinen behelst. Cyberspace bestaat immers ook uit de aggregatie van informatie, 
applicaties, het internet, netwerken, informatiesystemen, gebruikers, etc. Een subtiel verschil 
tussen IA en cyberbeveiliging is dat de eerste informatie centraal stelt als te beveiligen asset 





en cyberbeveiliging cyberspace centraal stelt als te beveiligen asset. Deze twee kunnen 
worden gezien als een aanvulling op elkaar: Cyberbeveiliging behelst de beveiliging van 
zowel informatie als de cyberspace waarin deze informatie zich bevindt. Doordat 
cyberbeveiliging kan worden gezien als de aggregatie van de onderliggende 
beveiligingsparadigma’s kan worden geconcludeerd dat ook het proces van cyberbeveiliging 
de aggregatie van de processen en methodes van de subset inhoudt. Wel geldt vanuit 
synergie (het geheel is meer dan de som der delen) dat hooguit kan worden gesteld dat het 
proces cyberbeveiliging de aggregatie is van tenminste de processen en methodes van de 
subset. Om deze reden kunnen de activiteiten die in de literatuur zijn gevonden over 
cyberbeveiliging alsmede informatiebeveiliging en overige beveiligingsparadigma’s worden 
geïntegreerd tot een integraal procesmodel. 
Inherent aan het feit dat cyberspace een bredere scope heeft dan de subset van 
beveiligingsparadigma’s is het feit dat dit leidt tot een complexer en dynamischer geheel van 
relaties tussen stakeholders (organisatorisch gescheiden stakeholders zijn immers in 
cyberspace met elkaar verbonden). Deze verhoogde complexiteit veronderstelt echter te 
meer dat er noodzaak is om consensus te vinden tussen de verschillende stakeholders (als 
zijnde organisatorische actoren en gebruikers met gedeelde belangen) binnen cyberspace 
over hoe cyberbeveiliging moet worden toegepast. Een standaard van het 
cyberbeveiligingsproces kan hierin een grote rol spelen om de complexiteit van het efficiënt 
en effectief toepassen van cyberbeveiliging te kunnen verminderen (Hernández, Benavente, 
& Ganuza, 2011), (Pindar & Rigelsford, 2011), (International Organisation of Standards, 
2012). 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- In sommige literatuur wordt cyberbeveiliging gezien als nieuw paradigma. Op basis van 
empirisch onderzoek moet worden geconcludeerd dat er geen sprake is van een nieuw 
paradigma maar van slechts evolutie. Het dreigingslandschap van cyberspace is veranderd 
met de tijd en ook de perimeter is complexer geworden om te definiëren. Het procesdoel is 
echter gelijk aan conventionele beveiligingsparadigma’s. Cyberbeveiliging is daarmee wel 
een proces van processen (Information Assurance (IA), netwerkbeveiliging, 
applicatiebeveiliging, internetbeveiliging etc.). 
- Alle respondenten zijn het eens met het feit dat bepaalde nuances binnen cyberbeveiliging 
wel verschillen van de conventionele beveiligingsparadigma’s zoals grotere noodzaak tot 
delen en coördineren van informatie tussen constituenten
6
  en noodzaak voor 
veiligheids’assurance’ afgesproken middels SLA’s. 
4.4 Wat is een enterprise-architectuur en wat is een bedrijfsproces? 
Nu ontdekt is dat cyberbeveiliging de aggregatie is van informatiebeveiliging alsmede de 
beveiliging van de componenten die de perimeter cyberspace vormen, was het de volgende 
stap om de deelprocessen en activiteiten van cyberbeveiliging in kaart te brengen. Deze 
moesten worden gedestilleerd uit literatuur over informatiebeveiliging en de overige 
beveiligingsparadigma’s alsmede literatuur vanuit het recentere cyberparadigma over 
                                                      
6
 Constituency is de organisatorische begrenzing binnen cyberspace. Het is een deelverzameling van 
organisaties (asset(container)eigenaren) binnen cyberspace die op het gebied van cyberbeveiliging samenwerken 
middels een cyberbeveiligingsorganisatie. Constituenten zijn daarmee de organisaties die binnen de 
organisatorische perimeter van cyberspace verantwoordelijk zijn voor de cyberbeveiliging. De constituency kan 
worden gedefinieerd als groep van ip-adressen of domeinnamen of andere variabelen. (West-Brown, Stikvoort, 
Kossakowski, Killcrece, Ruefle, & Zajicek, 2003) 
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cyberbeveiliging. Het in kaart brengen van deze activiteiten en deelprocessen moest 
gestructureerd gebeuren. Om deze reden is eerst vastgesteld welke syntax en semantiek 
gelden voor een procesmodel en hoe een procesmodel zich verhoudt tot de enterprise-
architectuur. 
4.4.1 Bedrijfsproces 
Een bedrijfsproces is een doelgerichte en samenhangende reeks van activiteiten waarmee 
businessdoelen worden verwezenlijkt (Wortmann & Kusters, 2007). De uitdaging van 
cyberbeveiliging als bedrijfsproces zat niet alleen in het verkennen van een doel binnen het 
proces of de activiteiten te structureren als aaneenschakeling of reeks van activiteiten, maar 
in de identificatie van de samenhang van deze reeks. 
4.4.2 Doel 
Als doel van het proces cyberbeveiliging kan worden gehanteerd: Het vrij zijn en blijven van 
gevaar of schade veroorzaakt door cyberincidenten. Dit doel is randvoorwaardelijk om de 
operationele processen en daarmee primaire businessfunctionaliteit te kunnen continueren. 
Het gevaar van de schade door misbruik, verstoring of uitval kan bestaan uit beperking van 
de beschikbaarheid, integriteit en/of vertrouwelijkheid (BIV
7
) van de IT die de 
cyberspaceperimeter vormt alsmede schending van BIV van de in cyberspace aanwezige 
informatie. 
4.4.3 Model 
Het procesmodel cyberbeveiliging kan dienen als ondersteuning voor communicatie en 
uitwisseling van kennis tussen werknemers over de toepassing van cyberbeveiliging in een 
bepaalde organisatie.  
Het kan tevens dienen als ondersteuning in het bepalen van de strategie en missie van het 
management doordat een weergave van het complexe begrip ‘cyberbeveiliging’ in 
activiteiten binnen een proces een management in staat stelt om bijvoorbeeld investeringen 
in slechts een bepaald deel van het cyberproces te laten plaats vinden om een beoogd 
resultaat te weeg te brengen met als procesdoel cyberveiligheid.  
Ook zal het kunnen dienen als ondersteuning in een ontwerp of herontwerpproces van de 
huidige cyberbeveiliging van een organisatie. Zo kan bijvoorbeeld een herontwerp plaats 
vinden door bepaalde knelpunten aan te pakken in de overdracht van werk en bijhorende 
commitments tussen enkele activiteiten binnen het proces. Als laatste geldt in zijn 
algemeenheid dat een organisatie een gemodelleerd proces kan hanteren als uitgangspunt 
voor automatisering. Zo ook voor het proces cyberbeveiliging (Wortmann & Kusters, 2007). 
4.4.4 Soort proces 
Omdat het cyberbeveiligingsproces kan worden gezien als randvoorwaardelijk om de 
operationele processen en daarmee primaire businessfunctionaliteit te kunnen continueren, 
kan het type proces worden ingeschaald als: 
                                                      
7
 Ongeautoriseerd resultaat dat een aanvallers middels een aanval wil bewerkstelligen is het resultaat dat een 
organisatie middels cyberbeveiliging wil voorkomen of beperken. Ongeautoriseerde resultaten kunnen worden 
getypeerd op basis van het directe effect (consequentie) van de aanval. Deze effecten kunnen zijn: een 
vermindering van de beschikbaarheid, integriteit of vertrouwelijkheid van cyberspace danwel de informatie die 
zich binnen cyberspace bevindt. 
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‘Background process’: Proces dat nodig is voor het functioneren van organisaties maar er 
niet direct aan toe bijdraagt dat een organisatie het structureel beter doet dan de 
concurrentie. Uiteraard kan een cyberincident grote impact hebben op een organisatie en 
moet er voor worden gewaakt dat de noodzaak van het proces wordt onderschat door het 
management. 
‘Mandatory process’: Proces dat door derden worden opgelegd. Omdat cyberincidenten 
grote serieuze gevolgen kan hebben zijn er ontwikkelingen gaande die van organisaties 
wettelijk vereisen om een beveiligingsproces of bepaalde risicobeperkende maatregelen te 
hebben ingeregeld. Het niet toepassen van cyberbeveiliging zou dus kunnen leiden tot 
nalatigheid en daarmee juridische consequenties (Overheid.nl, 2012). 
Voor sommige organisaties kan het cyberbeveiligingsproces als primaire proces gelden. Zo 
kan een organisatie bijvoorbeeld cyberbeveiliging als dienst leveren waarmee andere 
organisatie hun beveiliging kunnen outsourcen. De ‘typische’ organisatie zal het proces 
echter uitvoeren als ‘background proces’ of ‘mandatory proces’ (Wortmann & Kusters, 
2007).  
4.4.5 Scope 
In de praktijk is het onmogelijk om alle processen die bestaan in een organisatie in een 
model samenhangend te modeleren vanwege complexiteit en omvang. Het gaat echter om 
het vinden van een balans tussen compleetheid en complexiteit. De mate van vereist niveau 
van detail hangt af van het doel. In dit geval was het doel drieledig: kennis en communicatie 
over het complexe begrip cyberbeveiliging, houvast voor het management in het bepalen 
van een strategie en missie, ondersteuning voor (herontwerp) van de proces-architectuur 
(Wortmann & Kusters, 2007). 
4.4.6 Functie v.s. proces 
Zowel de functionele benadering als de procesbenadering van een organisatie zijn stabiel te 
noemen. Dat wil zeggen dat ze onafhankelijk zijn van een op bepaald moment geldende 
organisatiestructuur. Ze geven daarmee een stabiel beeld van een organisatie. Een op 
functies gerichte invalshoek kijkt voornamelijk naar de vaardigheden en competenties van 
een organisatie (wat kan een organisatie) maar niet naar de uitvoering van activiteiten. De 
procesinvalshoek kijkt wel expliciet naar de uitvoering van activiteiten en voegt daarmee 
twee dingen toe: samenhang en doelgerichtheid. Vanuit een procesinvalshoek wordt dus 
niet primair naar benodigde vaardigheden gekeken maar naar de manier waarop de 
activiteiten, in samenhang en gecoördineerd worden uitgevoerd en een bepaald doel 
kunnen bereiken (hoe kan een organisatie) (Wortmann & Kusters, 2007).  
4.4.7 Activiteit 
Een activiteit is de kleinste betekenisvolle hoeveelheid werk die bijdrage levert aan het 
proces doordat het resultaat overdraagbaar is naar een volgende activiteit. Een activiteit 
werkt op basis van de resultaten van een eerdere activiteit. Hierdoor treedt klaarblijkelijk 
een grensoverschrijding of overdracht van werk van de ene activiteit naar de volgende. 
Activiteiten kunnen worden geïdentificeerd op basis van overdrachten tussen verschillende 
activiteiten. Als criterium voor de identificatie van activiteiten kan dus worden gehanteerd: 
de mogelijke overdracht van werk en de hieraan gekoppelde commitment (Wortmann & 




De samenhang van activiteiten wordt gekenmerkt door de stroom van informatie. De 
output van de ene activiteit kan de input vormen van de volgende activiteit. In het geval van 
cyberbeveiliging zal output en input bestaan in de vorm van informatie. De informatieflow is 
dan datgene wat de activiteiten met elkaar doet samenhangen.  
In het geval van cyberspace zijn er vele verschillende actoren en stakeholders die ondanks 
de organisatorische begrenzingen met elkaar zijn verbonden via cyberspace. Dit kan 
inhouden dat de verschillende activiteiten van het proces cyberbeveiliging door 
verschillende bevoegdheden worden uitgevoerd. Deze bevoegdheden kunnen zelfs bestaan 
uit verschillende naties, organisaties, krijgsmachten of overige actoren. Dit noodzaakt een 
standaard met betrekking tot de overdrachten en commitments tussen de activiteiten 
waaraan de informatieflow moet voldoen (Wortmann & Kusters, 2007).  
4.4.9 Syntax procesmodel 
De syntax die wordt gebruikt voor het model bestaat uit:  
Vierkanten voor activiteiten.  
 
 (activiteit x)  
Pijlen voor de volgorderlijkheid. 
 
(activiteit y volgt op activiteit x) 
 
(iteratie tussen activiteit z en activiteit x) 
Cirkels die na een pijl zijn weergegeven zijn output, cirkels die vooraf een pijl zijn 




(activiteit x creëert output q) 
 
(input q is nodig voor activiteit x) 
Activiteiten die onder elkaar staan kunnen parallel (tegelijkertijd) worden uitgevoerd.  
 
(activiteit x kan tegelijkertijd plaats vinden met activiteit f) 
Activiteiten kunnen onderdeel zijn van een deelproces. Op deze wijze kan het procesmodel 
worden gecompositioneerd per aggregatieniveau. 
 
(activiteit x en y zijn subset van activiteit w, hiermee is activiteit w een deelproces) 
4.4.10 Semantiek procesmodel 
Omdat een activiteit werkt op basis van de resultaten van een eerdere activiteit en 
zodoende overdracht van werk van de ene activiteit naar de volgende plaats vindt, geld dat 
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in het procesmodel elke activiteit een overdracht van werk van de vorige activiteit kent 
(input) en een overdracht van werk naar de volgende activiteit (output). 
 
Bepaalde activiteiten zijn als volgt gemodelleerd: 
 
Hier wordt geen overdracht weergegeven tussen activiteit X en activiteit Y. Dit is syntactisch 
niet correct. Het model is echter ondergeschikt aan de doelstelling van het onderzoek, dus 
kan de onderzoeker zich het voorrecht behouden om bepaalde elementen uit het proces 
(nog) niet weer te geven in het procesmodel gedurende het onderzoek. 
4.4.11 Enterprise-architectuur 
In (van den Berg & van Steenbergen, 2004) wordt enterprise-architectuur omschreven als 
het geheel van businessdoelen, richtlijnen, principes, regels en standaarden waarmee een 
enterprise haar businessoplossingen
8
 kan laten aansluiten op de strategische 
businessdoelstellingen vanuit een consistent en coherent raamwerk. 
De enterprise-architectuur bestaat uit de domeinen: 
1. Businessarchitectuur 
2. Informatiearchitectuur  
3. Technische architectuur 
Waarbij geldt dat alle 3 domeinen bestaan uit subdomeinen.  
Met architectuur ontstaat er coherentie en consistentie onder de businessoplossingen zodat 
een samenhangende geïntegreerde businessstructuur ontstaat die aansluit op de 
strategische doelen.  
Nut en noodzaak van een enterprise architectuur 
Een organisatie heeft bepaalde strategische businessdoelen die het bestaansrecht van een 
organisatie vertegenwoordigen. Een architectuur is noodzakelijk voor een organisatie om 
haar gehele scope aan businessoplossingen gelieerd te maken en houden aan de 
businessdoelen. Over de gehele scope van de organisatie (strategisch tot en met 
operationeel niveau en van het businessdomein tot en met het informatiedomein tot en 
met het technische domein) moet een organisatie er voor zorgen dat het werk wat ze 
verricht en de manier waarop dit werk wordt verricht in lijn is met deze businessdoelen om 
                                                      
8
 Processen, producten, diensten waarmee een organisatie haar werk uitvoert. 
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te kunnen spreken over algehele efficiëntie en effectiviteit van de organisatie. Om deze 
niveaus en domeinen geïntegreerd de businessdoelen te laten ondersteunen is een 
‘bindmiddel’ nodig is de vorm van een architectuur. Wanneer businessdoelen worden 
uitgewerkt tot ondersteunende principes, richtlijnen, regels, beleid en standaarden waarvan 
de organisatie vindt dat deze de businessdoelen ondersteunen, ontstaat dit ‘bindmiddel’. 
Nieuwe businessoplossingen kunnen vervolgens worden gecreëerd in lijn met deze 
architectuur en daarmee in lijn met businessdoelen en bestaande businessoplossingen 
kunnen in lijn worden gehouden met deze architectuur en daarmee bestaande 
businessoplossingen. Een organisatie kan zo gecontroleerd veranderen en effectiviteit en 
efficiëntie behouden met betrekking tot bestaande businessoplossingen. 
In dit onderzoek wordt het belang van de juridische, beleidsmatig, technische en overige 
principes, richtlijnen, regels en standaarden waarmee een organisatie richting geeft aan 
haar businessoplossingen erkent, maar niet onderzocht. Principes, richtlijnen, beleid, regels 
zijn noodzakelijk binnen een organisatie en moeten worden bepaald door de specifieke 
organisatie. Een specifieke organisatie kan er echter ook voor kiezen om bepaalde bewezen 
‘best practices’ als standaard op te nemen in haar architectuur. Een standaard generiek 
toepasbaar procesmodel kan dan dienen als uitgangspunt voor het ontwerp van het 
daadwerkelijk toe te passen organisatie-specifieke proces als businessoplossing. Een 
specifieke organisatie die het generiek toepasbare procesmodel als standaard integreert in 
haar enterprise-architectuur zal desondanks vervolgonderzoek moeten uitvoeren waarmee 
het procesmodel als standaard, in combinatie met de organisatie-specifieke juridische, 
beleidsmatige en technische architectuur, zal leiden tot een organisatie-specifiek 
cyberbeveiligingsproces. Hiervoor zijn een inventarisatie van stakeholders, hun concerns en 
views noodzakelijk. 
De output van dit onderzoek, namelijk een procesmodel voor cyberbeveiliging, kan echter 
pas generiek toepasbaar worden genoemd als hij door zowel een brede literaire bronnen als 
een breed aantal empirische objecten wordt gedragen. 
Architectuurraamwerk 
In (van den Berg & van Steenbergen, 2004) wordt het volgende (figuur 1) 
architectuurraamwerk gepresenteerd: 
 






businessdoelen businessarchitectuur product/dienst  
 
  
proces    
organisatie    
 informatie-
architectuur 
gegevens    
applicatie    
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 (Figuur 1: architectuurraamwerk.) 
De relatie tussen het proces cyberbeveiliging en enterprise-architectuur is 3-ledig: 
- Het procesmodel cyberbeveiliging kan worden gezien als standaard. Een standaard 
procesmodel dat uit de literatuur is gedestilleerd, kan dienen als ‘best practice’ voor 
een generieke organisatie. Hiermee is deze onderdeel van een enterprise-
architectuur, namelijk binnen het raamwerk gepositioneerd binnen de 
businessarchitectuur als hoofddomein en procesarchitectuur als subdomein op het 
niveau van een model/standaard/’best practice’ (aangegeven met groene kleur in 
figuur 2). Een specifieke organisatie kan het generieke procesmodel cyberbeveiliging 
dat is gecreëerd in dit onderzoek implementeren in zijn enterprise-architectuur als 
model/standaard/’best practice’: 
 
(Figuur 2: positie van het proces cyberbeveiliging binnen het architectuurraamwerk.) 
 
- Uit de resultaten van deelvraag e en f (zie paragraaf 4.5 en 4.6) zal blijken dat 
middels een deelproces van het proces cyberbeveiliging (te weten het 
deelproces ‘toepassen risicobeperkende maatregelen’) de enterprise-
 technische 
architectuur 
middleware    
platform    
netwerk    
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architectuur als geheel wordt gewijzigd. In dit deelproces worden namelijk 
maatregelen die zijn gebaseerd op  ‘best practices’  en lessons learned van de 
IT-industrie geimplementeerd die op hun beurt voorbeelden zijn van principes 
en richtlijnen (een beschrijving van deze principes en richtlijnen is weergegeven 
in bijlage F). Deze richtlijnen kunnen zijn uitgewerkt op verschillend niveau van 
detail en scope (van strategisch niveau t/m operationeel niveau). Om deze 
reden kan worden gesteld dat het cyberbeveiligingsproces aanpassingen maakt 
op de enterprise-architectuur (om de architectuur te harden tegen potentiele 
incidenten). In figuur 2 is met oranje kleur weergegeven dat de toepassing van 
het proces cyberbeveiliging de gehele enterprise-architectuur kan worden 
beinvloed c.q. gewijzigd. 
- Het proces cyberbeveiliging is van hetzelfde type als overig bedrijfsprocessen 
(het bestaat uit activiteiten die kunnen worden verdeeld over actieve resources 
zoals personeel of informatiesystemen, er moeten beslissingen worden 
genomen in bepaalde activiteiten die in lijn dienen te zijn met de policy etc.). 
Om het procesmodel toe te kunnen passen moet elke organisatie er net als met 
zijn overige bedrijfsprocessen voor zorgen dat er aanvullende richtlijnen, 
principes, regels en standaarden worden ontwikkeld zodat het proces kan 
worden geïntegreerd binnen de organisatie-specifieke structuur van 
businessoplossingen. Er dient dus een integratie plaats te vinden met de 
organisatie-specifieke enterprise-architectuur net zoals dit dient te gebeuren bij 
andere bedrijfsprocessen.Met gele kleur is in figuur 2 aangegeven dat naast 
een procesmodel ook beleid en principes moeten zijn geformuleerd waarmee 
het procesmodel in de praktijk als businessoplossing kan dienen. Middels 
principes en richtlijnen binnen de procesarchitectuur wordt namelijk gezorgd 
dat een organisatie haar processen in lijn kan brengen en houden met de 
strategische businessdoelen, missie en visie. Zo ook voor cyberbeveiliging als 
proces. 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
 
- De empirische gegevens met betrekking tot deze deelvraag hebben de conclusies van het 
literatuuronderzoek gevalideerd en geverifieerd maar niet kunnen falsificeren. 
4.5 Welke functionaliteiten spelen een rol binnen cyberbeveiliging? 
We weten dat het cyberbeveiligingsproces als doel heeft om vrij te zijn en blijven van gevaar 
of schade veroorzaakt door cyberincidenten. Cyberincidenten moeten worden voorkomen 
en als ze niet zijn voorkomen moet de impact op de operationele processen en primaire 
businessfunctionaliteit worden beperkt. Wanneer we ons afvragen welke functionaliteiten 
(of deelprocessen) moeten worden verwerkt in het procesmodel kunnen uit eerdere 
paragrafen opmaken dat we te maken hebben met tenminste:  
- Een preventieve functionaliteit middels het toepassen van maatregelen (die zowel 
informatie binnen cyberspace als de cyberspace zelf beveiligen tegen cyberincidenten);  
- Een detectieve functionaliteit waarmee incidenten die zich desondanks hebben 
voorgedaan waar te nemen. 
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- Een reactieve functionaliteit waarmee de schade van incidenten die zich toch voordoen 
kan worden beperkt. 
Maar welke functionaliteiten zijn verder nog van belang als hoofdelementen in het 
cyberbeveiligingsproces? 
Op basis van de resultaten van het literatuuronderzoek (Bijlage L) in combinatie met de 
resultaten van het empirische onderzoek (Bijlage H) is tot het volgende antwoord op deze 
deelvraag gekomen: 
Toepassing van cyberbeveiliging behelst een preventieve functionaliteit (door het toepassen 
van risicobeperkende maatregelen (waaronder enerzijds bekende zwakheden te patchen en 
anderzijds blootstelling van bekende zwakheden te beperken)), detectieve functionaliteit en 
reactieve functionaliteit. Dit kan dienen als uitgangspunt. In figuur 3 worden deze 
functionaliteiten weergegeven als deelprocessen binnen het cyberbeveiligingsproces. Met 
een preventief deelproces wordt werk verricht om preventieve maatregelen te 
implementeren waarmee de kans op cyberincidenten ofwel de consequenties van 
cyberincidenten, voordat deze voor zullen komen, wordt gereduceerd. In het detectief 
deelproces wordt werk verricht om incidenten die zich desondanks hebben voorgedaan waar 
te nemen. In het reactief deelproces wordt werk verricht om consequenties van incidenten 
die zich toch hebben voorgedaan te beperken en te herstellen. 
 
(Figuur 3: Functionaliteiten als deelprocessen binnen het cyberbeveiligingsproces.) 
Hierbij geldt dat het preventief deelproces bestaat uit: Het selecteren van toe te passen 
maatregelen op basis van risicomanagement, waarbij risicomanagement een continu proces 
is vanwege grote wederzijdse afhankelijkheden tussen dreigingen, zwakheden en genomen 
maatregelen.  
Volledige cyberveiligheid kan echter niet worden bereikt met behulp van preventieve 
maatregelen. Dit behoeft een functionaliteit om incidenten te kunnen identificeren en te 
behandelen. Het detectieve deelproces bestaat uit het monitoren van cybergebeurtenissen 
teneinde incidenten te identificeren.  
Het reactieve deelproces bestaat uit het nemen van vervolgacties op basis van de uitkomsten 
(gedetecteerde incidenten) van monitoringactiviteiten en wordt incidentenbehandeling 
genoemd (IH), (Center for Strategic and International Studies, 2009), (Mulligan & Schneider, 
2011) 
De volgorderlijkheid van de deelprocessen risicomanagement, selecteren van toe te passen 
maatregelen, monitoren van cybergebeurtenissen en incidentenbehandeling uit het 





(Figuur 4: volgorderlijkheid van de deelprocessen risicomanagement, selecteren van toe te 
passen risicobeperkende maatregelen, monitoren van cybergebeurtenissen en 
incidentenbehandeling.) 
In figuur 4 wordt weergegeven dat op basis van risicomanagement maatregelen worden 
toegepast.  
Tevens wordt (tegelijkertijd) cyberspace gemonitord op cybergebeurtenissen (omdat niet alle 
cyberincidenten te voorkomen zijn met het toepassen van maatregelen) in het deelproces 
monitoren cybergebeurtenissen en zullen op basis van de uitkomsten van het monitoren van 
netwerkactiviteit vervolgacties moeten plaats vinden middels IH indien er incidenten worden 
gedetecteerd. 
Monitoren en IH kan parallel plaatsvinden met risicomanagement en toepassen 
maatregelen. 
Dit model dient als uitgangspunt om bij deelvraag f (paragraaf 4.6) de functionaliteiten 
verder uit te diepen (decomponeren) tot een bedrijfsproces. 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
 
- De empirische gegevens met betrekking tot deze deelvraag hebben de conclusies van het 
literatuuronderzoek gevalideerd en geverifieerd maar niet kunnen falsificeren. 
4.6 Welke activiteiten maken deel uit van cyberbeveiliging en in welke 
volgorde moet een organisatie deze activiteiten doorlopen om zich te 
beveiligen tegen cyber dreiging? 
In deze deelvraag wordt verder invulling gegeven aan de bij 4.5 genoemde deelprocessen. 
Uit welke activiteiten en volgorderlijkheid bestaan de deelprocessen? 
4.6.1 Risicomanagement (RM) 
Als onderdeel van het deelproces risicomanagement wordt in (Baybutt, 2003) gesteld dat 





. Na risicobeoordeling moet vervolgens een selectie van maatregelen 
ontstaan voor de beveiliging van een asset. (Caralli & Willke, 2005) noemen hiervoor de 
methode Information Asset Profiling (IAP). 
Er kan worden geconcludeerd dat het risicomanagement bestaat uit de deelprocessen: 
information asset profiling (IAP) en risicobeoordeling. 
 
(Figuur 5: deelprocessen van risicomanagement.) 
Op basis van (International Organisation of Standards, 2012), (U.S. Department of Energy, 
May 2012), (Carnegie Mellon University, 2012). (International Organisation of Standards, 
2011), (Baybutt, 2003) , (Caralli & Willke, 2005) kan worden geconcludeerd dat 
cyberveiligheidsrisico kan worden gedefinieerd als een risico voor organisatorische operaties 
(inclusief missie, functies, reputatie), resources en andere organisaties wegens 
ongeautoriseerde toegang, gebruik, openbaring, modificatie of vernietiging van informatie, 
informatietechnologie of operationele technologie. Middels risicobeoordeling wordt 
geanalyseerd wat zou kunnen gebeuren en wat de mogelijke consequenties zijn, alvorens er 
wordt besloten wat er moet gebeuren en wanneer. Hierna zijn vervolgiteraties noodzakelijk 
om residuaal risico of verandering in context te kunnen beantwoorden: Het is een continu 
proces, constant hergeïnformeerd door het veranderende landschap van risico alsmede 
organisatorische herprioritering en functionele veranderingen.  
Risicomanagement bestaat uit het identificeren, beoordelen, beantwoorden (accepteren, 
vermijden, mitigeren, verplaatsen) en monitoren van risico’s op een manier zodat deze 
overeen komt met de bedrijfsdoelstellingen. De monitoringactiviteit waarmee risico wordt 
gemonitord past echter binnen het procesmodel beter binnen de detectieve functionaliteit 
(monitoring deelproces). De activiteiten zijn weergegeven in figuur 6 met cijfer 1. 
Verder geldt dat het dreigingsregister (dreigingsomgeving, weergegeven in figuur 6 met 
cijfer 2), een document is dat als input dient voor risicobeoordeling en moet worden ge-
update (weergegeven in figuur 6 met cijfer 3). 
                                                      
9
 Dit hele proces noemt hij echter Security Vulnerability Analysis (SVA). In dit onderzoek wordt echter verder 
het deelproces IAP als uitgangspunt gehanteerd voor het hieropvolgende deelproces risicobeoordeling. De term 
SVA wordt niet als zodanig gebruikt vanwege de redundantie. 
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(Figuur 6: Deelprocessen en activiteiten binnen het deelproces risicomanagement (RM).) 
Information Asset Profiling (IAP) 
Cyberassets zijn van waarde voor zowel de aanvaller als de organisatie. De organisatie 
omdat hij de assets nodig heeft om operaties uit te voeren en de aanvaller omdat hij via 
deze assets een ongeautoriseerd effect kan bewerkstelligen (uitgedrukt in BIV) met 
consequenties voor de continuïteit van de primaire businessfunctionaliteit, bij de eigenaar 
of via de eigenaar bij derden (Baybutt, 2003). 
Men zou aannemen dat een organisatie zijn informatie-assets kent en hier volledige 
controle over heeft om zodoende te voorkomen dat ze vatbaar zijn voor aanvallen die zij 
zelf kennen omdat deze uiteindelijk gebaseerd zijn op zwakheden. De realiteit geeft echter 
aan dat dit niet altijd de praktijk is (Podins & Czosseck, 2012). 
Met het IAP proces kan een organisatie een inventaris identificeren, omschrijven en 
opstellen van haar informatie-assets. Een informatie-asset gecentreerde benadering voor 
cyberbeveiligingsrisicomanagement, die start met het opstellen van informatie-asset 
profielen, zal de cyberbeveiligingsactiviteiten van een organisatie focussen op de 
informatie-assets en ondersteunende infrastructuur, welke het meeste bijdragen aan de 
organisatie. Zo kan er middels risicobeoordeling worden gekomen tot de selectie van 
risicobeperkende maatregelen voor de beveiliging van een asset (Caralli & Willke, 2005), 
(International Organisation of Standards, 2012). Ook zal een robuuste inventaris van assets 
ontstaan die als input kan dienen om de software te identificeren t.b.v. ‘patching’ 
activiteiten  (binnen systeembeheer) (Carnegie Mellon University, 2012). 
Output van het IAP proces zijn IAP Profielen. Deze profielen zijn bedoeld als levende 
documenten binnen een organisatie. Met de veranderingen en evolutie van de organisatie 
ondergaan ook de informatie-assets veranderingen. Dit houdt in dat de IAP profielen ge-
update moeten worden en nieuwe IAP profielen moeten worden gecreëerd als nieuwe 
assets worden geïdentificeerd. Het idee van IAP is om net voldoende informatie te 
verkrijgen zodat het profiel dat wordt gecreëerd nuttig is, maar niet te log om te kunnen 
beheren en te updaten na veranderingen. 
Op basis van het empirisch onderzoek (Zie Bijlage H) blijkt dat het IAP profiel in de praktijk 
bekend staat als Configuration Management Database (CMDB). In het verloop van dit 
document wordt deze term gebruikt (CMDB is weergegeven in figuur 7 met cijfer 1). 
Het IAP bestaat uit 7 activiteiten: 
Beschrijven achtergrondinformatie, definiëren informatie-asset, identificeren van 
asseteigenaar, identificeren van containers, identificeren van containereigenaars, 
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identificeren van veiligheidsrequirements, bepalen van de assetwaardering (weergegeven in 
figuur 7 met cijfer 2). 
 
(Figuur 7: Het IAP deelproces.) 
Beschrijven Achtergrondinformatie 
Er wordt informatie verzameld over het informatiesysteem waaronder een omschrijving van 
de functie van de asset, welke rol deze asset speelt binnen het bovenliggende 
aggregatieniveau van de informatiearchitectuur (context) en wat de historie is van de asset 
in het traject waarin de asset volwassen werd (Carnegie Mellon University, 2012).  
Definiëren Informatie-asset 
Het opnemen van belangrijke informatie zoals inhoud van de asset, begrenzingen, type en 
overige variabelen die de organisatie belangrijk vind om assets van elkaar in te 
onderscheiden (Carnegie Mellon University, 2012). Het typeren van informatie-assets is een 
organisatie-specifieke keuze. Uiteindelijk is het doel van dit deelproces om de assets die een 
organisatie rijk is transparant te maken zodat hier in een volgend deelproces maatregelen 
aan kunnen worden gemapt waarmee het risico van een cyberincident op de asset wordt 
verminderd.  
Definiëren Asseteigenaar 
Er moet worden vastgesteld wie de eigenaar, beheerder en manager is van betreffende 
informatie-asset op basis van de missie en proces, informatiesysteem en contractuele 
overeenkomsten met interne en externe organisaties. Hieruit ontstaat autoriteit en 
verantwoordelijkheid voor de cyberbeveiliging van informatiesystemen en resources. 
(Caralli & Willke, 2005), (Carnegie Mellon University, 2012). 
Identificeren Containers 
De plaats waar een asset leeft is een assetcontainer. In het algemeen is een container een 
stuk technologie zoals hardware, software of een informatiesysteem, maar het kan ook (het 
hoofd van) de mens, papier of een CD-ROM inhouden. Om deze reden is een assetcontainer 
een type asset waar informatie wordt opgeslagen, getransporteerd of verwerkt (Caralli & 
Willke, 2005). Ook de mens in de organisatie kan dus een key container zijn voor een 




(Caralli & Willke, 2005) schrijven dat in cyberspace een custodian
10
 containers managet 
waarop zich meerdere informatie-assets bevinden op moment van opslag, transport en 
verwerking. Voor het risicobeoordelingsproces is het van belang om in kaart te hebben 
gebracht wie de eigenaar is van de asset en wie de eigenaren van de assetcontainers, en 
daarmee custodians, zijn. In (National Institute of Standards and Technology, 2009) wordt 
geschreven dat organisaties in toenemende mate afhankelijk zijn van informatiesystemen 
van derden. Dit zijn dienstenaanbieders die een belangrijk deel van de bedrijfsmissie en 
functie vervullen buiten de informatiesysteem-gebaseerde authorisatiegrenzen van de 
organisatie. Deze informatiesystemen kunnen, maar hoeven niet, onderdeel te vormen van 
de organisatorische informatiesystemen.  
Identificeren van Veiligheidsrequirements 
In (Alberghs, Grigorenko, & Kivimaa, 2011) wordt gesteld dat de veiligheidsdoelstellingen 
kunnen zijn:  vertrouwelijkheid, integriteit en beschikbaarheid (en afhankelijk van 
organisatie-specifieke behoeftes ook: authenticatie en ‘non-repudiation’). 
Op het niveau van de container kan er in een volgend deelproces (toepassen maatregelen) 
worden besloten, op basis van o.a. de veiligheidsvereisten, welke maatregelen moeten 
worden toegepast om de informatie-asset te beveiligen (Caralli & Willke, 2005).  
Bepalen Assetwaardering 
Aan elke maatregel zijn kosten verbonden. Organisaties kunnen de waarde die is opgeslagen 
in het CMDB gebruiken om te bepalen of de implementatie van een bepaalde maatregel de 
kosten waard is. Op basis hiervan kunnen betere, op informatie gebaseerde 
risicomanagementbeslissingen worden genomen (Caralli & Willke, 2005), (International 
Organisation of Standards, 2012). In (Caralli & Willke, 2005) wordt geschreven dat het 
management alleen maatregelen en risicomitigatie moet toestaan, waarvan de kosten lager 
zijn dan de waarde van de asset of de impact op de organisatie op het moment dat de 
informatie-asset wordt gecompromitteerd of vernietigd. 
In (National Institute of Standards and Technology, 2009) wordt beschreven dat deze 
waardering zich kan berusten op low - medium - of high impact met betrekking tot de 
beveiligingsdoelstelling van BIV. De score op deze assetwaardering kan in het latere stadium 
(binnen het deelproces toepassen risicobeperkende maatregelen in de activiteit waarin 
maatregelen moeten worden geselecteerd) worden gematcht met beschikbare maatregelen 
die op deze basis zijn getypeerd. 
Configuratiemanagement 
Het managen van veranderingen aan assets houdt in dat voorgestelde veranderingen eerst 
dienen te worden geïdentificeerd om te verzekeren dat deze niet nieuwe onacceptabele 
zwakheden introduceren. Ook moeten niet geautoriseerde configuratieveranderingen 
                                                      
10
 De eigenaar van een informatie-asset legt veiligheidseisen op m.b.t. de beveiliging van de informatie-asset. 
Een custodian managet en is verantwoordelijk voor een container(s). Zodra een informatie-asset in handen is 
van een custodian (doordat het zich op desbetreffende container bevindt),  is de custodian verantwoordelijk voor 
de beveiliging van de asset. De eigenaar is het individu die primair de verantwoordelijkheid over de 
levensvatbaarheid van een asset heeft en de custodian heeft de verantwoordelijkheid om de asset te beveiligen 
op het moment dat het is opgeslagen, getransporteerd of wordt verwerkt. 
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worden geïdentificeerd. De beheersing van veranderingen aan assets omvat de gehele 
levenscyclus van de asset, inclusief de definitie van de vereisten, het testen, de ontplooiing, 
het onderhoud en het uit gebruik nemen (Carnegie Mellon University, 2012).  
Het is belangrijk om alle relevante informatie over wijzigingen in hardware, software, 
firmware, zoals versies en beschrijvingen van nieuwe of gewijzigde kenmerken en 
cyberbeveiligingsimplementatie richtlijnen transparant te hebben (Carnegie Mellon 
University, 2012). Het toevoegen, wijzigen en verwijderen van assets of assetcontainers is 
geen activiteit binnen het cyberbeveiligingsproces. Wel heeft het cyberbeveiligingsproces 
hier mee te maken omdat deze wijzigingen de CMDB beïnvloeden en daarmee de 
dreigingsomgeving.  
Wijzigingen in de asset(container)configuratie noodzaken dat de CMDB moet worden ge-
update (weergegeven in figuur 7 met cijfer 4). Hierdoor zal een nieuwe iteratie van het 
risicomanagementproces moeten worden geïnitieerd. Om deze reden wordt een zelfiteratie 
van het IAP deelproces opgenomen in het model (weergegeven in figuur 7 met cijfer 3). Deze 
staat voor het feit dat een iteratie van het IAP deelproces noodzakelijk is om zo pull-based 
wijzigingen die optreden in het configuratiemanagement op te vangen in de CMDB. 
Middels IAP wordt een begin gelegd met het focussen op de informatie-assets en 
ondersteunende infrastructuur welke het meeste bijdragen aan de organisatie. 
Cyberbeveiliging zal in een later stadium maatregelen moeten bepalen die gericht zijn op de 
informatie-assets alsmede de assetcontainers. Om deze reden is het gehele IAP deelproces 
assetgeoriënteerd. Output is een profiel in de CMDB database. Deze database bestaat uit 
profielen met een mapping van een informatie-asset met achtergrondinformatie en definitie 
met een assetcontainer met bijhorende eigenaren en custodians met bijhorende 
veiligheidsvereisten, uitgedrukt in BIV. Het is belangrijk om alle relevante informatie over 
wijzigingen in hardware, software, firmware, zoals versies en beschrijvingen van nieuwe of 
gewijzigde kenmerken en cyberbeveiligingsimplementatie richtlijnen op te nemen in de 
CMDB (Carnegie Mellon University, 2012). De CMDB zal moeten worden ge-update indien er 
wijzigingen in de assetconfiguratie ontstaan. Een belangrijk aandachtspunt is het feit dat het 
IAP proces iteratief is. Dit houdt in dat een organisatie niet hoeft te wachten tot het al haar 
assets heeft gedefinieerd in een CMDB voordat ze aanvangt met risicobeoordeling.  
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- Op basis van empirisch onderzoek moet worden geconcludeerd dat CMDB een betere term 
is voor het overzicht van asset(containers) dan IAP profiel. Dit omdat CMDB een term is die 
‘in het veld’ vaker wordt gebruikt. 
Risicobeoordeling 
Nieuwe zwakheden en dreigingen ontstaan continu waardoor risicobeoordeling een continu 
proces moet zijn (Scarfone, Grance, & Kelly, 2008). Gedurende risicobeoordeling worden de 
cyberveiligheidsrisico’s geïdentificeerd en geassocieerd met missies en processen en 
vervolgens op basis van aannemelijkheid en impact voor de organisatie geprioriteerd 
(Carnegie Mellon University, 2012). Voor geprioriteerde risico’s kunnen vervolgens 
mitigatieplannen worden ontwikkeld zodat een organisatie op efficiënte en effectieve wijze 
haar  resources (tijd, geld, personeel) kan implementeren om de informatie-assets te 
kunnen beveiligen. Een toenemende lijst van zwakheden en dreigingen binnen een 
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dynamisch cyberspace maakt de efficiënte toekenning van resources tot een uitdaging 
(Caralli & Willke, 2005).  
Veel organisaties besteden hun resources aan het identificeren en managen van zwakheden 
i.p.v. het managen van de risico’s voor de informatie-assets (Caralli & Willke, 2005). Op 
zwakheden gecentreerde benadering van beveiliging schieten tekort in het bepalen van 
organisationeel risico omdat ze zich niet richten op het daadwerkelijke risico, namelijk de 
informatie en processen die ze ondersteunen. Een zwakheid is slechts significant als het een 
kritieke asset riskeert. De identificatie van kritieke informatie-assets is om deze reden de 
eerste stap in het uitvoeren van een beoordeling van informatieveiligheidsrisico (Caralli & 
Willke, 2005). 
Het deelproces risicobeoordeling kan als volgt worden gemodelleerd: 
 
(Figuur 8: Het deelproces risicobeoordeling.) 
Een typische informatiebeveiligingsrisicobeoordeling bestaat volgens (Baybutt, 2003) uit de 
volgende activiteiten (weergegeven in figuur 8 met cijfer 1): 
- karakteriseren risico’s op basis van zwakheden en dreigingen; 
- ontwikkelen van mitigatiestrategieën en plannen. 
 
Op basis van (Caralli & Willke, 2005) kan worden geconcludeerd dat vooraf aan 
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bovenstaande activiteiten de activiteit identificeren kritieke containers dient plaats te 
vinden (weergegeven in figuur 8 met cijfer 1). 
Deze activiteiten komen gedeeltelijk overeen met de activiteiten identificeren, beoordelen 
en beantwoorden die al op basis van (Carnegie Mellon University, 2012) en (International 
Organisation of Standards, 2012) zijn toegevoegd aan het deelproces risicobeoordeling. De 
activiteit ‘beoordelen’ kan nu echter uiteen worden gezet in een activiteit ‘determineren 
van de consequenties als de risico’s worden gerealiseerd’ en ‘evalueren, categoriseren en 
prioriteren welke risico’s moeten worden gemitigeerd’ (weergegeven in figuur 8 met cijfer 
2). 
Op basis van de CMDB zullen nu eerst de kritieke containers moeten worden 
geïdentificeerd. 
Identificeren kritieke containers 
Er kan worden geconcludeerd dat de activiteit identificeren kritieke containers zich naast de 
CMDB baseert op de businessoplossingen van de organisatie (weergegeven in figuur 8 met 
cijfer 3). Met technieken zoals ‘critical succes factors methodology’ worden kritieke assets 
geïdentificeerd. Vervolgens worden deze kritieke assets gemapt met de containers  middels 
de CMDB. De output die ontstaat, is een overzicht van kritieke containers (Caralli & Willke, 
2005), (International Organisation of Standards, 2012), (Carnegie Mellon University, 2012). 
Karakteriseren risico’s op basis van zwakheden en dreigingen 
Risico wordt vastgesteld op basis van aannemelijkheid dat dreigingen zwakheden 
exploiteren, wat resulteert in negatieve impact (Carnegie Mellon University, 2012). Het doel 
is om op basis van de dreigingsomgeving het risico te identificeren en te evalueren in relatie 
tot de kritieke assetcontainers en daarmee de assets en daarmee de missie en de 
bedrijfsprocessen (Carnegie Mellon University, 2012), (Caralli & Willke, 2005). 
Het dreigingsregister kan zodoende uiteen worden gezet in ‘bekende dreigingen’ en 
‘bekende zwakheden’ (weergegeven in figuur 8 met cijfer 4). 
Dreigingen 
Dreigingsanalyse is een subjectief proces (Baybutt, 2003). Dreigingen bestaan uit actoren 
met intenties en ook de door de dreigers gehanteerde tactieken, methodes en tools. Samen 
met bekende zwakheden vormt dit een dreigingsomgeving. Geen enkele lijst van mogelijke 
aanvallers en bijhorende intenties en overige informatie zal echter ooit compleet zijn. Toch 
is een goed dreigingsbeeld van de dreigingsomgeving van belang in het deelproces 
risicobeoordeling. 
 
Dreigingen dienen te worden gekoppeld aan de assets en assetcontainers. De identificatie 
van dreigingen begint met het verzamelen van nuttige dreigingsinformatie van betrouwbare 
resources. Voor alle dreigingen die zijn bepaald door bronnen van dreigingen, moet een 
beschrijving worden opgesteld van typen tactieken, technieken en procedures die worden 
toegepast door tegenstanders—tegenstanders kunnen worden omschreven als actoren met 
intenties en vaardigheden (Carnegie Mellon University, 2012). 
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De aannemelijkheid van cyberveiligheidsincidenten kunnen op verschillende manieren 
worden bepaald. Zowel kwalitatief als kwantitatief. De vaststelling van aannemelijkheid kan 
zich baseren op aannames van dreigingen of op daadwerkelijke dreigingsdata (historische 
data over cyberaanvallen of specifieke informatie over vaardigheden, intenties en doelen 
van bepaalde actoren). Wanneer specifieke en geloofwaardige data beschikbaar is over 
aanvalsfrequenties, -trends en types aanvallen, kan empirische data worden gebruikt om de 
kans op bepaalde incidenten uit te drukken (Home Land Security, 2009).  
Dreigingsdata die een wezenlijke input vormt om de aannemelijkheid van incidenten op 
betreffende kritieke assetcontainer te kunnen bepalen is in het procesmodel aangegeven 
met ‘bekende dreigingen’ (weergegeven in figuur 8 met cijfer 4). 
Zwakheden 
Alle aspecten van hardware, software, peopleware, data, systemen kunnen zwakheden 
bevatten (Baybutt, 2003). Sommige zwakheden zijn bekend en kunnen worden 
geïdentificeerd in discussies met systeembeheerders, gebruikers en ondersteunend 
personeel. Bekende zwakheden kunnen ook worden geïdentificeerd met adviserende 
bronnen zoals leveranciers van assetcontainers, overheidsinstellingen, commerciële 
organisaties en websites waar bugs en zwakheden staan weergegeven met bijpassende 
patches, ‘service packs’ en overige maatregelen.  
Voor de identificatie van de fysieke beveiliging van zwakheden moet de fysieke perimeter 
worden bestudeerd. Voor de technische zwakheden moeten daadwerkelijk de 
computersystemen worden bestudeerd. Methoden hiervoor zijn de implementatie van 
penetratietesten door ‘white hackers’ en geautomatiseerde scanning tools voor zwakheden 
en audits.  
Uit bovenstaande kan worden geconcludeerd dat op basis van de dreigingsanalyse en 
zwakhedenanalyse van de kritieke asset een uitspraak kan worden gedaan over de 
aannemelijkheid van het cyberincident. Zwakheden behelzen de gehele scope van 
cyberspace en kunnen daarmee zowel technisch (uitbuitbare software-bugs) als niet-
technisch (procesmatige tekortkoming zoals het ontbreken van een monitoringcapaciteit of 
een zwakheid in de peopleware zoals ontbreken van cyberbeveiligingsbesef onder de 
werknemers) van aard zijn. Omdat risico bestaat uit de aannemelijkheid of kans dat een 
incident plaats vindt op betreffende assetcontainer en asset en de impact die hiermee 
gepaard gaat (Baybutt, 2003), moet in de volgende activiteit de impact of consequentie 
worden gedetermineerd. 
Determineren van de consequenties als de risico’s worden gerealiseerd 
(Baybutt, 2003)  schrijft dat in deze activiteit de consequenties van dreigingen worden 
geïdentificeerd. Consequenties kunnen zijn: financieel verlies, productiviteitsverlies, 
productieverlies, verlies van kritieke informatie, verstoring van operaties, verlies van 
reputatie (Baybutt, 2003), (Carnegie Mellon University, 2012). Meestal bestaat er een reeks 
van consequenties per dreiging op een asset. Impacts kunnen worden bepaald op basis van 
de criteria vertrouwelijkheid, integriteit en beschikbaarheid. 
Op basis van bovenstaande kan worden geconcludeerd dat in deze activiteit de dreigingen 
en zwakheden die in de vorige activiteit zijn gekoppeld aan de kritieke assets moeten worden 
gekoppeld aan mogelijke consequenties en vervolgens op basis van deze consequenties kan 
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worden gerangschikt op mate van impact. Hieruit ontstaat een volledig risico met betrekking 
tot de kritieke assetcontainer (kans op incident plus de impact die hieruit volgt). Deze risico-
inschatting moet per dreiging met bijhorende risicofactor worden ingeschat (weergegeven in 
figuur 8 met cijfer 5). 
Evalueren, categoriseren en prioriteren welke risico’s moeten worden gemitigeerd 
Op basis van (Baybutt, 2003), (Home Land Security, 2009), (Caralli & Willke, 2005) kan 
worden geconcludeerd dat op basis van deze activiteit een risicomatrix ontstaat 
(weergegeven in figuur 8 met cijfer 6). Hierin heeft een organisatie risico’s geprioriteerd 
middels een organisatie-specifieke methode. Deze risico’s zijn dankzij eerdere activiteiten 
gekoppeld aan een aannemelijkheid en impact van een potentieel incident, berust op 
zwakheden en dreigingen die gekoppeld zijn aan een kritieke assetcontainer, die op zijn 
beurt gekoppeld is aan een kritieke informatie-asset.  
Het analyseren van risico vergt een aanzienlijke inspanning en informatie om te 
determineren of het risico van dusdanige aard is dat de organisatie haar schaarse resources 
hieraan moet besteden. Hierin geldt de kernvraag: In welke mate verslechtert het risico de 
waarde van de informatie-asset en zijn contributie aan het behalen van 
organisatiedoelstellingen (c.q. primaire businessfunctionaliteit)? 
Ontwikkelen van mitigatiestrategieën en plannen 
Op basis van (Carnegie Mellon University, 2012), (Baybutt, 2003), (Caralli & Willke, 2005), 
kan worden geconcludeerd dat zodra risico is beoordeeld, er moet worden bepaald of er en 
hoe er dient te worden gereageerd. Er kan op verschillende manieren met het risico worden 
omgegaan: 
- Accepteren (Binnen het tolerantieniveau); 
- Risico ontwijken (Acties waarmee de activiteiten of technologie die aan de basis liggen van 
het risico worden geëlimineerd door bepaalde activiteiten te herpositioneren of te herzien); 
- Risico mitigeren (Voor het risicogedeelte dat niet kan worden geaccepteerd, ontweken, 
gedeeld of verplaatst kan worden, moet met countermaatregelen het risico worden 
gereduceerd); 
- Risico delen (Een gedeelte van de verantwoordelijkheid en eigendom van het risico aan een 
andere organisatie toewijzen. Hier kan voor worden gekozen als een andere organisatie 
beschikt over betere middelen of kennis om het risico aan te pakken); 
- Risico verplaatsen (De verantwoordelijkheid en eigendom van het risico aan een andere 
organisatie toewijzen. De impact en de aannemelijkheid blijven hetzelfde); of 
- Combinatie. 
Kosten en baten moeten worden uitgebalanceerd in relatie tot de mate van de relatieve 
risicoreductie die moet worden bewerkstelligd. 
De output van deze activiteit is het mitigatieplan (weergegeven in figuur 8 met cijfer 7). Dit is 
een rapport met ontdekte risico’s op de primaire businessfunctionaliteit met bijhorende 
dreigingen en zwakheden en aanbevolen mitigatiestrategie. In dit rapport moeten acties 
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worden gepresenteerd in volgorde van dreigingsrisico zodat dit de toewijzing van resources 
kan ondersteunen. Het is mogelijk dat er wordt besloten om het risico op andere wijze te 
managen dan middel mitigatie. Dit is aangegeven met de onverbonden pijl (weergegeven in 
figuur 8 met cijfer 8). 
Iteraties vinden plaats: 
- Intra risicobeoordeling itereert de activiteit ‘identificeren kritieke assets’ met zichzelf omdat 
de ‘businessoplossingen’ continu kunnen wijzigen. Met wijzigende businessoplossingen in 
combinatie met de wijzigende CMDB kunnen continu assetcontainers wijzigen in hun 
kritiekheid (weergegeven in figuur 8 met cijfer 9). 
- Intra risicobeoordeling itereert de activiteit ‘ontwikkelen van mitigatiestrategieën en 
plannen’ met ‘karakteriseren risico’s op basis van zwakheden en dreigingen’ omdat 
dreigingsdata en zwakhedendata continu wijzigen in verband met een dynamische 
dreigingsomgeving. Met wijzigende dreigingen en zwakheden dient ook de risicomatrix en 
hiermee het mitigatieplan continu te worden ge-update (weergegeven in figuur 8 met cijfer 
10). 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- In sommige literatuur wordt business units genoemd als verzamelterm voor diensten, 
producten en processen die een organisatie rijk is. Op basis van empirische gegevens wordt 
businessoplossingen als verzamelterm voor de processen, diensten en producten van de 
organisatie als logischer ervaren. Bovendien is deze term ook in lijn met wat (van den Berg 
& van Steenbergen, 2004) verstaan onder deze term. Businessoplossingen dienen als input 
voor de activiteit identificeren van kritieke assets. 
- In de literatuur vindt niet altijd duidelijk afbakening plaats tussen de begrippen dreiging, 
zwakheden, dreigingslandschap en dreigingsomgeving. De begrippen worden door elkaar 
heen gebruikt. Op basis van empirische gegevens kan worden geconcludeerd dat het begrip 
dreigingsomgeving het beste kan worden gedefinieerd als een subset van zowel zwakheden 
als dreigingen. Hierbij kan een dreiging bestaan uit de combinatie van een potentiele actor, 
tactieken, tools en intenties. Door dreigingsomgeving op deze wijze te definiëren is er 
sprake van een mapping met exact dezelfde bouwstenen als weergegeven in het model van 
Howard & Longstaff (zie de conclusie in bijlage J) en is daarmee bruikbaar binnen het 
onderzoek. Met betrekking tot niet-intentionele dreigingen geldt dan dat er sprake is van 
een dreigingsomgeving bestaande uit een zwakheid, tool en een actor maar zijn tactieken, 
en intenties niet zozeer  onderdeel van de dreiging. 
4.6.2 Toepassen risicobeperkende maatregelen 
We hebben gezien dat aanvallers de assets proberen te identificeren en zoeken naar 
manieren om, via zwakheden, de assets te misbruiken. Countermaatregelen dienen te 
worden genomen. Dit moet op een geprioriteerde basis met de hogere risico’s als eerste 
(International Organisation of Standards, 2012). 
Middels maatregelen kan het risico naar een acceptabel niveau worden gebracht.  





(Figuur 9: Het deelproces toepassen risicobeperkende maatregelen.) 
Veel aanvallen kunnen worden voorkomen met basische maatregelen zoals ingestelde 
firewalls, cybersecurity awareness training, (fysiek) gesloten deuren (Home Land Security, 
2009) maar ook o.a. patchmanagement, hostbeveiliging, malwarebeveiliging (Scarfone, 
Grance, & Kelly, 2008).  
Op basis van (International Organisation of Standards, 2012), (Home Land Security, 2009), 
(Carnegie Mellon University, 2012) , (Scarfone, Grance, & Kelly, 2008) kan worden 
geconcludeerd dat het scala aan maatregelen kan worden getypeerd als een combinatie van 
organisatorische maatregelen, procesmatige maatregelen, manageriele maatregelen en 
technische maatregelen. Dit bevestigt het resultaat van deelvraag d. waarin is gesteld dat 
het deelproces toepassen maatregelen de enterprise-architectuur (op zowel de business-, 
informatie-, als technische architectuur) kan doen wijzigen.  
Bovendien kunnen maatregelen ofwel de impact van een potentieel incident (detectieve en 
reactieve functionaliteit) ofwel de zwakheden en dreigingen en daarmee de aannemelijkheid 
van een potentieel incident (preventieve functionaliteit) reduceren. Ook wordt er gesteld dat 
er residuale zwakheden kunnen overblijven en er dus niet altijd ‘100 % waterdichte’ 
maatregelen bestaan. Indien er voor wordt gekozen om risico niet te accepteren, te 
vermijden of te verplaatsen maar te mitigeren, kunnen bestaande  ‘best practices’  worden 
geraadpleegd om te ondersteunen.  
Best practices 
Er bestaan honderden verschillende standaarden, ontwikkeld door verschillende 
academische instanties, commerciële firma’s, private consulenten, overheidsinstellingen (IT 
Governance Institute and The Office of Government Commerce, 2008).  
Binnen deze frameworks zijn er enkele die ‘best practices’ van risicobeperkende 
maatregelen voorschrijven en daarmee van specifiek belang zijn binnen het cyberdomein. 
De grootsten op het gebied van cyberbeveiliging zijn: NIST 800-53, ISO (27000 series voor 
informatiebeveiliging en 27032 specifiek voor cyberbeveiliging), OWASP, CSIS (Center for 
Strategic and International studies): 20 Critical Security Controls - Version 3.1. 
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Deze standaarden zijn in het geval van ISO uitgewerkt tot op het niveau van richtlijnen, 
principes en ontwerpregels. Door deze ontwerpregels, bijvoorbeeld in het geval van ISO te 
implementeren kan hier ook op worden getoetst middels toetsvragen. Een organisatie kan 
zich zo bijvoorbeeld door ISO laten certificeren. Enkele van deze standaarden zijn cross-
sector en andere sector-specifiek. 
In (Symons, 2006) wordt gesteld dat men snel verdwaald kan raken in deze ‘soep’ van deels 
overlappende alternatieven. De meeste van deze frameworks zijn het effectiefste als deze in 
combinatie met elkaar worden toegepast. 
De kenmerken, inhoud en verschillen tussen deze ‘best practices’ worden uitgelegd in 
Bijlage F. 
Op basis van bovenstaande kan er worden geconcludeerd dat er verschillende ‘best 
practices’  bestaan, waarvan de meesten van deze frameworks het effectiefste zijn als deze 
in combinatie met elkaar worden toegepast. 
De adoptie van standaarden en ‘best practices’  maken snelle implementatie van bewezen 
richtlijnen, principes, standaarden en procedures mogelijk en voorkomt vertraging door het 
heruitvinden van het wiel en het creëren van nieuwe benaderingen. Ze bieden een 
‘voorgekauwde’ architectuur t/m het operationele niveau. Standaarden zijn echter geen 
‘pan-klaar-concept’: Hun effectiviteit hangt af van hoe ze worden geïmplementeerd en up-
to-date worden gehouden. Het beste kunnen ze als een set van principes dienen die als 
startpunt fungeren om specifieke procedures te ontwikkelen. De ‘best practices’  waaruit kan 
worden geput zijn: ISO 27000 serie, ISO 27032, NIST 800-53, OWASP, US-CCU Cyber-Security 
Checklist en CSIS (Center for Strategic and International Studies): 20 Critical Security 
Controls - Version 3.1. Hierbij zijn specifiek de maatregelen van het document CSIS (center 
for strategic and international studies): 20 Critical Security Controls - Version 3.1 van belang. 
Dit document heeft als doel een gefundeerde baseline van veiligheid te creëren die 
vervolgens kan worden uitgebreid. Deze uitbreiding kan dan plaats vinden aan de hand van 
de overige documenten. Dit suggereert meteen een volgorderlijkheid: Eerst zullen de 20 
Critical Security Controls moeten worden geïmplementeerd. Vervolgens zullen op basis van 
de overige ‘best practices’ en risicomanagement overige maatregelen moeten worden 
geselecteerd en worden geïmplementeerd (weergegeven in figuur 9 met cijfer 1).  
Verder kan worden geconcludeerd dat het van belang is dat documenten (met mogelijke 
maatregelen) zoals deze ge-update blijven (weergegeven in figuur 9 met cijfer 2). De 
bekendste bundels van ‘best practices’ zijn bestudeerd. Er zullen er echter nog wel meerdere 
zijn. Dit is aangegeven met de cirkelvorm zonder inhoud (weergegeven in figuur 9 met cijfer 
3). 
Creëren beveiligingsplan 
Op basis van (Caralli & Willke, 2005), (Carnegie Mellon University, 2012), (International 
Organisation of Standards, 2012) , (National Institute of Standards and Technology, 2009), 
kan worden geconcludeerd dat de selectie van maatregelen zich baseert op het 
mitigatieplan. Allereerst wordt een baseline van maatregelen geselecteerd (weergegeven in 
figuur 9 met cijfer 4). Dit zijn de maatregelen die als uitgangspunt dienen en worden 
gekozen op basis van het impactniveau en beveiligingscategorie. Deze worden vervolgens 
aangevuld met aanvullende maatregelen in lijn met de specifieke condities van de 
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organisatie (weergegeven in figuur 9 met cijfer 5). Zodra er maatregelen worden 
geselecteerd, worden deze gekoppeld, inclusief de rationalen, aan het mitigatieplan 
(weergegeven in figuur 9 met cijfer 6). Hieruit ontstaat een beveiligingsplan (weergegeven in 
figuur 9 met cijfer 7). Er moet worden bekeken of maatregelen een mogelijke indirecte 
impact kunnen hebben op andere business functies en missies, en indien ja, in welke mate. 
Partitioneren van de maatregelen 
Voorafgaand aan de selectie en implementatie van maatregelen moeten deze worden 
gepartitioneerd. Door maatregelen bijvoorbeeld te partitioneren volgens het type 
gemeenschappelijk (maatregelen waarbij meerdere informatiesystemen worden 
beschermd), hybride (een combinatie van gemeenschappelijk en gedeeltelijk systeem-
specifiek)  en systeem-specifiek (een uniek systeem beveiligen), kunnen er significante 
besparingen worden gerealiseerd met betrekking tot implementatiekosten en 
beoordelingskosten alsmede een consistentere toepassing van de maatregelen over de 
organisatie. Ook kan er een partitioneringsmethode worden toegepast waarbij wordt 
teruggevallen op het IAP proces. De manier waarop assetcontainers en assets tijdens het IAP 
proces zijn getypeerd (c.q. gedefinieerd) kan nu van pas komen middels het mitigatieplan dat 
wordt gemapt met mogelijke maatregelen. Mocht de organisatie als voorbeeld bepaalde 
componenten in het IAP hebben getypeerd als ‘boundary device’ (firewalls, DMZ’s etc) dan 
kunnen maatregelen die zijn gepartitioneerd volgens hetzelfde type en toepasbaar zijn op 
componenten van dergelijk type (bijvoorbeeld de maatregel waarmee boundary devices 
‘deep packet inspection’ toepassen op inkomend verkeer teneinde herkenningsgeoriënteerde 
dreigingen te identificeren) makkelijk en transparant worden gemapt als mogelijke 
maatregelen. 
Partitioneren is een itererende activiteit. Updates in de maatregelencatalogus (toevoeging 
en verwijdering van bestaande maatregelen) kunnen zo pull-based, in ‘slagen’, worden 
gepartitioneerd (weergegeven in figuur 9 met cijfer 8). De vervolgactiviteit, selecteren van 
maatregelen, kan zich zo berusten op een ‘levende’ set van mogelijke maatregelen 
(weergegeven in figuur 9 met cijfer 9). 
Maatregelen in een externe omgeving 
Organisaties zijn in toenemende mate afhankelijk van informatiesystemen van derden. De 
bevestiging of vertrouwen dat het risico van de externe diensten tot een acceptabel niveau 
is, hangt af van het vertrouwen dat de organisatie stelt in de externe dienstverlener. 
Wanneer niet voldoende vertrouwen kan worden gecreëerd, zullen compenserende 
maatregelen moeten worden genomen danwel het grotere risico niveau moeten worden 
geaccepteerd.  
Selecteren maatregelen  
Op basis van (Carnegie Mellon University, 2012), (Alberghs, Grigorenko, & Kivimaa, 2011), 
(Kivimaa & Kirt, 2011) kan worden geconcludeerd dat maatregelen kunnen worden 
gecreëerd op basis van het ‘think like an attacker’ perspectief (weergegeven in figuur 9 met 
cijfer 10). Dit perspectief  betreft sequentiële of beslissingsdiagrammen waarmee mogelijke 
acties van een aanvallers of actor kunnen worden geïdentificeerd. Ook kunnen zo zwakheden 
en dreigingen worden ontdekt. Een voorbeeld waarop maatregelen kunnen worden 
gecreëerd aan de hand van dit ‘think like an attacker’ perspectief is toegevoegd in bijlage C. 
De selectie van maatregelen kan zich mede hierop baseren. Empirisch onderzoek (zie Bijlage 
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H) bevestigt het belang van ‘think like an attacker’ als een vaste activiteit binnen het proces 
cyberbeveiliging. ‘Think like an attacker’ is een itererende activiteit waarmee continu zowel 
de maatregelencatalogus (weergegeven in figuur 9 met cijfer 2) als de dreigingsomgeving 
(met nieuw ontdekte zwakheden, tools, technieken en methodes) worden ge-update 
(weergegeven in figuur 9 met cijfer 11). De vervolgactiviteiten, die zich berusten op een 
actuele set van mogelijke maatregelen of een actueel dreigingsbeeld, kunnen zich zodoende 
behelpen met een ge-update dreigingsbeeld c.q. maatregelencatalogus. 
Een perspectief voor het selecteren van maatregelen is ‘Economics of Investments in 
Information Security’: Binnen dit perspectief worden metrieken gebruikt als ‘Return on 
Security Investment’,  kosten-baten-analyse, ‘Net Present Value’, ‘Internal Rate of Return’ 
om de juiste maatregelen te kunnen selecteren. Hierbij worden modellen gebruikt waarmee 
economische metrieken worden gebruikt om maatregelen te identificeren, selecteren en te 
optimaliseren binnen een specifieke organisatie. 
In de selectie van maatregelen moet een optimum worden gevonden tussen het behalen van 
veiligheidsdoelstellingen, maximale efficiëntie, en minimale kosten. 
Er zijn verschillende overwegingen die bepalen welke maatregelen moeten worden 
geselecteerd en hoe bepaalde maatregelen dienen te worden geïmplementeerd: 
- Overwegingen met betrekking tot gemeenschappelijke maatregelen. Dit zijn eerder 
organisatorische maatregelen in tegenstelling tot hybride of systeem-specifieke 
maatregelen waar de systeem-eigenaar verantwoordelijk zal zijn. 
- Veiligheidsobject-gerelateerde overwegingen. Indien bepaalde maatregelen slechts 
B, I of V ondersteund, beperkt dit de scope van de maatregel. 
- Systeemcomponent maatregel-allocatie overwegingen. Niet alle baseline 
maatregelen zijn toe te passen op elk systeemcomponent. Zo zullen 
auditmaatregelen alleen hoeven worden toegepast op systeemcomponenten die 
daadwerkelijk kunnen beschikken over een auditcapaciteit (zoals een server). 
- Technologie-gerelateerde overwegingen. Sommige maatregelen betreffen een 
technologie die alleen voorkomt in bepaalde componenten (draadloze technologie, 
‘pki’, cryptografie). 
- Fysieke infrastructuur-gerelateerde overwegingen. Bepaalde fysieke maatregelen 
(sloten, wachtposten, omgevingsbeheersers voor temperatuur, vocht etc.) zijn alleen 
toepasbaar op die delen van de faciliteiten die het informatiesysteem direct 
beïnvloeden.  
- Policy gerelateerde overwegingen. Sommige maatregelen zijn alleen toepasbaar als 
deze in lijn zijn met de bestaande regels, wetten en policy. 
- Operationele overwegingen. Sommige maatregelen betreffen specifieke operationele 
omgevingen (temperatuursensors hebben weinig zin als het remote sensoren betreft 
die zich buiten de indoor faciliteiten bevinden). 
- Schaalbaarheidsoverwegingen. Een contingentieplan voor een high-impact systeem 
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moet van meer detail zijn dan voor een low-impact systeem.  
- Compenserende maatregelen: Indien een organisatie niet in staat is om maatregelen 
in de baseline te implementeren vanwege het specifieke karakter van een systeem of 
operationele omgeving en het hierdoor niet kan leiden tot een kosteneffectieve 
risicomitigatie moeten er alternatieve compenserende maatregelen worden 
genomen. 
 
Met bovenstaande overwegingen wordt een selectie gemaakt van maatregelen 
(weergegeven in figuur 9 met cijfer 12). In deze selectie wordt een beveiligingsplan 
gecreëerd als output met een overzicht van: 
- Opsomming van te implementeren maatregelen. 
- Aanpassing van de baseline maatregelen voor het systeem. 
- Aanvullingen op de baseline van maatregelen, indien nodig, met additionele maatregelen 
of verbeteringen m.b.t. unieke behoeftes die ontstaan uit de risicobeoordeling. 
- Beschrijven van de voorgenomen toepassing van elke maatregel. 
Als input gelden de reeds geïmplementeerde maatregelen (weergegeven in figuur 9 met 
cijfer 13), waaronder de baseline, en de uit  ‘best practices’ onttrokken gepartitioneerde 
maatregelen.  
Implementeren maatregelen 
Zodra er dankzij de risicobeoordeling geprioriteerde maatregelen zijn geïdentificeerd en de 
kosten en baten van deze maatregelen zijn besproken met het management moeten deze 
worden geïmplementeerd (National Institute of Standards and Technology, 2009).  
Er moet worden beschreven hoe ze worden ingebed binnen het informatiesysteem en zijn 
operationele omgeving (organisatorische verantwoordelijkheid, tijdspad etc.). Ook moet 
worden bepaald  hoe de effectiviteit van de maatregelen dient te worden gemonitord en te 
worden beoordeeld (Carnegie Mellon University, 2012). 
Er kan op basis van bovenstaande worden geconcludeerd dat er uit de implementatie-
activiteit (weergegeven in figuur 9 met cijfer 14) het monitoringplan (weergegeven in figuur 
10 met cijfer 15) en beoordelingsplan (weergegeven in figuur 9 met cijfer 16) moeten 
voortkomen. Het monitoringplan zal vervolgens als input kunnen dienen voor het deelproces 
monitoring. Het beoordelingsplan dient als input voor de beoordelingsactiviteit. 
Beoordeling 
Op basis van (National Institute of Standards and Technology, 2009) kan worden 
geconcludeerd dat in deze activiteit de mate waarin de maatregelen correct zijn 
geïmplementeerd wordt beoordeeld (weergegeven in figuur 9 met cijfer 17). Er vindt een 
iteratie plaats met de activiteit ‘implementeren maatregelen’ via een ge-update 
beveiligingsplan indien dit wordt verlangd op basis van de bevindingen van de beoordeling 
(weergegeven in figuur 9 met cijfer 18). Op het moment dat na de beoordelingsactiviteit 
wordt geconcludeerd dat de maatregelen naar behoren zijn geïmplementeerd, treedt er 
terminatie op van deze ‘instance’ van dit deelproces. Het monitoringplan is inmiddels 
overgedragen aan het deelproces monitoring.  
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Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
 
- De empirische gegevens met betrekking tot het deelproces ‘toepassen risicobeperkende 
maatregelen’ hebben de conclusies van het literatuuronderzoek gevalideerd en geverifieerd 
maar niet kunnen falsificeren. 
4.6.3 Monitoring 
Het monitoring deelproces kan als volgt worden gemodelleerd: 
(Figuur 10: Het deelproces monitoren.) 
Op basis van (National Institute of Standards and Technology, 2009) , (International 
Organisation of Standards, 2012), (Carnegie Mellon University, 2012), kan worden 
geconcludeerd dat monitoring o.a. de effectiviteit van de toegepaste maatregelen moet 
waarnemen en beoordelen (weergegeven in figuur 10 met cijfer 1). De geïmplementeerde 
set van technische, manageriele en operationele maatregelen die zijn geïmplementeerd, c.q. 
monitoringplan, dient hierbij als input (weergegeven in figuur 10 met cijfer 2) directe output 
is een effectiviteitsstatus van de maatregelen waarmee de analyse-activiteit wordt gevoed 
(weergegeven in figuur 10 met cijfers 1 en 3). Vervolgens wordt er in de analyse-activiteit 
(weergegeven in figuur 10 met cijfer 4) op basis van de effectiviteitsstatus beoordeeld of er 
afgeweken wordt van de ‘threshold’ (weergegeven in figuur 10 met cijfer 5) en er zodoende 
sprake is van een veranderde dreigingsomgeving (weergegeven in figuur 10 met cijfer 6). Dit 
houdt ook in dat de ‘threshold’ bepaalt wanneer een effectiviteitsstatus van een maatregel 
effectief genoeg is en wanneer niet. De ‘threshold’ kan hiervoor opgebouwd zijn uit 
gedefinieerde KPI’s
11
. Automatisering en tools kunnen worden gebruikt om te verifiëren of 
een maatregel naar behoren werkt en of er hiermee sprake blijft van effectieve mitigatie 
voor bepaalde risico’s. Op deze wijze is het monitoren van geïmplementeerde maatregelen 
essentieel voor het behoud van een effectief cyberbeveiligingsplan.  
                                                      
11
 Key Performance Indicator (KPI) means “A set of quantifiable measures that a company or industry uses to 
gauge or compare performance  in terms of meeting their strategic and operational goals”  
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Monitoring kan zo indirect leiden tot het updaten van het huidige bestand van 
geïmplementeerde maatregelen. Middels een iteratie van het deelproces risicobeoordeling 
kan namelijk worden vastgesteld of de ge-update dreigingsomgeving leidt tot ge-update 
risicofactoren op de operationele omgeving. De noodzaak om de dreigingsomgeving te 
herzien met betrekking tot de kritieke assets wordt opgelost doordat RM intern itereert. 
 ‘situational awareness’ 
Door monitoring toe te passen ontstaat ‘situational awareness’ (Carnegie Mellon University, 
2012). ‘Situational awareness’ behelst de activiteiten om ‘real-time’ kennis te ontwikkelen 
van een dynamische operationele omgeving. Deels wordt dit bereikt door te loggen en het 
monitoren van (essentiële) assets en assetcontainers op gebeurtenissen.  
Op basis van bovenstaande kan worden geconcludeerd dat in het deelproces monitoring 
gebeurtenissen van (essentiële) assets en assetcontainers moet worden gelogd. De assets en 
assetcontainers waarvan logs moeten worden bijgehouden (c.q. monitoringscope) alsmede 
de wijze waarop wordt gelogd (waar de sensoren zullen worden geplaatst en welk gegevens 
moeten worden gelogd) zal zijn beschreven in het monitoringplan. Deze omgeving kan 
worden gemonitord op het niveau van een enkele host, systeem, netwerk, hele constituency 
of zo groot als cyberspace in het geheel. Deze keuze zal afhangen van de doelstellingen en 
architectuur. 
Op basis van (International Organisation of Standards, 2012) kan worden geconcludeerd dat 
in de monitoringactiviteit na het loggen (weergegeven in figuur 10 met cijfer 7) van 
netwerkgebeurtenissen (op basis van de door IAP geïdentificeerde assets), moet worden 
geanalyseerd of deze gebeurtenissen voldoen aan de ‘threshold’ van ‘normaal’ 
netwerkverkeer waarop de ‘threshold’ hierop wordt ge-update of dat er sprake is van een 
dusdanige afwijking van de ‘threshold’ dat er sprake is van een ‘incident’ (weergegeven in 
figuur 10 met cijfer 8).  
Op basis van (Home Land Security, 2009) kan worden geconcludeerd dat correlatie een 
activiteit is die logisch gezien volgt op o.a. het loggen en onderdeel is van de analyse 
(weergegeven in figuur 10 met cijfer 9).  
Monitoring kan zelf worden gezien als risicobeperkende maatregel. Maar dan wel een die 
noodzakelijkerwijs dient te worden toegepast (baseline-maatregel). Het detecteren van 
incidenten (ofwel: incidenten-detectie) draagt bij aan het beperken of zelfs kunnen 
voorkomen van schade als gevolg van incidenten. Bovendien ondersteunt het de activiteiten 
die zullen volgen op detectie: beperken van de effecten van een incident, acties nemen om 
het incident weg te nemen, herstellen naar volledige functionaliteit en lering trekken uit het 
incident alsmede cyberforensics. 
Gedragsgeoriënteerd versus herkenningsgeoriënteerd monitoren 
In (Koch, 2011) is duidelijk geworden dat op herkenningsgeoriënteerde ID
12
 zich baseert op 
waarnemingen waarbij ‘payload’ van het netwerkverkeer wordt gefilterd en er 
‘stringpatronen’ van dit netwerkverkeer worden vergeleken met bekende malware 
‘stringpatronen’. Wanneer dit real-time dient te geschieden reduceert de netwerkcapaciteit 
aanzienlijk. Gedragsgeoriënteerde ID (monitoring) baseert zich niet op een database met 
                                                      
12
 Monitoren op mogelijke incidenten wordt ook wel Intrusion Detection (ID) genoemd in de literatuur. 
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herkenningskarakteristieken. Zij gebruiken namelijk een model voor netwerkevaluatie. Het 
gevaar van gedragsgeoriënteerde ID activiteiten is de kans op een misinterpretatie van een 
onbekende gebruikersactie of een legale gebruikersactie die (nog) niet bekend was. Deze 
beide voorbeelden zullen leiden tot een hoge ‘fale-positive’ ratio. Indien een bepaalde 
activiteit wordt waargenomen moet een beslissing worden genomen of er sprake is van een 
toegestane c.q. legale activiteit of dat er sprake is van een illegale (in relatie tot de policy) 
activiteit. Deze beslissing wordt genomen met een zeker onzekerheidsgehalte. Dit omdat er 
altijd een kans bestaat dat er een legale actie als illegaal wordt gezien. In dit geval spreekt 
men van een ‘false-positive’. Indien wordt besloten dat een activiteit illegaal is en hij blijkt 
ook daadwerkelijk illegaal te zijn, spreekt men van een ‘positive’. Vaak is een leerfase 
noodzakelijk om het detectiemodel aan te passen op en te ijken met de gewenste situatie. 
Het gevaar dat hierin ontstaat is dat binnen het monitoring proces het model wordt geijkt 
met een situatie waarin er zich al malware code in het systeem bevindt. Hierdoor zou een 
foutief model ontstaan.  
 
Hoewel er herkenningsgeoriënteerde alsmede gedragsgeoriënteerde benaderingen bestaan, 
is duidelijk geworden dat beide benaderingen elkaar aanvullen in het cyberdomein. Niet alle 
gebeurtenissen kunnen worden geanalyseerd op basis van herkenning en niet alle 
gebeurtenissen kunnen worden geanalyseerd op basis van gedrag. Om deze reden zijn beide 
opgenomen in het procesmodel. Zowel de herkenningssignaturen (weergegeven in figuur 10 
met cijfer 10) en de gedragsnorm (weergegeven in figuur 10 met cijfer 11) worden vertolkt 
door de input met de naam ‘threshold’.  
Netwerkgebaseerde monitoring versus hostgebaseerd 
Netwerkgebaseerde oplossingen zijn alleen in staat om netwerkverkeer te evalueren. 
Hierdoor kunnen aanvallen die het hele netwerk of een gedistribueerd karakter hebben 
worden gedetecteerd (Koch, 2011). In (Podins & Barasoiain, 2012) wordt geschreven dat 
netwerkgebaseerde detectie zich kan baseren op zowel herkenningskarakteristieken 
(bijvoorbeeld ‘blacklists’ van bekende aanvallers) als op gedrag (buitengewone 
netwerkactiviteit). 
Hostgebaseerde oplossingen zijn in staat om een grote hoeveelheid systeeminformatie te 
evalueren. Deze oplossingen kunnen echter geen aanval detecteren die een heel netwerk 
aanvalt. 
In het empirisch onderzoek (zie Bijlage H) werd het belang van de loggingactiviteit 
benadrukt. Ook werd benadrukt dat niet alleen syslog
13
 gebeurtenissen dienen te worden 
gemonitord en gelogd en geanalyseerd maar dat bijvoorbeeld ook memory dumps als input 
kunnen dienen voor de analyse-activiteit. Meerdere inputvormen voor analyse en 
respectievelijk forensics resulteert in een completer proces. 
Op basis van bovenstaande kan worden geconcludeerd dat hostgebaseerd monitoring en 
netwerkgebaseerd monitoring elkaar aanvullen. Om gebeurtenissen te kunnen analyseren 
op legale activiteiten versus illegale activiteiten moet er zowel op het niveau van de host 
(weergegeven in figuur 10 met cijfer 12) als op het niveau van het netwerk worden 
waargenomen (weergegeven in figuur 10 met cijfer 13). 
                                                      
13
 Syslog is een standaard voor computer data logging en behelst berichten van het systeem. 
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De ’after-the-fact’(inbraak of cyberaanval heeft al plaatsgevonden of is gaande) 
waarnemingen die op hostniveau kunnen worden gedaan, bieden mogelijkheden om de 
gebeurtenissen die niet op netwerkniveau kan worden waargenomen te identificeren. 
Hoewel het vraagstuk wie deze activiteit dient toe te passen los staat van de 
procesbenadering (dit is immers ‘het actieve resource’ perspectief (Wortmann & Kusters, 
2007)) zal het in de praktijk neerkomen op enerzijds het personeel dat kennis heeft van de 
functionaliteiten van de ‘hosts’ en daarmee de ‘threshold’ (het normale functioneren van de 
‘host’), zoals operators of engineers en anderzijds systeemwaarneming door sensors in het 
systeem zelf (zoals syslog gebeurtenissen). De activiteiten die echter moeten worden 
doorlopen om incidenten te kunnen identificeren en alerts te creëren zijn identiek aan het 
proces van analyse van netwerkgebaseerde informatie (analyseren, correleren, vergelijken 
met een ‘threshold’ (normaal gedrag van de host/machine) en crossevaluatie). Om deze 
reden kunnen de waargenomen gebeurtenissen op host-niveau met dezelfde activiteiten als 
netwerkgebaseerde gebeurtenissen worden verbonden. De verbinding met de activiteit 
loggen is voor deze gebeurtenissen een logisch gevolg: Stel dat een buitengewoon hoog 
centrifugerende werking wordt geconstateerd op bepaalde apparatuur in een nucleaire 
faciliteit, dan zal dit moeten worden gelogd zodat dit correlatie en eventuele latere 
‘forensics’ kan ondersteunen. Dit voorbeeld kan immers een gevolg zijn van een aan 
vervanging toe zijnde machineonderdeel, maar het zou ook een effect kunnen zijn van een 
cyberaanval (NATO Cooperative Cyber Defence Centre of Excellence, 2012), waarvan 
wellicht eerdere maatregelen niet preventief hebben gewerkt en ook de monitoring op 
netwerkniveau geen gebeurtenissen heeft kunnen identificeren die afwijken van de 
‘threshold’. 
Real-time monitoren versus packet-logging 
Binnen monitoring worden nog twee niveaus van waarnemen onderscheiden: ‘real-time 
traffic analysis’ en ‘packet-logging’. Bij ‘real-time traffic analysis’ vindt deze waarneming 
continu plaats (waarneming en evaluatie van netwerkverkeer gebeurt continu en real-time, 
d.w.z. op het moment dat de acties plaats vinden) en bij ‘packet-logging’ vindt deze 
waarneming achteraf (op basis van logbestanden) plaats (waarneming en evaluatie van 
cybergebeurtenissen zoals netwerkverkeer gebeurt achteraf nadat deze hebben 
plaatsgevonden).  
Omdat real-time traffic analyse goed past binnen het cyberdomein, gezien de dynamiek, dan 
packet-logging, kan de output van de waarnemingsactiviteiten direct met de analyse-
activiteit worden verbonden. 
Het voordeel van real-time analyse is dat er nog sprake is van de mogelijkheid om over te 
gaan tot het nemen van preventieve activiteiten waarmee een cyberaanval kan worden 
voorkomen danwel dat het effect adequaat kan worden beperkt. Wel geldt dat er niet alleen 
op basis van real-time analyse meldingen van incidenten dienen te ontstaan, maar dat ook 
de logrecords incidenten kunnen identificeren. Dit is logisch omdat het immers voor kan 
komen dat een real-time gebeurtenis niet als incident wordt gezien, maar zodra er in een 
later stadium bijvoorbeeld wel informatie bekend wordt over bepaalde 
herkenningsgeoriënteerde signaturen en de ‘threshold’ van het monitoring proces hierop 
wordt ge-update, zou er wel een incident kunnen worden geïdentificeerd. Parallel aan de 
analyse-activiteit kan de logactiviteit plaatsvinden, waarop logrecords ontstaan 
(weergegeven in figuur 10 met cijfer 14).  
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Op basis van bovenstaande kan worden geconcludeerd dat waargenomen 
cybergebeurtenissen van de constituency met een ‘threshold’ wordt vergeleken waarop een 
beslissing wordt gemaakt of er sprake is van een legale activiteit (conform ‘threshold’) of een 
illegale activiteit (alert: weergegeven in figuur 10 met cijfer 15). Indien er sprake is van een 
legale activiteit, wordt de ‘threshold’ ge-update met deze informatie (leereffect) en vindt er 
een iteratie naar zichzelf plaats om de volgende activiteit waar te nemen en te analyseren 
(weergegeven in figuur 10 met cijfer 16).  
Een geconstateerde alert kan zijn: een’ false-positive’ of een ‘positive’. Met een cross-
evaluatie-activiteit (weergegeven in figuur 10 met cijfer 17) kunnen ‘false positives’ worden 
gereduceerd doordat wordt geconcludeerd dat een bepaalde alert een legale actie is 
waarmee de ‘threshold’ wordt ge-update en vindt er een iteratie naar zichzelf plaats om de 
volgende activiteit waar te nemen en te analyseren (weergegeven in figuur 10 met cijfer 18). 
Ook kan er worden geconcludeerd dat het een illegale actie ‘blijft’ en ontstaat er alsnog een 
incident. 
Indien er sprake is van een incident vindt er overdracht plaats naar het volgende deelproces 
(IH). Middels bovengenoemde zelfiteratie van het monitoring deelproces wordt duidelijk dat 
of er na analyse nou wel of niet een aanpassing van de ‘threshold’ volgt of een alert, de 
monitoring activiteit opnieuw moet worden doorlopen zodat er continu analyse van 
waarneming plaats vindt. Bovendien kunnen bepaalde acties ‘an sich’ niet worden 
geanalyseerd als alert, maar eenmaal na correlatie (en dus meerdere iteraties), wellicht wel. 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- Op basis van empirisch onderzoek moet worden geconcludeerd dat er nog een type 
waarneming bestaat die essentieel is binnen het monitoringproces. Zo moet er, naast 
waarnemen op host en netwerkniveau, middels gedrag en herkenning en middels packet-
logged alsmede real-time, ook worden waargenomen op gebruikersniveau.  Door 
gebruikersactiviteiten waar te nemen en te analyseren kunnen er ook incidenten danwel 
toegestane gebeurtenissen worden geconcludeerd (in figuur 10 weergegeven met cijfer 20). 
Ook waarneming van gebruikersgebeurtenissen kan plaatsvinden op basis van gedrag 
(werknemer die plotseling veel communiceert met het domein van de concurrent) alsmede 
op basis van herkenning (uitingen op sociale media). 
- In de literatuur wordt voor i.p.v. ‘threshold’ veelal norm gebruikt als term. Op basis van 
empirische gegevens blijkt echter dat ‘threshold’ of drempelwaarde een gepastere term is. 
- In het empirisch onderzoek werd benadrukt dat niet alleen syslog gebeurtenissen dienen 
te worden gemonitord en gelogd en geanalyseerd maar dat bijvoorbeeld ook memory 
dumps, of ‘big data’ van bijvoorbeeld gebruikersgebeurtenissen zouden kunnen dienen als 
input voor de analyse-activiteit. Meerdere inputvormen voor analyse en respectievelijk 
forensics resulteert in een completer proces. 
4.6.4 Incident Handling (IH) 
Op basis van (European Network and information Security Agency (ENISA), 2010), (Home 
Land Security, 2009), (International Organisation of Standards, 2012), (Carnegie Mellon 
University, 2012), (Scarfone, Grance, & Kelly, 2008) kan worden geconcludeerd dat het 
inrichten van een IH capaciteit onontkoombaar is. 
Op basis van bovenstaande bronnen kunnen de volgende activiteiten binnen het deelproces 
IH worden gemodelleerd. 
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Melding (en registreren), correleren, verifiëren, categoriseren, triage, rapporteren, 
analyseren, response (beperken, ‘resolution research’, acties, herstellen, confirmeren), 
afsluiten (archiveren, forensics, ‘lessons learned’). Deze activiteiten worden weergegeven in 
figuur 11 met cijfer 1.  
Tevens geldt dat er een koppeling is tussen het IH proces en het risicomanagementproces 
(weergegeven in figuur 11 met cijfer 2). Informatie over zwakheden die tijdens een IH proces 
worden geïdentificeerd levert namelijk een update op de dreigingsomgeving t.b.v. de 
activiteit ‘karakteriseren risico’s op basis van zwakheden en dreigingen’ in het 
risicobeoordelingsproces. 
(Figuur 11: Het deelproces IH.) 
 
Niet alle incidenten kunnen worden voorkomen door middel van RM en ‘toepassen 
maatregelen’ (waaronder ook de eerder genoemde basische maatregelen). De beveiliging 
tegen zeer ervaren hackers of inbrekers is voornamelijk een uitdaging. Zelfs minder 
geavanceerde hackers kunnen een systeem snel penetreren binnen het tijdsframe waarin 
een ‘exploit’ is geïntroduceerd en wanneer fabrikanten patches distribueren waarmee de 
geëxploiteerde zwakheid wordt verholpen. Vervolgens biedt ook het tijdsframe tussen de 
release van de patch en de implementatie hiervan door de asset-eigenaars de 
ongeavanceerde hacker mogelijkheden. Al heeft een organisatie dus nog zulke passende 
maatregelen toegepast op haar assets en assetcontainers, er blijft altijd een risico op 
incidenten. 
De kern van het IH proces is het analyseren van incidenten en het limiteren van het effect 
van het incident. Op het moment dat een systeem wordt aangevallen dan zal dit door 
monitoring moeten worden gedetecteerd. Vervolgens zullen IH’ers de data van het incident 
analyseren en vaststellen hoe serieus de aanval is. Het incident wordt geprioriteerd en de 
IH’ers zullen actie ondernemen om de progressie van het incident te stoppen en de 
systemen te laten herstellen om te kunnen overgaan tot normale operatie. 
 53 
 
Het voorkomen van incidenten door middel van preventieve activiteiten is vaak goedkoper 
dan het reageren op incidenten nadat deze zich hebben voorgedaan. Als preventieve 
maatregelen onvoldoende zijn, zullen incidenten in grote aantallen voor komen waardoor 
de reactieve capaciteit van IH wordt ondergesneeuwd met incidenten. Dit zal vervolgens 
resulteren in vertraagd herstel ofwel mogelijk extensievere schade en langere periodes 
waarin diensten en data niet beschikbaar zullen zijn. 
 
Verder geldt dat IH een iteratief proces is. Dit houdt in dat de IH cyclus itereert met de 
monitoringactiviteit. Er kan bijvoorbeeld tijdens een incident dat gaande is een gebeurtenis 
plaats vinden die het incident in zijn geheel tot een nieuwe prioriteit waardeert. Dit laatste 
vereist een correlatie-activiteit waarmee gemelde incidenten kunnen worden gecorreleerd 
aan incidenten die al in behandeling zijn. 
Industrial Control Systems ICS 
ICS worden gekenmerkt door unieke kenmerken die de cyberbeveiliging van dergelijke 
infrastructuur vermoeilijkt (Home Land Security, 2009): eis om systemen operationeel te 
houden op het moment dat een incident plaats vindt (nadruk op B boven I en V); veel 
systemen zijn oud en zijn gebaseerd op onveilige protocollen en architectuur, protocollen 
die niet standaard zijn; apparatuur waar geen ondersteuning meer voor geldt vanuit de 
fabrikant. Dit levert complexiteit in zowel het voorkomen van incidenten als het adresseren 
van incidenten. 
ICS bestond oorspronkelijk uit stand-alone systemen die geïsoleerd waren van invloeden 
van buitenaf. Vanwege de convergentie van technologie, capaciteit en lagere kosten worden 
deze geïsoleerde systemen veelal vervangen of geüpgrade naar nieuwere, geïntegreerde 
systemen die gelinkt worden met netwerken die gebaseerd zijn op gestandaardiseerde 
communicatieprotocollen en algemene toegangspunten.  
Hierdoor ontstaat de kans dat deze direct of indirect worden geopend voor toegang vanaf 
internet, waardoor deze vatbaar worden voor dezelfde zwakheden die de reguliere IT 
domeinen plaagt.  
Melden 
(Carnegie Mellon University, 2012) schrijft dat het detecteren van 
cyberveiligheidsincidenten een toegewijd forum verlangt via welke incidenten kunnen 
worden gemeld en prioriteringscriteria voor incidenten worden opgezet. Het IH proces start 
met een binnenkomend incidentenrapport (weergegeven in figuur 11 met cijfer 3) 
(European Network and information Security Agency (ENISA), 2010). 




- File integrity checking (gebaseerd op hashing) 
- Third party monitoring (derde partij controleert de beschikbaarheid van bepaalde 
diensten). 
- Host-level logrecords (welke accounts zijn gebruikt voor welke acties) 
- Netwerk-level logrecords (geblokkeerde verbindingspogingen of netwerkscans) 
- Mensen binnen de eigen organisatie (deze actoren kunnen incidenten melden waarna 
 54 
 
deze gevalideerd dienen te worden op betrouwbaarheid) 
- Mensen buiten de eigen organisatie (deze actoren kunnen incidenten melden waarna deze 
gevalideerd dienen te worden op betrouwbaarheid). 
- Monitoren van forums en nieuws websites voor mogelijke incidenten rapporten of 
dreigingen. Een constituent heeft het niet altijd door als een incident plaats vindt. Indirecte 
effecten zoals vertraging van bepaalde diensten, ‘downtime’ kunnen echter wel worden 
opgemerkt door de pers of klanten welke dit vervolgens verkondigen in discussies en forums 
(European Network and information Security Agency (ENISA), 2010). 
Incidentenrapport 
Een incidentenrapport kan via verschillende communicatiekanalen worden ontvangen zoals 
e-mail, telefoon, fax, snail mail, walk-in, rapport, web-site formulier. Het rapport kan 
worden gekoppeld aan het incidentenbehandelingssysteem. Bovengenoemde methodes zijn 
reactief. Met gepaste systemen kan ook op proactieve wijze een incidenten-
meldingssysteem worden gekoppeld aan een detectiesysteem.  
Met het incidentenrapport als input voor het IH proces geldt dat dit rapport moet voldoen 
aan een gestandaardiseerde syntax en semantiek die uitwisselbaar is tussen de 
constituenten, maar ook tussen de verschillende type melders (IDS, personeel etc.). 
Correleren 
Vanwege het iteratieve karakter van het IH proces moet er een mogelijkheid zijn om continu 
de gebeurtenissen die worden gemonitord te correleren aan lopende incidentenrapporten. 
Zodra een incident wordt geregistreerd kan in de volgende activiteit middels correlatie 
worden bekeken of de melding verband heeft met lopende incidenten. 
Verifiëren 
In deze stap wordt geverifieerd of het gemelde incident wel daadwerkelijk een echt incident 
betreft. Afhankelijk van het mandaat kan worden besloten om het incident in behandeling 
te nemen of door te sturen naar een partij die wel mandaat heeft. Incidenten kunnen o.a. 
worden afgewezen als: 
- Het niet een constituent betreft, 
- Een rapporteur diensten verlangt die niet worden geleverd, 
- Er geen sprake is van een incident (‘false-positive’) (European Network and information 
Security Agency (ENISA), 2010). 
Het verifiëren van een incident (op basis van een korte eerste analyse) is een uitdagende 
activiteit vanwege verschillend niveau van betrouwbaarheid van de incidentmelding, hoog 
volume van incidentmeldingen, noodzaak tot gespecialiseerde kennis (Scarfone, Grance, & 
Kelly, 2008). Over het algemeen zullen IH’ers moeten aannemen dat een incident zich 
berust op een veiligheidsrisico net zolang tot het tegendeel blijkt. 
Categoriseren 
Zodra een incident positief is geïdentificeerd moet deze worden gecategoriseerd. Dit omdat 
de response op basis van deze categorisatie worden geprioriteerd (Home Land Security, 
2009), (European Network and information Security Agency (ENISA), 2010). De categorisatie 
moet worden gebaseerd op het type incident en de potentiële schade aan de organisatie. 
Door incidenten te classificeren ontstaat de mogelijkheid om: 
 55 
 
- Statistieken te produceren. 
- Trends te ontdekken. 
- Gedeeld begrip om dreigingen te benoemen. 
- Management geïnformeerd houden. 
Een voorbeeld van een classificatie is
14
 een classificatie op basis van: 
- ‘abusive content’ (spam, harassment, kinderporno), ‘malicious code’ (virus, worm, Trojan, 
spyware), ‘information gathering’ (scanning, sniffing, social engineering), ‘inbraakpogingen’ 
(nieuwe herkenningsgeoriënteerd signatuur, log-in pogingen, exploiteren bekende 
zwakheden),  inbraken (gecompromitteerde toegang of identiteit), beschikbaarheid (DDoS), 
informatiebeveiliging (ongeautoriseerde toegang tot informatie, ongeautoriseerde 
manipulatie van informatie), fraude (copyright, masqeurade), andere. 
Met de complexiteit zal er behoefte ontstaan tot het aanpassen van de taxonomie door het 
creëren of samenvoegen van nieuwe klassen (European Network and information Security 
Agency (ENISA), 2010).  
Op basis van bovenstaande kan worden geconcludeerd dat de categorisatie-activiteit plaats 
vindt op basis van input uit een afgesproken classificatie-taxonomie en het geverifieerde en 
geregistreerde incidentenrapport (weergegeven in figuur 11 met cijfer 4). 
Triage 
Niet alle incidenten zullen kunnen worden behandeld en niet alle incidenten die worden 
behandeld kunnen worden behandeld met gelijke effectiviteit en toewijding van resources. 
De prioritering van de response dient te worden gebaseerd op de huidige en op de 
potentiële effecten op de organisatie en de kritiekheid van de getroffen componenten 
(Home Land Security, 2009), (European Network and information Security Agency (ENISA), 
2010). 
Na verifiëren en categoriseren moet het incident worden beoordeeld op prioriteit 
(weergegeven in figuur 11 met cijfer 5) binnen het triage deelproces van IH. 
De relevante factoren om de handling te prioriteren zijn: 
- Functionele impact van het incident (IH’ers moeten beoordelen in hoeverre het incident de 
bestaande functionaliteit van het systeem beïnvloedt. Dit geld zowel voor de directe impact 
als voor de toekomstige impact op het moment dat er voor wordt gekozen het incident niet 
meteen te beperken). 
- Informationele impact van het incident (IH’ers moeten beoordelen in hoeverre het 
incident de vertrouwelijkheid, integriteit en beschikbaarheid van de informatie van de 
organisatie beïnvloedt en hoe dit zich verhoudt tot de algehele missie van de organisatie). 
- Herstelbaarheid van het incident (De omvang van het incident en het type assets dat wordt 
beïnvloed bepaalt de hoeveelheid tijd en resources die nodig zijn om te herstellen van het 
incident. In sommige gevallen is het niet mogelijk om überhaupt te kunnen herstellen, zoals 
wanneer de vertrouwelijkheid van bepaalde informatie is geschaad doordat de informatie is 
gecompromitteerd. In een dergelijk geval zou het niet van toegevoegde waarde zijn om veel 
                                                      
14
 The European CSIRT Network project website: http://www.ecsirt.net/ 
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resources en tijd te besteden aan een IH cyclus. In andere gevallen geldt het tegendeel. 
IH’ers moeten goed afwegen hoe de effort en resources van een reparatieslag zich 
verhouden tot het effect dat wordt bereikt van de reparatieslag). 
Een incident met een hoge functionele en informationele impact en een lage hersteleffort is 
een ideale kandidaat om direct aan te grijpen met een IH cyclus. 
Om het beslissingsproces met oog op bovenstaande prioritering snel en consistent te 
kunnen laten verlopen is er een noodzaak om dit beslissingsproces te ondersteunen met 
een prioriteringsmatrix (weergegeven in figuur 11 met cijfer 6) waarmee een organisatie 
continu kan bepalen op welke incidenten zij haar hersteleffort moet richten (Scarfone, 
Grance, & Kelly, 2008). Op basis van deze informatie kan besloten worden wat te doen. 
Moet het incident worden geweigerd, direct actie worden genomen of kan het incident later 
worden behandeld? (European Network and information Security Agency (ENISA), 2010). 
Op basis van (European Network and information Security Agency (ENISA), 2010) , 
(Scarfone, Grance, & Kelly, 2008) , (Home Land Security, 2009), kan worden geconcludeerd 
dat er een koppeling is tussen de triage-activiteit en het risicobeoordelingsproces. De output 
van het bepalen van de kritiekheid van de informatie-assets en containers (weergegeven in 
figuur 11 met cijfer 7), de output van het determineren van de consequenties als de risico’s 
worden gerealiseerd (weergegeven in figuur 11 met cijfer 8) en een prioriteringsmatrix voor 
herstelresources vormen de input voor de beoordelingsactiviteit binnen het deelproces 
triage.  
Rapporteren 
Cyberveiligheidsincidenten kunnen, gezien hun geografisch en organisatorisch grenzen 
overstijgende karakter, externe verplichtingen met zich meebrengen zoals het op de hoogte 
stellen van klanten of het informeren van bepaalde actoren (Carnegie Mellon University, 
2012), (Scarfone, Grance, & Kelly, 2008). Gezien het karakter van cyberspace is het 
onmogelijk om een incident op te lossen zonder meerdere actoren te betrekken (Carnegie 
Mellon University, 2012). Bovenstaande vergt een noodzaak tot een communicatie tussen 
constituenten tijdens het IH proces. 
Organisaties moeten door kunnen rapporteren aan o.a. hun leveranciers , ISP, eigenaar van 
aanvallende adres (hier moet voorzichtig mee worden omgegaan door het IH team omdat 
de eigenaar van de bron ook de aanvaller zelf kan zijn),  andere IH teams (‘Share to win’ 
principe), ordehandhavingsinstanties (Homeland Security, 2010) (International Organisation 
of Standards, 2012). 
Bovenstaande vraagt om een systeem waarmee informatie kan worden gedeeld en 
gecoördineerd zodat effectief kan worden gehandeld op gebeurtenissen en incidenten.  
 
Verder geldt dat na het oplossen van een incident partijen moeten worden geïnformeerd. 
Het heeft niet altijd zin om partijen die bijdrage hebben geleverd aan de resolutie te 
voorzien van alle gedetailleerde informatie. In het algemeen moet de informatie echter wel 
voldoen aan een omschrijving en classificatie van het incident, belangrijkste bevindingen en 
hoe het incident in de toekomst kan worden voorkomen. 
Op basis van bovenstaande kan worden geconcludeerd dat de rapportage-activiteit zowel 
het ontvangen als aanbieden van informatie betreft. Informatie die bekend is over het 
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incident, is van waarde voor andere constituenten en andersom. Tevens geldt dat een 
communicatieplan als input dient voor het rapporteren (weergegeven in figuur 11 met cijfer 
9) en het incidentenrapport de ‘trigger’ is voor deze activiteit (weergegeven in figuur 11 met 
cijfer 12). Op basis van het empirisch onderzoek (zie Bijlage H) is gebleken dat deze activiteit 
ook tijdens de behandeling (analyse en response) van het incident plaats vindt en er hierdoor 
continu feedback tussen de IH partijen zal moeten plaatsvinden om te bepalen of de status 
van het incident is veranderd. De activiteit rapporteren kan om deze reden parallel aan de 
overige activiteiten binnen het IH proces worden gemodelleerd. 
Analyseren 
Op basis van  (European Network and information Security Agency (ENISA), 2010) , (Home 
Land Security, 2009), (Scarfone, Grance, & Kelly, 2008), kan worden geconcludeerd dat er in 
deze fase op basis van kennis (binnen de organisatie dan wel binnen de constituency), 
ervaring (gelijksoortige incidenten uit het verleden), intuïtie en tools wordt gezocht door de 
IH specialisten naar mogelijke oplossingen voor het incident. Om naar een oplossing toe te 
werken moet er ‘situational awareness’ worden ontwikkeld waarmee de situatie in kaart 
wordt gebracht. Met behulp van kennis over de technische architectuur moet er worden 
bepaald om welke scope het gaat. Hierin moet wordt geïdentificeerd welke systemen, 
netwerken en applicaties worden beïnvloed, wie of wat heeft het incident geïnitieerd en op 
welke wijze vind het incident plaats, welke interne hosts hebben gecommuniceerd met welke 
IP-adressen en welk type netwerkverkeer is tot stand gekomen, DNS verzoeken, proxy 
activiteit, buitengewone netwerkactiviteit zoals poorten scanning etc.. Kennis over het 
aanvalsproces (zie ook het deelproces ‘think like an attacker’) is noodzakelijk om deze 
activiteit uit te kunnen voeren. 
Gezien het feit dat de dynamiek van het incident erg hoog kan zijn (er kunnen nieuwe 
problemen ontstaan bij lopende aanvallen), moet deze activiteit iteratief plaats vinden. Er 
moet worden gewaakt voor de valkuil van perfectie. Met IH is de keuzesnelheid namelijk 
vaak belangrijker dan de compleetheid van informatie. Er moet dus niet naar volledigheid 
van informatie worden gestreefd voordat men aanvangt met de response activiteit.  
De analyse-activiteit kan zijn volledige output iteratief produceren, zodat het effect van het 
gaande incident beperkt blijft. Om deze reden kan er een iteratie tussen het response 
deelproces en het monitoring deelproces toe worden gevoegd zodat het monitoring 
deelproces op zijn beurt het IH proces kan voorzien van ge-update informatie (weergegeven 
in figuur 11 met cijfer 13). 
Response 
Vervolgens start het kernproces: response. 
Het is een realistisch procesdoel van IH om veiligheidsincidenten dusdanig te beperken dat 
de impact op de kritieke bedrijfsprocessen wordt geminimaliseerd. Het plannen van 
continuïteit behelst de activiteit waarmee de functionaliteit van de organisatie doorgang 
kan vinden na een gebeurtenis of incident (Carnegie Mellon University, 2012). 
Beperken van het incident 
Allereerst moet de impact op het moment dat een dergelijk incident zich voordoet worden 
beperkt (European Network and information Security Agency (ENISA), 2010). 
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Beperken focust in het algemeen op het inperken van de effecten van malware en de 
verspreiding naar andere delen van de constituency. Zelfs als de malware wordt beperkt in 
zijn verspreiding kan het continueren met het aanrichten van schade in het geïsoleerde deel 
van de constituency. De beperkingscriteria zijn afhankelijk van het type malware, de 
prioriteit van het getroffen systeem en het accepteerbare risiconiveau. Er bestaan 
verschillende beperkingsmethodes: 
- geautomatiseerde beperkingsmethodes zoals antivirus software waarmee problemen 




- methodes die de diensten blokkeren zolang het incident wordt getracht te worden 
verholpen (drastische maatregel), 
- methodes die netwerkconnectiviteit blokkeren door middel van een filterproces 
(effectieve en snelle manier om geïnfecteerde systemen die verbinding proberen te maken 
met externe systemen te beperken). 
Soms kan er voor worden gekozen om het incident niet te beperken zodat er langer 
bewijsmateriaal kan worden verzameld. Dit noodzaakt een goede risico-afweging (Scarfone, 
Grance, & Kelly, 2008). 
Resolution research (Acties om het incident weg te nemen) 
In de voorgaande activiteit is op basis van minimaal benodigde informatie uit de analyse-
activiteit actie ondernomen om de effecten van het incident zo veel mogelijk te beperken, 
waarop de operationele processen kunnen continueren. Hieruit worden conclusies 
getrokken. Nu worden ideeën en observaties over het incident uitgewisseld waarmee kan 
worden gekomen tot het volledig ontnemen van de oorzaak van het incident. Er moet 
worden voorkomen dat ideeën slechts mondeling in kantoorruimtes worden uitgewisseld. 
Het is waardevolle informatie die niet verloren mag gaan. Op basis hiervan wordt besloten 
welke ideeën zullen worden gebruikt voor de resolutie. Ook hier geldt weer dat er moet 
worden gewaakt voor de valkuil van perfectie. Met IH is de keuzesnelheid namelijk vaak 
belangrijker dan de compleetheid van informatie. Soms is het van meer waarde om snel te 
reageren op een incident dan pas te reageren op het moment dat de set aan informatie 
compleet is (European Network and information Security Agency (ENISA), 2010).  
Acties 
Voorafgaand aan het herstellen naar volledige functionaliteit moet de bron van het 
probleem worden aangepakt. Dit kan inhouden het verwijderen van malware, verwijderen 
of vervangen van componenten met de geëxploiteerde zwakheden, herconfiguratie of 
patching van de componenten of software, ontzegging van toegang voor bepaald personeel. 
Als het incident ongeautoriseerde toegang betreft dan moeten acties worden ondernomen 
om het toegangspad te dichten. Dit kan inhouden dat paswoorden en gebruikersnamen 
moeten worden gewijzigd, IP adressen moeten worden geblokkeerd, poortconfiguratie van 
de firewall moet worden aangepast. Op basis van analyse van het geëxploiteerde 
toegangspad moet worden bepaald of ook overige componenten moeten worden 
vervangen c.q. gepatcht die een gelijksoortige zwakheid bezitten. 
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Daar waar acties betrekking hebben op een constituency waar andere partijen 
verantwoordelijk zijn moet actief worden gemonitord of deze wel daadwerkelijk invulling 
geven aan de adviezen en aangegeven acties (European Network and information Security 
Agency (ENISA), 2010). 
Herstellen naar volledige functionaliteit  
Het systeem moet worden hersteld naar oorspronkelijke functionaliteit (applicatie weer 
laten werken, e-mails de clients weer laten bereiken, een website is weer te bereiken met 
de juiste content en de juiste responsetijden, een computer is niet meer onderdeel van een 
botnet en verspreidt geen spam meer). Backupdata moet worden hersteld, tijdelijke 
beperkingsmaatregelen moeten weer worden ontnomen en applicaties en systemen 
moeten weer worden herstart (European Network and information Security Agency (ENISA), 
2010). 
Een verhoogd niveau van netwerkmonitoren of loggen hoort ook bij het herstelproces. 
Zodra een asset succesvol is aangevallen, wordt het vaak opnieuw aangevallen, of worden 
andere assets in de organisatie op vergelijkbare manier aangevallen. Herstelacties zijn vaak 
besturingssysteem en applicatie en hardware-specifiek. Grote incidenten kunnen soms een 
maandenlange herstelactie vergen. Om deze reden moeten ook de herstelacties worden 
geprioriteerd op basis van essentiële ‘quick-wins’ en langer durende infrastructurele 
aanpassingen waarbij de cyberbeveiliging incrementeel verbeterd (Scarfone, Grance, & 
Kelly, 2008). 
Confirmeren 
In deze activiteit confirmeren IH’ers dat het systeem weer naar behoren functioneert en 
herzien ze overige zwakheden in het systeem om identieke incidenten voor de toekomst te 
voorkomen (European Network and information Security Agency (ENISA), 2010). 
Op basis van bovenstaande kan worden geconcludeerd dat in het response deelproces 
maatregelen worden geïdentificeerd die moeten worden toegepast om het incident te 
adresseren. Dit adresseren moet plaats vinden naar prioriteiten die achtereenvolgens zijn: 
beperkende maatregelen (beperken van het effect van het incident), oorzaak ontnemende 
maatregelen (wegnemen van de oorzaak van het incident), herstellende maatregelen (het 
herstellen van de informatie-assets en containers zodat de effecten die het incident heeft 
gecreëerd teniet worden gedaan).  
Doordat de ‘incident response’ een iteratief proces is, kunnen veranderingen die tijdens het 
IH proces optreden worden geadresseerd. Zo kunnen er bijvoorbeeld maatregelen zijn 
genomen die de bronnen van een DOS aanval blokkeren (als beperkende maatregelen) 
waarbij het IH proces zich in een tweede ‘response’ iteratie bevindt waarin er wordt gewerkt 
aan oorzaak ontnemende maatregelen zoals het toevoegen van policy aan de firewalls op de 
DMZs waarmee SYNC requests worden tegengehouden. Wanneer er dan gedurende dit 
proces door de monitoring activiteit nieuwe bronnen worden ontdekt zullen deze in een 
tweede iteratie worden geblokkeerd als beperkende maatregel en zullen er in een derde 
iteratie opnieuw beperkende maatregelen worden genomen die de bronnen van de DOS 
aanval blokkeren alvorens er weer resources worden vrijgemaakt om de oorzaak 
ontnemende maatregelen toe te passen. Om deze reden kan er een koppeling tussen 
beperken, acties en herstellen en selecteren maatregelen worden toegevoegd (weergegeven 
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in figuur 11 met cijfer 14). Procesmatig is dit ook het meest logische omdat het type werk 
van toepassen maatregelen zoals al was geconstrueerd als deelproces logisch gezien van 
hetzelfde type is als het toepassen van maatregelen die voortkomen uit het IH deelproces.  
De activiteit partitioneren maatregelen berust zich nu op door IH geïdentificeerde 
maatregelen alsmede ‘best practices’ alsmede maatregelen die door ‘think like an attacker’ 
zijn geïdentificeerd. 
Zo levert het IH proces een waardevolle bijdrage aan de inventaris van maatregelen. De 
kennis (binnen de organisatie dan wel binnen de constituency), ervaring (gelijksoortige 
incidenten uit het verleden), intuïtie, tools waarmee er door de IH specialisten naar 
mogelijke oplossingen voor het incident worden gezocht op het gebied van herstellende, 
beperkende en oorzaak ontnemende maatregelen, is van veel toegevoegde waarde in het 
deelproces toepassen van maatregelen. Met andere woorden kunnen de maatregelen die in 
het IH proces worden geïdentificeerd en geconfirmeerd leiden tot collectieve kennis die de 
gehele constituency van pas kan komen in het mitigeren van risico. De maatregelen die bij 




In het finale stadium van een incidentenbehandeling is er sprake van een completer beeld 
van een incident en zijn oorsprong en gevolgen. 
Op basis van bovenstaande kan er een finale classificatie plaatsvinden in het afsluitende 
deelproces (weergegeven in figuur 11 met cijfer 15). 
Archiveren 
In het algemeen is er weinig verschil tussen het archiveren van incidenten en het archiveren 
van andere data. Twee zaken spelen een belangrijke rol: 
- Er moet waarschijnlijk vaak worden gezocht naar gearchiveerde data. 
- Incidentgerelateerde data is gevoelige informatie. Deze moet worden beschermd met 
passende maatregelen zoals back-up en encryptie. 
In de EU geldt het EU Data Retention Directive
16
 waarin regels en wetten zijn opgenomen 
over het behandelen van data van internetverkeer. Hierin wordt onder andere 
voorgeschreven dat bepaalde data na bepaalde termijn dient te worden vernietigd. Dit 
behoeft effectieve verwijderingsalgoritmes (European Network and information Security 
Agency (ENISA), 2010). 
Forensics 
Op basis van (Home Land Security, 2009) en (Scarfone, Grance, & Kelly, 2008) kan worden 
geconcludeerd dat juridische vervolging kan worden ondersteund met bewijsmateriaal dat 
in de activiteit ‘forensics’ wordt verzameld. Logrecords zijn essentieel voor de 
forensicsactiviteit (weergegeven in figuur 11 met cijfer 16).  
                                                      
16




De activiteiten om een host te identificeren kan zich baseren op: Valideren IP adres van 
aanvaller (gespooft of echt adres?), informatie zoeken over host in zoekmachine, gebruiken 
incidenten-database, monitoren van mogelijke communicatiekanalen van de aanvaller (via 
de mogelijke communicatiekanalen van de aanvaller, zoals IRC, kan wellicht informatie 
worden onttrokken over de aanvaller).  
Ordehandhavingsinstanties, systeemeigenaars of overigen willen wellicht weten wie de 
aanvaller is. Soms moet de keuze worden gemaakt tussen het zo snel mogelijk doen 
herstellen van de functionaliteit na een incident met als gevolg het verlies van 
bewijsmateriaal en het wachten met herstel, maar verzamelen van bewijsmateriaal. Naast 
de koppeling van de (output van de) analyse-activiteit met forensics, is ook de koppeling 
met de logrecords van het monitoring deelproces van belang. Het kan namelijk zijn dat in 
het deelproces response voornamelijk aandacht was om de effecten van het incident te 
beperken, de assets te herstellen of de oorzaak van het incident te ontnemen. Meer dan dat 
er in deze fase aandacht was om de aanvaller te identificeren. Dit zou kunnen inhouden dat 
bepaalde informatie die van belang is voor de forensicsactiviteit (nog) niet is onttrokken uit 
de logrecords. 
Op basis van het empirische onderzoek (zie Bijlage H) is gebleken dat de forensicsactiviteit 
gedurende het gehele IH proces moet worden uitgevoerd. Wanneer de activiteit pas tijdens 
het deelproces afsluiten wordt gestart ontstaat het risico dat bewijsmateriaal inmiddels al 
teniet is gedaan in een eerder stadium (bijvoorbeeld ten behoeve van response). Om te 
voorkomen dat in een eerder stadium van het IH proces geen rekening wordt gehouden met 
forensics, moet de activiteit een integraal onderdeel zijn gedurende het gehele IH proces. Om 
deze reden kan deze activiteit parallel aan de overige activiteiten binnen het IH proces 
worden gemodelleerd. 
Lessons learned 
Cyberaanvallen kunnen een dynamisch karakter hebben: aanvallers leren snel van hun 
successen en buiten incomplete beveiliging uit. Elk cyberincident biedt een kans om 
zwakheden in de getroffen architectuur van de constituency te ontdekken en in de manier 
waarop de response heeft plaatsgevonden en biedt de mogelijkheid om additionele 
informatie te onttrekken die als preventieve maatregel kan dienen voor de toekomst. Na elk 
incident dient een ‘lessons learned’ exercitie plaats te vinden zodat toegangspaden kunnen 
worden geïdentificeerd en worden gesloten. De informatie die hieruit ontstaat moet actief 
worden gedeeld met overige actoren binnen de constituency zodat de collectieve kennis 
over cyberbeveiliging toeneemt. Bovendien kunnen IH teams,  door periodiek en 
systematisch post-analyse sessies te houden,  ideeën uitwisselen over de meest 
karakteristieke, complexe of incidenten met nieuwe ‘attack vectors’, zodat ze zich zo 
doorontwikkelen en professionaliseren door zelfleren (European Network and information 
Security Agency (ENISA), 2010), (Home Land Security, 2009), (Scarfone, Grance, & Kelly, 
2008). 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
 
- In de literatuur wordt de activiteit forensics als sequentiële activiteit beschreven 
gedurende de ‘afsluitingsfase’ van het IH proces. Op basis van de empirische gegevens kan 
worden geconcludeerd dat de forensicsactiviteit een integraal onderdeel moet zijn 
gedurende het gehele IH proces. Dit om te voorkomen dat in een eerder stadium van het IH 
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proces geen rekening wordt gehouden met forensics. Om deze reden kan deze activiteit 
parallel aan de overige activiteiten binnen het IH proces worden gemodelleerd. 
- In de literatuur wordt de activiteit rapporteren als sequentiële activiteit beschreven 
gedurende de ‘afsluitingsfase’ van het IH proces. Op basis van de empirische gegevens kan 
worden geconcludeerd dat deze activiteit ook tijdens de behandeling (analyse en response) 
van het incident plaats vindt en er hierdoor continu feedback tussen de IH partijen zal 
moeten plaatsvinden om te bepalen of de status van het incident is veranderd. De activiteit 
rapporteren kan om deze reden parallel aan de overige activiteiten binnen het IH proces 
worden gemodelleerd. 
4.7 Welke overdrachten vinden plaats tussen de activiteiten? 
Overdrachten die in de literatuur naar voren zijn gekomen zijn weergegeven in het 
procesmodel (cirkels). Op de plekken waar dit niet is weergegeven kan op basis van 
‘common sense’ een uitspraak worden gedaan over het type werk dat tussen betreffende 
activiteiten dient worden overgedragen. De belangrijkste overdrachten zijn de documenten 
waarop itererende deelprocessen zich baseren en waarop meerdere activiteiten zich 
baseren. De documenten waarop meerdere activiteiten zich berusten of itererende 
activiteiten zich berusten zijn: 
- CMDB; 
- Bekende dreigingen; 
- Bekende zwakheden; 





- Risicofactor van dreiging op kritieke assets; 
- Door IH geïdentificeerde maatregelen; 
- ‘Best-practices’-maatregelen. 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
 
- De empirische gegevens met betrekking tot deze deelvraag hebben de conclusies van het 
literatuuronderzoek gevalideerd en geverifieerd maar niet kunnen falsificeren. 
4.8 Welke activiteiten kunnen worden geautomatiseerd? 
Het literatuuronderzoek heeft uitgewezen dat het onontkoombaar is om sommige 
activiteiten en/of deelprocessen te automatiseren. De bevindingen zijn opgesomd in Bijlage 
G. Op basis van de resultaten van het literatuuronderzoek alsmede de resultaten van het 
empirische onderzoek kan worden geconcludeerd dat complexiteit kan worden verminderd 
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en efficiëntie worden verhoogd door de volgende activiteiten en deelprocessen te 
automatiseren: 
- ‘monitoring’-deelproces (inclusief geautomatiseerde correlatie-activiteit) automatiseren 
middels geautomatiseerde detectie-oplossingen; 
- ‘monitoring’-deelproces (inclusief geautomatiseerde correlatie-activiteit) in combinatie 
met ‘toepassen risicobeperkende maatregelen’-deelproces automatiseren tot een ‘intrusion 
protection system’ (IPS)  
- ‘think like an attacker’-deelproces ondersteunen met ‘geautomatiseerde 
zwakhedenanalyserende softwaresystemen’ 
- IH geautomatiseerd ondersteunen m.b.t. content management tot een content 
management systeem en kennisdatabase (IHS) 
- IAP geautomatiseerd ondersteunen middels een IAPS. 
Aanpassingen op basis van het empirisch onderzoek (bijlage H) 
- In het empirisch onderzoek werd het belang van goed overwogen ‘thresholds’ benadrukt. 
De mate waarin incidenten niet worden opgemerkt en daarmee het risico van 
onopgemerkte incidenten heeft een direct verband met de ‘nervositeit’ van ingestelde 
‘thresholds’. Anderzijds geldt dat wanneer ‘thresholds’ waardes kennen waarmee de 
analyse-activiteit op basis van gedrag of herkenningswaardes van de waargenomen 
gebruikers, systemen en netwerkgebeurtenissen, ‘te snel’ worden gezien als incident, de 
capaciteit van het IH deelproces zal worden overspoeld. Het belang van het instellen van de 
juiste ‘thresholds’ binnen het monitoring deelproces is hiermee inherent aan het kunnen 
voorkomen van buitenmarginale false-positives. Een goed overwogen toepassing van 
geautomatiseerde monitoringoplossingen en configuratie van de ‘theshold’ in lijn met de 
bedrijfspolicy is noodzakelijk. 
- In het empirische onderzoek is gewezen op het feit dat cyberspace een brede scope kent 
met grote complexiteit. Dit noodzaakt zo veel mogelijk automatisering waar mogelijk. Wel 
wordt hier een kanttekening gezet m.b.t. tot de inzet van de mens. Er werd benadrukt dat 
naast te automatiseren wat kan worden geautomatiseerd ook rekening moet worden 
gehouden met ‘apply human effect’ (de mens moet worden ingezet waar hij het effectiefste 
is) bij o.a. analyse, risicobeoordeling, ontwikkelen mitigatiestrategie en het doorlopen van 
het proces van de potentiele aanvaller (‘think like an attacker’). Ook het bepalen van goed 
overwogen ‘thresholds’ kan niet zonder inzet van de mens.  
4.9 Hoe integreren deze cyberbeveiligingsactiviteiten, overdrachten en 
commitments tot een proces? 
Uit de resultaten van de vorige deelvragen in combinatie met de resultaten van het 
empirisch onderzoek (Zie Bijlage H) ontstaat het in figuur 12 weergegeven procesmodel 
cyberbeveiliging op abstract niveau. Hierin is de volgorderlijkheid weergegeven tussen de 
deelprocessen.  
RM, monitoring en ‘think like an attacker’ zijn zelfitererend. In slagen wordt met RM de 
dreigingsomgeving gemapt met kritieke assets waaruit vervolgens middels een mitigatieplan 
maatregelen worden geselecteerd en geïmplementeerd in het deelproces toepassen 
maatregelen om risico’s van de dreigingsomgeving op kritieke assets te mitigeren. Met het 
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implementeren van maatregelen ontstaat tevens een monitoringplan waarop de 
maatregelen worden gemonitord op effectiviteit tijdens het deelproces monitoring. Het 
deelproces monitoring is zelfitererend. In slagen worden met monitoring naast de 
effectiviteit van geïmplementeerde maatregelen ook cybergebeurtenissen waargenomen en 
geanalyseerd op basis van een ‘threshold’. Hieruit ontstaan al dan niet incidenten. 
Incidenten worden behandeld in het deelproces IH. Tijdens incidentenbehandeling van IH 
kan er meerdere malen iteratie plaats vinden met het deelproces monitoring voordat een 
activiteit wordt afgesloten. 
Het deelproces ‘think like an attacker’ is zelfitererend en creëert maatregelen waarmee de 
inventaris van te nemen maatregelen kan worden ge-update en creëert informatie over 
dreigingen en zwakheden waarmee de dreigingsomgeving kan worden ge-update. 
 
 
(Figuur 12: Procesmodel cyberbeveiliging op abstract niveau. De volgende afkortingen zijn 
hierin van toepassing: RM = risicomanagement; IH= Incidentenbehandeling. De pijlen geven 
de volgorderlijkheid tussen de deelprocessen weer). 
Om te benadrukken dat sommige volgorderlijkheden mogelijke volgorderlijkheden zijn, 
wordt figuur 13 weergegeven. Hierin worden mogelijke volgorderlijkheden weergegeven 
met een gestreepte stippellijn. Het kan namelijk zo zijn dat er geen maatregelen worden 
toegepast en geen IH nodig is omdat RM blijft itereren zonder doorslag (afhankelijk van het 
risicocriterium) naar toepassen maatregelen en monitoring geen incidenten concludeert 
(afhankelijk van de ‘threshold’). RM en monitoring zijn echter continu, parallel aan elkaar, 
aan het itereren totdat er wel sprake is van een noodzaak tot toepassen maatregelen c.q. 
toepassen IH. Ook geldt dat IH middels iteratie met monitoring geïmplementeerde 
beperkende, oorzaak ontnemende of herstellende maatregelen wil confirmeren. Maar dit is 
een mogelijke volgorderlijkheid. IH kan namelijk ook ‘doorslaan’ naar het afsluiten van een 




(Figuur 13: Procesmodel cyberbeveiliging op abstract niveau. Mogelijke volgorderlijkheden 
worden weergegeven met een gestreepte stippellijn.) 
Als laatste worden de informatie-overdrachten tussen de deelprocessen benadrukt in figuur 
14. Hierin worden de informatie-overdrachten aangegeven met een gecombineerde 
gestreepte en gestippelde pijl. 
RM ontvangt input m.b.t. de dreigingsomgeving vanuit het deelproces monitoring (per 
iteratie) alsmede het deelproces IH alsmede het deelproces ‘think like an attacker’. 
Toepassen maatregelen ontvang input m.b.t. door IH geïdentificeerde maatregelen alsmede 
beperkende, oorzaak ontnemende en herstellende maatregelen vanuit het IH proces 
alsmede vanuit het deelproces ‘think like an attacker’. Het IH proces ontvangt input m.b.t. 
kritieke asset(containers) en risicofactoren op deze assets(containers) vanuit het deelproces 





(Figuur 14: Procesmodel cyberbeveiliging op abstract niveau. Informatie-overdrachten 
tussen deelprocessen aangegeven met een gecombineerde gestreepte en gestippelde pijl.) 
Een aggregatieniveau lager ontstaat figuur 15. 
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5. Conclusies en Aanbevelingen 
5.1 Conclusies 
In hoofdstuk 4 zijn de resultaten op basis van gegevensanalyse van zowel de theoretische 
gegevens als empirische gegevens geïntegreerd gepresenteerd. Hiermee zijn de deelvragen 
van het onderzoek beantwoord. In deze paragraaf worden kort de resultaten op de 
deelvragen behandeld en hiermee wordt de hoofdvraag en daarmee de probleemstelling 
beantwoord. 
Tot slot wordt gereflecteerd op de doelstelling om vast te stellen of de doelstelling van het 
onderzoek is bereikt. 
 
Resultaten per deelvraag: 
a. Wat is cyberspace?  
Een dynamische omgeving, die bestaat uit een systeem van verbonden informatiesystemen 
met verschillende actoren als eigenaar en de menselijke gebruikers die interacteren met 
deze systemen met verschillende intenties. 
 
b. Wat is cyberbeveiliging?  
Het beveiligen van cyberspace tegen cyberincidenten teneinde de continuïteit van de 
primaire businessfunctionaliteit te waarborgen. 
 
c. Waar gaat cyberbeveiliging verder dan conventionele beveiligingsfuncties binnen IT? 
Cyberbeveiliging is een beveiligingsparadigma dat de aggregatie inhoudt van de 
conventionele beveiligingsparadigma’s: Information Assurance (IA), netwerkbeveiliging, 
applicatiebeveiliging, systeembeveiliging en internetbeveiliging. Samengevat zitten de 
verschillen tussen de onderliggende paradigma’s en het cyberbeveiligingsparadigma in de 
scope, en daarmee dynamiek en complexiteit, waarbij de subset de beveiliging van slechts 
een deel van cyberspace betreft en cyberbeveiliging de beveiliging van de aggregatie van 
deze domeinen behelst. Cyberbeveiliging behelst de beveiliging van zowel informatie als de 
cyberspace waarin deze informatie zich bevindt. Met cyberbeveiliging als aggregatie van de 
onderliggende beveiligingsparadigma’s geldt dat het proces van cyberbeveiliging de 
aggregatie van tenminste de processen en methodes van de subset inhoudt.  
 
d. Wat is een enterpise-architectuur en wat is een bedrijfsproces? 
De relatie van het concept cyberbeveiliging als bedrijfsproces met het concept enterprise-
architectuur is drieledig: 
- Het procesmodel van cyberbeveiliging kan worden gezien als standaard. Een standaard 
procesmodel dat kan dienen als ‘best practice’ voor een generieke organisatie. Hiermee is 
deze onderdeel van een enterprise-architectuur, namelijk binnen het raamwerk 
gepositioneerd binnen de businessarchitectuur als hoofddomein en procesarchitectuur als 
subdomein op het niveau van een model/standaard/’best practice’. 
- Het deelproces toepassen risicobeperkende maatregelen kan de enterprise-architectuur 
als geheel wijzigen. In dit deelproces worden namelijk maatregelen die zijn gebaseerd op  
‘best practices’  en lessons learned van de IT-industrie geïmplementeerd die op hun beurt 
voorbeelden zijn van principes en richtlijnen.  
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- Het proces cyberbeveiliging is van hetzelfde type als overig bedrijfsprocessen en behoeft 
om deze reden aanvullende richtlijnen, principes, regels en standaarden zodat het proces 
kan worden geïntegreerd binnen de organisatie-specifieke structuur van 
businessoplossingen. Er dient dus een integratie plaats te vinden met de organisatie-
specifieke enterprise-architectuur net zoals dit dient te gebeuren bij andere 
bedrijfsprocessen. 
 
e. Welke functionaliteiten spelen een rol binnen cyberbeveiliging? 
Toepassing van cyberbeveiliging behelst een preventieve functionaliteit (door het toepassen 
van risicobeperkende maatregelen (waaronder enerzijds bekende zwakheden te patchen en 
anderzijds blootstelling van bekende zwakheden te beperken)), detectieve functionaliteit en 
reactieve functionaliteit.  
Met een preventief deelproces wordt werk verricht om preventieve maatregelen te 
implementeren waarmee de kans op cyberincidenten ofwel de consequenties van 
cyberincidenten, voordat deze voor zullen komen, wordt gereduceerd. In het detectief 
deelproces wordt werk verricht om incidenten die zich desondanks hebben voorgedaan 
waar te nemen. In het reactief deelproces wordt werk verricht om consequenties van 
incidenten die zich toch hebben voorgedaan te beperken en te herstellen. 
 
f. Welke activiteiten maken deel uit van cyberbeveiliging en in welke volgorde moet een 
organisatie deze activiteiten doorlopen om zich te beveiligen tegen cyberdreiging? 
In figuur 15, worden (op laag aggregatieniveau) de activiteiten, overdrachten en volgorde 
tussen activiteiten weergegeven. 
 
g. Welke overdrachten vinden plaats tussen de activiteiten? 
De belangrijkste overdrachten zijn de documenten waarop itererende deelprocessen zich 
baseren en waarop meerdere activiteiten zich baseren. De documenten waarop meerdere 
activiteiten zich berusten of itererende activiteiten zich berusten zijn: 
- Configuration Management Database (CMDB); 
- Bekende dreigingen; 
- Bekende zwakheden; 





- Risicofactor van dreiging op kritieke assets; 
- Door IH geïdentificeerde maatregelen; 
- ‘Best-practices’-maatregelen. 
 
h. Welke activiteiten kunnen worden geautomatiseerd? 
Complexiteit van cyberbeveiliging kan worden verminderd en efficiëntie worden verhoogd 
door de volgende activiteiten en deelprocessen te automatiseren: 
- ‘monitoring’-deelproces (inclusief geautomatiseerde correlatie-activiteit) automatiseren 
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middels geautomatiseerde detectie-oplossingen; 
- ‘monitoring’-deelproces (inclusief geautomatiseerde correlatie-activiteit) in combinatie 
met ‘toepassen risicobeperkende maatregelen’-deelproces automatiseren tot een ‘intrusion 
protection system’ (IPS)  
- ‘think like an attacker’-deelproces ondersteunen met ‘geautomatiseerde 
zwakhedenanalyserende softwaresystemen’ 
- IH geautomatiseerd ondersteunen m.b.t. content management tot een content 
management systeem en kennisdatabase (IHS) 
- Information asset profiling (IAP) geautomatiseerd ondersteunen middels een IAPS. 
 
i. Hoe integreren deze cyberbeveiligingsactiviteiten en overdrachten tot een proces? 
In onderstaand model (figuur 17) worden op hoog aggregatieniveau weergegeven hoe 
cyberbeveiligingsdeelprocessen integreren tot een proces: 
 
(Figuur 17: Procesmodel cyberbeveiliging op abstract niveau. De volgende afkortingen zijn 
hierin van toepassing: RM = risicomanagement; IH= Incidentenbehandeling. De pijlen geven 
de volgorderlijkheid tussen de deelprocessen weer) 
 
In figuur 17 wordt weergegeven dat risicomanagement (RM), monitoring en ‘think like an 
attacker’ zelfitererend zijn. In slagen wordt met RM de dreigingsomgeving gemapt met 
kritieke assets waaruit vervolgens al dan niet middels een mitigatieplan maatregelen voor 
worden kunnen worden geselecteerd en geïmplementeerd in het deelproces ‘toepassen 
maatregelen’ om risico’s van de dreigingsomgeving op kritieke assets te mitigeren. Met het 
implementeren van maatregelen ontstaat tevens een monitoringplan waarop de 
maatregelen worden gemonitord op effectiviteit tijdens het deelproces monitoring. Het 
deelproces monitoring is zelfitererend. In slagen worden met monitoring naast de 
effectiviteit van geïmplementeerde maatregelen ook cybergebeurtenissen waargenomen en 
geanalyseerd op basis van een ‘threshold’. Hieruit ontstaan al dan niet incidenten. 
Incidenten worden behandeld in het deelproces IH. Tijdens incidentenbehandeling van IH 
kan er meerdere malen iteratie plaats vinden met het deelproces monitoring voordat een 
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activiteit wordt afgesloten. 
Het deelproces ‘think like an attacker’ is zelfitererend en creëert maatregelen waarmee de 
inventaris van te nemen maatregelen kan worden ge-update en creëert informatie over 
dreigingen en zwakheden waarmee de dreigingsomgeving kan worden ge-update. 
Beantwoording hoofdvraag 
De modellen zoals weergegeven in de resultaten van deelvraag f en i, presenteren het 
procesmodel van cyberbeveiliging waaruit blijkt hoe beveiligingsactiviteiten samenhangen, 
integreren, elkaar opeenvolgen, overdrachten van input/output bevatten, een procesdoel 
bevatten en itereren. 
Beantwoorden probleemstelling 
Met het procesmodel van cyberbeveiliging is transparant geworden hoe een organisatie, die 
cyberspace wil exploiteren om haar bedrijfsdoelstellingen te bereiken, cyberbeveiliging kan 
toepassen. Niet alleen kunnen organisaties het procesmodel gebruiken om cyberbeveiliging 
te begrijpen als proces. Ook kunnen ze de voordelen die in het algemeen gelden voor 
procesmodellen benutten: communiceren en delen van kennis (in een taal (procesmodel) 
die managers en specialisten beiden begrijpen), (her)ontwerpen van processen, 
automatiseren. 
Het procesmodel kan bijdragen aan inbedding van cyberbeveiliging in de enterprise-
architectuur als ‘best practice’ en hierdoor indirect bijdragen aan effectieve en efficiënte 
risicovermindering van de risico’s die komen kijken bij het exploiteren van cyberspace. 
Doelstelling 
Het procesmodel dat in dit onderzoek iteratief is opgebouwd biedt een potentieel kant-en-
klaar model dat als standaard kan worden geïmplementeerd in de procesarchitectuur van 
een organisatie. Het procesmodel heeft niet alleen een brede literaire basis maar is in het 
empirisch onderzoek met behulp van feedback van enkele specialisten van grote 
organisaties binnen het cyberdomein verbeterd tot een betrouwbaarder en daarmee 
toepasbaarder procesmodel. De doelstelling van het onderzoek was de integratie van de 
cyberbeveiligingsfunctionaliteit binnen de enterprise-architectuur middels een 
gestandaardiseerd procesmodel. Er kan worden geconcludeerd dat deze doelstelling binnen 
de resources die beschikbaar zijn binnen het afstudeertraject (1 onderzoeker, beperkt 
tijdspad) is behaald. Het eindproduct is een potentieel kant-en-klaar procesmodel dat als 
standaard kan worden geïmplementeerd waarbij een constituent voor zijn specifieke 
organisatie moet bepalen of het model van voldoende betrouwbaarheid is om te 
implementeren.  Het advies aan een organisatie die al beschikt over een volwassen 
cyberbeveiligingsproces is om af te wegen of dit eindproduct vooraf aan implementatie 
(herontwerp van eigen proces) nog moet worden onderwerpen aan een uitvoerigere 
empirische toetsing zodat de betrouwbaarheid van het procesmodel verder toeneemt en 
het model eventueel completer kan worden gemaakt door ontbrekende overdrachten en/of 
activiteiten toe te voegen. Een organisatie die nog onvolwassen is met betrekking tot een 
eigen cyberbeveiligingsproces wordt echter geadviseerd om het procesmodel te 
implementeren (ondersteund met een organisatie-specifieke architectuur) en het 
gehanteerde proces (en daarmee het procesmodel) iteratief uit te breiden op basis van 




5.2 Aanbevelingen voor vervolgonderzoek 
In het onderzoek naar een procesmatige benadering van de cyberbeveiligingsfunctionaliteit 
zijn nieuwe hoofdvragen ontstaan die van belang zijn binnen dezelfde context van het 
beveiligingsprobleem. Beantwoording van deze hoofdvragen zal, naast de hoofdvraag die in 
deze thesis werd geadresseerd, bijdragen in het oplossen van het beveiligingsprobleem. 
Vier belangrijke vragen die in dit onderzoek zijn geïdentificeerd en waarbij het procesmodel 
als uitgangspunt kan worden gebruikt voor vervolgonderzoek zijn: 
- Actieve-resource-model: De organisatiestructuur moet worden bepaald. Welke 
actieve resources moeten welke activiteiten van het proces uitvoeren en welke 
actieve resources dragen bevoegdheid en verantwoordelijkheid voor welke 
overdrachten? In het algemeen kan er bijvoorbeeld worden gekozen voor een 
centrale structuur m.b.t. monitoring maar het kan bijvoorbeeld ook worde ge-
outsourced, het kan ook via een gedistribueerde structuur worden opgedeeld 
over informatiesystemen, hosts, of personeel (mens). De keuzes in deze 
structuur zijn in het algemeen erg belangrijk, maar specifiek in cyberpace waar 
organisatorische grenzen kunnen zijn gefragmenteerd. Verder onderzoek naar 
mogelijke organisatiestructuren en actieve resource modellen om de 
behandelde deelprocessen en activiteiten toe te bedelen aan actieve resources 
(op zowel organisatieniveau alsmede op nationaal en internationaal niveau) zal 
bijdragen aan het oplossen van het beveiligingsprobleem. 
- De uitdagingen binnen cyberbeveiliging kunnen alleen worden geadresseerd 
als de informatie-technische gemeenschap, juridische gemeenschap en 
gemeenschap van stakeholders (waaronder naties als geheel) komen met een 
coherente strategie.  
Het gefragmenteerde karakter van cyberspace dankzij mensen die met 
intenties interacteren en elk met hun eigen operationele belangen en 
wetgeving vermoeilijkt het vertrouwen voor individuen en organisaties om 
transacties te maken met elkaar alsmede voor juridische agentschappen om 
gerelateerde policies te implementeren. Zelfs al kan de aanval worden 
gedetecteerd en de bron worden vastgesteld, dan zijn er obstakels op het 
gebied van de grensoverschrijdende juridische kwesties om te kunnen 
onderzoeken en eventueel te vervolgen. Onderzoek naar een juridisch 
framework en ook ‘cyberbeveiligingsassurance’ (bijvoorbeeld middels SLA’s) 
tussen actoren zal bijdragen aan het oplossen van het beveiligingsprobleem. 
- Syntax en semantiek van overdrachten. In het empirisch onderzoek werd door 
de respondenten bevestigd dat bepaalde nuances verschillen van de 
conventionele beveiligingsparadigma’s zoals grotere noodzaak tot delen en 
coördineren van informatie tussen constituenten en noodzaak voor 
veiligheidswaarborging. Er is o.a. om deze reden een behoefte aan efficiënte 
en effectieve informatiedeling, coördinatie en incidentenbehandeling (IH) 
tussen de stakeholders in cyberspace. Hoewel in het procesmodel de 
volgorderlijkheid tussen en beschrijving van activiteiten en deelprocessen zijn 
weergegeven alsmede de belangrijkste overdrachten, moet verder onderzoek 
worden verricht naar standaardisering van de syntax en semantiek van de 
overdrachten. Mogelijke standaarden voor de syntax en semantiek van 
overdrachten zal bijdragen aan efficiëntere informatiedeling en –coördinatie. 
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Dit is in het cyberbeveiligingsproces van speciaal belang omdat delen van het 
beveiligingsproces in de regel zullen worden gekoppeld aan derden buiten de 
organisatorische begrenzingen (bijv. outsourcen). 
Tot slot geldt dat een organisatie die het procesmodel wil toepassen als ‘best practice’ 
binnen zijn enterprise-architectuur zijn organisatie-specifieke vervolgonderzoek moet 
doen naar architectuur en policy: Met alleen een generiek procesmodel kan een 
organisatie nog geen cyberbeveiliging toepassen. Het proces dient te worden 
ondersteund met een organisatie-specifieke architectuur. Bijvoorbeeld op het gebied 
van de volgende activiteiten is een organisatie-specifieke en organisatie-brede policy 
noodzakelijk, te weten de policies en procedures m.b.t.: 
o Rapportage en communicatie binnen IH; 
o Hoe om te gaan met werknemers of contractors op het moment dat 
een incident blijkt te zijn veroorzaakt door een interne actor binnen IH. 
o Besluitvorming over incontinuïteit van het productieproces m.b.t. IH. 
o Behouden van bepaalde informatie ten behoeve van cyberforensics 
(bewijsmateriaal dat van pas kan komen in het juridische domein zoals 
logbestanden, fysieke componenten zoals harde schijven of bitmaps en 
tekstbestanden, voicemails, telefoonrecords). Dit moet wel in lijn zijn 
met de juridische regelgeving van data integriteit en beveiliging. 
o Besluitvorming in het bepalen van kritiekheid van assetcontainers 
m.b.t. risicobeoordeling. 
o Overige en risicobeoordelingsmethodologie die moet worden gebruikt 
en risico aannames. 
o Investeringsstrategieën m.b.t. toepassen maatregelen. 
o Procedures voor het implementeren van maatregelen.  
o Richtlijnen met betrekking tot configuratiemanagement, change 
control, testen, certificeren en accreditatie. Systeemveranderingen 
moeten worden gemanaged en getest over de gehele organisatie (het 
belang van de  resultaten van deze disciplines voor IAP is aangetoond). 







Ik heb in mijn onderzoek mijn best gedaan om in de omvangrijke literaire bronnen waar ik 
naar refereer, te zoeken naar overeenkomsten in het type procesbeschrijvingen. 
Overeenkomsten in het type procesbeschrijvingen c.q. activiteitenbeschrijvingen betekende 
voor mij een bevestiging van de kritiekheid van de beschreven activiteit binnen het 
toepassen van cyberbeveiliging waarop ik deze opnam in de constructie van mijn 
procesmodel. Alle documenten die ik heb bestudeerd heb ik vanuit een procesperspectief 
bestudeerd. Hier heb ik mij als onderzoek echter meerdere malen toe moeten dwingen 
omdat in geen van mijn bronnen een kant-en-klaar procesmodel bestond van delen van 
cyberbeveiliging. De gegevens van het literatuuronderzoek bestaan voornamelijk uit 
declaratieve beschrijvingen van losstaande functionaliteiten. Veel bronnen waren niet 
modulair in hun beschrijvingen en combineerden meerdere perspectieven (zoals juridische 
invalshoek, organisatorische invalshoek een implementatie-beschrijving en meer) in hun 
beschrijvingen van cyberbeveiliging. De niet-modulaire beschrijving van cyberbeveiliging 
was echter een valkuil waar ik mij van te voren bewust van was waardoor ik met een 
procesbril de voor mijn doelstelling relevante informatie toch uit deze set van bronnen wist 
te destilleren. Hierdoor is een eindproduct ontstaan dat pluriform te noemen is. Pluriform 
op basis van de omvangrijkheid van het aantal verschillende bronnen met cyberbeveiliging 
als onderwerp en pluriform op basis van het type bronnen dat ik heb gebruikt. De scope van 
het type bronnen die ik heb gebruikt zijn namelijk bewust zo breed mogelijk gekozen op 
meerdere criteria. Dit omdat het mijn doelstelling op het gebied van generiekheid van het 
model ten goede zou komen. Type bronnen waar ik mijn literatuuronderzoek op heb 
gebaseerd zijn afkomstig van zowel Europese als Amerikaanse afkomst. De bronnen zijn 
zowel vanuit de IT industrie afkomstig als overheid. De bronnen schreven over zowel 
cyberbeveiliging binnen kritieke infrastructuur, als binnen het militaire domein als binnen 
het commerciële domein. 
Hiernaast heeft het feit dat mijn empirisch onderzoek bij 4 grote actoren binnen het 
cyberdomein Microsoft, IBM, HP, DEFCERT plaats heeft gevonden de betrouwbaarheid van 
het eindproduct kunnen laten toenemen. 
Wel moet men zich bewust zijn van de onderzoeksafbakening die ik in het begin van mijn 
schrijven heb gepresenteerd. Zo zijn in beginsel alleen activiteiten en overdrachten met een 
gedragen basis in de literatuur en het empirisch onderzoek dat ik heb verricht opgenomen 
in het procesmodel. Hierdoor is het procesmodel syntactisch niet compleet. Er zijn immers 
niet overal overdrachten opgenomen in het model. Omdat een volledig syntactisch correct 
procesmodel echter niet noodzakelijk is voor de doelstelling van mijn onderzoek, doet dit 
niet af aan de kwaliteit van het model (een model is immers ondergeschikt aan het doel). De 
activiteiten die nu in het model zijn opgenomen hebben immers een gegarandeerde literaire 
en empirische rationale en zijn daarmee bewezen entiteiten voor een organisatie om te 
integreren binnen de proces-architectuur. 
Terugkijkend op het proces, zou er een consistenter en vollediger en realistischer model 
kunnen ontstaan wanneer de empirische toetsing uitgebreider zou zijn. Hoewel er op basis 
van de 4 onderzoeksobjecten slechts enkele aanpassingen zijn geweest op het procesmodel 
in hoofdlijnen zijn wel enkele belangrijke nuances aan het licht gekomen op 
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activiteitenniveau. Door meerdere onderzoeksobjecten te gebruiken in de empirische fase 
en tevens bij al deze objecten middels groepsdiscussies verbeterpunten te identificeren van 
zowel managers als specialisten zou een vollediger en betrouwbaarder eindproduct kunnen 
ontstaan. Kanttekening bij de gehanteerde gegevensverzamelingsmethode is dat ik een 
onderzoeksobject met een groepsinterview onderzocht en mijn overige onderzoeksobjecten 
met een individueel interview. Vanuit uniformiteit in de interviewprocedures zou het beter 
zijn om op alle objecten dezelfde gegevensverzamelingmethodes toe te passen. Vanwege 
schaarse  resources beperkte ik me echter tot het toepassen van groepsinterview bij het ene 
onderzoeksobject en individueel interview voor de overige objecten. Dit vergrootte de 
uitvoerbaarheid. 
6.2 Procesreflectie 
Mijn ervaring met het afstudeerproces is positief. Ik ben met mijn onderwerpkeuze een 
domein ‘binnengestapt’ met een erg brede scope en complexiteit. Ik ben erachter gekomen 
dat ik juist dankzij het BPMIT curriculum echter heb aangeleerd om problemen te kunnen 
benaderen vanuit zowel een businessperspectief als een informatie- en IT-perspectief. In de 
IT in het algemeen geldt dat vraagstukken vaak een brede scope hebben en complex zijn. 
Dankzij BPMIT ben ik geconditioneerd om hierin niet te ‘verdwalen’ maar om de rode draad 
te kunnen volgen door ‘top-down’ deze problemen te kunnen benaderen zodat het 
strategische businessniveau als een uitgangspunt dient om alleen de (vanuit een 
businessperspectief bekeken) belangrijke informationele en technische vraagstukken op 
operationeel niveau uit de diepen. Hierdoor kan worden voorkomen dat ik me als 
onderzoeker zou verliezen op inhoud in operationele vraagstukken waarbij de 
hogerliggende doelstelling uit het oog wordt verloren. Hoewel deze benadering een van de 
belangrijke lessons learned is voor mij van het BPMIT curriculum blijft het een lastige valkuil 
om je als onderzoeker niet te verliezen in inhoud. Mijn begeleider heeft mij hierin goed 
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Bijlage A: Zoek- en selectiestrategie 
Bronnen 
De bronnen die zijn geraadpleegd om literatuur te zoeken zijn: 
- Internet in het algemeen: Door de zoekmachine Google te gebruiken in combinatie met 
zoektermen conform de zoek- en selectiestrategie zoals hierna uitgelegd, konden 
elektronische documenten worden gevonden met academische waarde zoals publicaties, 
wetenschappelijke onderzoeken, verslagen van conferenties. 
- Door lidmaatschap bij het NATO Cooperative Cyber Defence Centre of Excellence (CCO 
COE) was er toegang tot bronnen die op de online toegankelijke database beschikbaar zijn. 
Het CCO COE is het expertisecentrum voor de NAVO met betrekking tot cyberbeveiliging en 
produceert vanuit deze achtergrond onderzoekspublicaties in de vorm van academische 
artikelen en boeken. Haar doel is om kennisdeling tussen de leden van de NATO 
constituency op deze wijze te bevorderen. 
- Door lidmaatschap bij het International Cyber Defense Workshop (ICDW), was er toegang 
tot de bronnen die jaarlijks worden gebruikt in de workshop die jaarlijks wordt gehouden 
tussen universiteiten en de defensie-organisaties van veel verschillende landen om kennis 
met elkaar uit te wisselen over het onderwerp cyberbeveiliging. Ruim 40 defensie-
organisaties participeren in dit lidmaatschap. Subject matter experts worden in deze 
workshops gevraagd onderwerpen zoals beveiligingen van kritieke infrastructuur, 
dynamisch risicomanagement en oplossingen voor slachtoffers van cyberaanvallen te 
presenteren. Deze subject matter experts zijn werkzaam binnen verschillende 
universiteiten, organisaties en industrieën. Ook de juridische aspecten van cyberbeveiliging 
en de hieraan gekoppelde wederzijdse samenwerking tussen naties en het delen van 
ervaring middels cyberbeveiligingsoefeningen worden hier behandeld. De artikelen van de 
subject matter experts worden jaarlijks op het forum van ICDW gepubliceerd en zijn 
toegankelijk voor leden. De artikelen die hier te vinden zijn hebben allemaal direct 
betrekking op cyberbeveiliging, zijn academisch van aard en zijn van verschillende scopes 
(zowel organisatorische als technische onderwerpen). 
- Studieboeken: Voor algemene bedrijfskundige onderwerpen (enterprise-architectuur, 
bedrijfsprocessen e.o.) zijn de studieboeken de MSc BPMIT geraadpleegd. 
Zoek- en selectiestrategie 
In zijn algemeenheid is gezocht op alle recente (streven naar publicatiedatum van 2008 of 
nieuwer) literatuur met de termen ‘cybersecurity, ‘cyberspace’, ‘cyber security controls’. 
Hieruit is informatie onttrokken over de eerste paar deelvragen zodat een context ontstond 
met een brede scope van waaruit de overige deelvragen konden worden onderzocht. 
Definities kregen vorm, hoofdelementen van cyberbeveiliging ontstonden. Zodra het 
onderzoek meer vorm kreeg, ontstond inzicht in de belangrijkste elementen van het proces 
cyberbeveiliging, namelijk de functionaliteiten: ‘risk management’, ‘security controls’, 
‘monitoring’, ‘incident handling’. Vervolgens zijn deze zoektermen gebruikt om bronnen te 
vinden die hier op in diepten. Geen van de gevonden bronnen bestond uit een procesmodel. 
Geen van de bronnen behandelt het proces cyberbeveiliging met een goed afgebakende 
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definitie van cyberbeveiliging, procesdoelen, scherp onderscheid tussen overdrachten en 
activiteiten. Ze gaven echter allemaal wel gedeeltes met bruikbare informatie. Zodra er 
onder de gevonden bronnen na het lezen van de ‘abstract’ het idee kon ontstaan dat er 
informatie in stond over de functionaliteiten, deelprocessen of activiteiten of overdrachten 
was dit aanleiding om de bronnen van voor naar achter te bestuderen vanuit een 
procesperspectief. Informatie die raakvlak had met de definitie van proceselementen zijn 
gedestilleerd. Na deze fase is alle gedestilleerde informatie beoordeeld op overeenkomsten 
en verschillen en hierop gestructureerd binnen deelvraag f. Als laatste fase is er vanaf de 
functionaliteiten bij deelvraag e. tot en met de laatste elementen, die in deelvraag f. zijn 
geïdentificeerd, een procesmodel opgebouwd op iteratieve wijze. Dit zodat de lezer de 
conclusies op iteratieve wijze kan volgen. 
Het literatuuronderzoek had in zijn geheel een zeer iteratief karakter. 
Hieronder wordt uitgelegd welke zoek- en selectiestrategie is gebruikt per deelvraag en 
waarom. Belangrijke opmerking hierbij is dat in de literatuurlijst een compleet overzicht is 
opgenomen van alle bronnen die zijn bestudeerd.  
a. Wat is cyberspace?  
Gegevens benodigd: Een omvattende definitie van cyberspace. 
Zoeken en selecteren: Om de benodigde gegevens te verzamelen is gezocht op bronnen met 
de zoekterm ‘cyberspace’ en ‘definition cyberspace’. De omschrijvingen van de schrijvers en 
het perspectief dat zij geven aan het concept cyberspace zijn onderzocht op onderlinge 
overeenkomsten en verschillen en hier conclusies aan  verbonden. 
b. Wat is cyberbeveiliging? 
Gegevens benodigd: Een omvattende definitie van cyberbeveiliging. 
Zoeken en selecteren: Om de benodigde gegevens te verzamelen is gezocht op bronnen met 
de zoekterm ‘cybersecurity’ en ‘cyberbeveiliging’ en ‘does cyberspace exist’ en ‘cyber attack 
definition’. De omschrijvingen van de schrijvers en het perspectief dat zij geven aan het 
concept cyberbeveiliging is onderzocht op onderlinge overeenkomsten en verschillen en hier 
conclusies aan verbonden. 
c. Waar gaat cyberbeveiliging verder dan conventionele beveiligingsfuncties binnen IT? 
Gegevens benodigd: Een validatie dat cyberbeveiliging bestaat en hoe het zich verhoudt tot 
de andere beveiligingsparadigma’s. 
Zoeken en selecteren: Om de gegevens te verzamelen is begonnen met studie naar bronnen 
die schrijven over cyberbeveiliging. Ook is gezocht op termen als en ‘does cyberspace exist’. 
Deze bronnen zijn gescreend op argumenten waarom cyberbeveiliging een nieuw 
beveiligingsparadigma is en eventuele overeenkomsten en verschillen met traditionele 
beveiligingsparadigma’s. Vervolgens is gezocht op bronnen van de traditionele paradigma’s 
en is er hierin gezocht naar overeenkomsten met het cyberbeveiligingsparadigma. 
d. Wat is een enterpise-architectuur en wat is een bedrijfsproces? 
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Gegevens benodigd: Definitie van bedrijfsproces, enterprise- architectuur. Ook moeten de 
syntax en semantiek van de modelleertechniek worden gedefinieerd. 
Zoeken en selecteren: Om de gegevens te verzamelen zijn studieboeken van BPMIT 
geraadpleegd waarin bedrijfsprocessen en architectuur worden behandeld. 
e. Welke functionaliteiten spelen een rol binnen cyberbeveiliging? 
Gegevens benodigd: Processen integreren capaciteiten of functies van een bedrijf tot een 
proces. De hoofdfuncties van cyberbeveiliging moeten dus worden geïdentificeerd en 
gedefinieerd. 
Zoeken en selecteren: Door de bronnen die schrijven over cyberbeveiliging te lezen vanuit 
een procesperspectief met een hoog abstractieniveau kon er een beeld worden gevormd van 
de belangrijkste functies binnen het domein. In de bronnen die vanuit deze invalshoek zijn 
bestudeerd, is bij bovengenoemde bronnen dit abstracte perspectief gevonden. Deze 
vormden input om indirect uit deze abstracte perspectieven de functionaliteiten te 
ontdekken. 
f. Welke activiteiten maken deel uit van cyberbeveiliging en in welke volgorde moet een 
organisatie deze activiteiten doorlopen om zich te beveiligen tegen cyberdreiging? 
Gegevens benodigd: Uit welke activiteiten de gevonden functionaliteiten van 
cyberbeveiliging bestaan en hoe de volgorderlijkheid van deze activiteiten zich verhoudt en 
welke overdrachten van werk de activiteiten kennen. 
Zoeken en selecteren: Om de gegevens te verzamelen zijn de benamingen van de bij f. 
gevonden functionaliteiten als zoektermen gebruikt: ‘risk management’, ‘security control 
measures’, ‘monitoring’, ‘incident handling’. Deze termen zijn gecombineerd met de 
zoekterm ‘cyberspace’ of ‘cybersecurity’. Alle gevonden bronnen zijn uitvoerig bestudeerd 
vanuit het procesdenken (procesdoelen, activiteiten, iteraties, deelprocessen, overdrachten). 
Omdat veel bronnen verschillende termen geven aan gelijksoortige activiteiten en 
deelprocessen moest worden gefocust op de overeenkomsten en verschillen in doelen van 
betreffende activiteiten, functies of processen. Door grote overlap tussen de gevonden 
functies en processen was dit geen gemakkelijke opgave. Met ‘common sense’ is getracht de 
overlap te reduceren tot van elkaar te onderscheiden activiteiten en deelprocessen. Het 
structureren door afhankelijkheden en redundantie tussen activiteiten te identificeren en 
vervolgens op coherentie en consistentie in te delen was ‘main effort’. 
g. Welke overdrachten vinden plaats tussen de activiteiten? 
Gegevens benodigd: Een conclusie over de gevonden overdrachten. 
Zoeken en selecteren: Zelfde strategie als bij f. (de bronnen bestuderen vanuit het 
procesdenken en naar coherentie en samenhang te structureren tot een proces). 
h. Welke activiteiten kunnen worden geautomatiseerd? 
Gegevens benodigd: Mogelijkheden om bepaalde deelprocessen en activiteiten die zijn 
gevonden te kunnen automatiseren. 
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Zoeken en selecteren: Naast door een ‘procesbril’ de bronnen te bestuderen is ook alle 
informatie  waaruit kon worden afgeleid dat de betreffende elementen konden worden 
geautomatiseerd of als er al geautomatiseerde oplossingen bestaan gedestilleerd. 
i. Hoe integreren deze cyberbeveiligingsactiviteiten, overdrachten en commitments tot 
een proces? 
Gegevens benodigd: Geen. Deze vraag kan worden beantwoord aan de hand van de 
antwoorden op de bovengenoemde deelvragen. 
Zoeken en selecteren: Zelfde strategie als bij f. (de bronnen bestuderen vanuit het 




Bijlage B. Semigestructureerde vragenlijst van het interview 
In onderstaand schema zijn de vragen geformuleerd per activiteit. Deze deelvragen gelden 
voor zowel het groepsinterview als het individuele interview. Het interview is 
semigestructureerd van aard. Dit houdt in dat op het moment dat blijkt dat respondenten 
focus leggen op bepaalde aspecten, hier op wordt geanticipeerd door langer door te vragen 
met aanvullende vragen. De vragen dienen als stuurmiddel tijdens het interview. Omdat 
deze deelvragen overlappen met de deelvragen van het literatuuronderzoek, geldt dat de 
antwoorden op deze deelvragen de conclusies van bijhorende deelvraag uit het 





Vraag die ik als interviewer stel 
- - 1. Wie is wie (voorstelronde met functie die 
betrokkene vervult en rol binnen het 
cyberdomein/proces)? 
2. Hebben de respondenten mijn 
samenvatting literatuurstudie (contect en 
opbouw van het procesmodel) van te 
voren bestudeerd?  
3. Bent u het eens met mij dat een 
procesmodel kan bijdragen aan het 
oplossen van het door mij geschetste 
beveiligingsprobleem? 
4. Hanteert uw organisatie een expliciet 
procesmodel voor cyberbeveiliging? 
Welke redenen gelden hier voor? 
Deelvraag A aa. Op welke punten is 
de definitie van 
cyberspace zoals 





5. Welke toevoegingen zou u willen doen op 
de door mij voorgestelde definitie en 
waarom? 
6. Welke wijzigingen zou u willen maken op 
de door mij voorgestelde definitie en 
waarom? 
Deelvraag B bb. Op welke punten is 
de definitie van 
cyberbeveiliging zoals 





7. Welke toevoegingen zou u willen doen op 
de door mij voorgestelde definitie en 
waarom? 
8. Welke wijzigingen zou u willen maken op 
de door mij voorgestelde definitie en 
waarom? 
9. Bent u het eens met mijn typering van 
een cyberbeveiligingsincident conform 
het model van (Howard & Longstaff, 
1998)? 
10. Bent u het eens met mijn typering in 
fasen een cyberaanval? 
Deelvraag C cc. Op welke punten is 
de conclusie dat 
cyberbeveiliging de 
aggregatie is van 
conventionele 
beveiligingsbegrippen 
11. Bent u het eens met mijn conclusie dat 
het informatiebeveiligingsparadigma een 
subset is van cyerbeveiliging? 
12. Bent u het eens met mijn conclusie dat 
het applicatiebeveiligingsparadigma een 
subset is van cyberbeveiliging? 
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in de IT zoals 





13. Bent u het eens met mijn conclusie dat 
het internetbeveiligingsparadigma een 
subset is van cyerbeveiliging? 
14. Bent u het eens met mijn conclusie dat 
het netwerkbeveiligingsparadigma een 
subset is van cyerbeveiliging? 
15. Zijn er beveiligingsparadigma’s die nog 
meer een subset vormen van 
cyberbeveiliging? 
Deelvraag D dd. Op welke punten is 
de conclusie over de 3-









16. Bent u het eens met mijn conclusie dat 
een procesmodel van cyberbeveiliging 
gezien kan worden als een standaard 
binnen de procesarchitectuur binnen de 
enterprise-architectuur? 
17. Bent u het eens met mijn conclusie dat 
geimplementeerde maatregelen in een 
cyberbeveiligingsproces op hun beurt 
voorbeelden zijn van principes en 
richtlijnen en hiermee dus in wezen de 
enterprise-architectuur wordt aangepast 
(Er zijn immers reeds toegepast 
maatregelen waarbij op den duur nieuwe 
maatregelen aan kunnen worden 
toegevoegd of worden gewijzigd)? 
18. Bent u het met mij eens dat voor het 
proces cyberbeveiliging net als bij overig 
bedrijfsprocessen er hiervoor moet 
zorgen dat er aanvullende richtlijnen, 
principes, regels en standaarden worden 
ontwikkeld zodat het proces kan worden 
geïntegreerd binnen de organisatie-
specifieke structuur van 
businessoplossingen. En er dus een 
integratie plaats dient te vinden met de 
organisatie-specifieke enterprise-
architectuur net zoals dit dient te 
gebeuren bij andere bedrijfsprocessen? 
19. Zijn er nog andere aspecten of relaties 
tussen de enterprise-architectuur en het 
proces cyberbeveiliging die ik niet 
genoemd heb? 
Deelvraag E ee. Op welke punten is 
de conclusie uit het 
literatuuronderzoek 
dat cyberbeveiliging de 




zwakheden te patchen 
en anderzijds 
blootstelling van 
bekende zwakheden te 
beperken) een 
20. Bent u het met mij eens dat 
cyberbeveiliging de combinatie is van een 
preventieve functionaliteit (met enerzijds 
bekende zwakheden te patchen en 
anderzijds blootstelling van bekende 
zwakheden te beperken) een detectieve 
functionaliteit en een reactieve 
functionaliteit? 
21. Bent u het met mij eens dat het 
preventieve deelproces bestaat uit: Het 
selecteren van toe te passen maatregelen 
op basis van risicomanagement, waarbij 
risicomanagement een continu proces is 









incompleet? En op 




- Het preventieve 
deelproces bestaat uit: 
Het selecteren van toe 
te passen maatregelen 











- Het detectieve 
deelproces bestaat uit 
het monitoren van 
cybergebeurtenissen. 
- Het reactieve 
deelproces bestaat uit 
het nemen van 
vervolgacties op basis 




- Het preventieve 
deelproces parallel 
plaats kan vinden aan 




afhankelijkheden tussen dreigingen, 
zwakheden en genomen maatregelen? 
22. Bent u het met mij eens dat het 
detectieve deelproces bestaat uit het 
monitoren van cybergebeurtenissen? 
23. Bent u het met mij eens dat het reactieve 
deelproces bestaat uit het nemen van 
vervolgacties op basis van de uitkomsten 
(gedetecteerde incidenten) van 
monitoringactiviteiten? 
24. Bent u het met mij eens dat het 
preventieve deelproces parralel plaats 
kan vinden aan de detectieve en 
reactieve deelprocessen? 
25. Wat zou u wijzigen aan het model van 
bovenstaande deelprocessen zoals ik dat 
in mijn conclusie van deelvraag e heb 
weergegeven? 
26. Zijn er nog functionaliteiten die ik niet 
heb kunnen vinden in mijn 
literatuuronderzoek, maar waar u wel 
van vind dat deze een rol spelen binnen 
het cyberbeveiligingsproces? 
Deelvraag F ff. Welke activiteiten 
die genoemd worden 
in de conclusie op 
deelvraag f van het 
literatuuronderzoek 
ontbreken, zijn 
27. Bent u het eens met mijn gemodelleerde 
deelprocessen op inhoud en 
volgorderlijkheid: Deelproces IAP, 
Risicobeoordeling, toepassen 
maatregelen, monitoren (met 
deelprocessen waarnemen 




onrealistisch in hun 
volgorderlijkheid dan 
wel op inhoud. 
 
deelprocessen melden, triage en 
response)? 
28. Ontbreken er in uw ogen deelprocesen in 
dit model? 
29. Bent u het eens met de 
volgorderlijkheid/iteraties tussen deze 
deelprocessen zoals weergegeven in mijn 
procesmodel? 
30. Bent u het eens met de activiteiten die ik 
heb genoemd binnen het IAP en hun 
volgorderlijkheid? 
31. Ontbreken er activiteiten binnen IAP? 
32. Bent u het eens met de activiteiten die ik 
heb genoemd binnen risicobeoordeling 
en hun volgorderlijkheid? 
33. Ontbreken er activiteiten binnen 
risicobeoordeling? 
34. Bent u het eens met de activiteiten die ik 
heb genoemd binnen toepassen 
maatregelen en hun volgorderlijkheid? 
35. Ontbreken er activiteiten binnen 
toepassen maatregelen? 
36. Bent u het eens met de activiteiten die ik 
heb genoemd binnen monitoring en hun 
volgorderlijkheid? 
37. Ontbreken er activiteiten binnen 
monitoring? 
38. Bent u het eens met de activiteiten die ik 
heb genoemd binnen waarnemen 
gebeurtenissen en hun volgorderlijkheid? 
39. Ontbreken er activiteiten binnen 
waarnemen gebeurtenissen? 
40. Bent u het eens met de activiteiten die ik 
heb genoemd binnen analyseren en hun 
volgorderlijkheid? 
41. Ontbreken er activiteiten binnen 
analyseren? 
42. Bent u het eens met de activiteiten die ik 
heb genoemd binnen IH en hun 
volgorderlijkheid? 
43. Ontbreken er activiteiten binnen IH? 
44. Bent u het eens met de activiteiten die ik 
heb genoemd binnen melden en hun 
volgorderlijkheid? 
45. Ontbreken er activiteiten binnen 
melden? 
46. Bent u het eens met de activiteiten die ik 
heb genoemd binnen triage en hun 
volgorderlijkheid? 
47. Ontbreken er activiteiten binnen triage? 
48. Bent u het eens met de activiteiten die ik 
heb genoemd binnen response en hun 
volgorderlijkheid? 
49. Ontbreken er activiteiten binnen 
response? 
50. Bent u het eens met de activiteiten die ik 




51. Ontbreken er activiteiten binnen 
afsluiten? 
Deelvraag G gg. Welke 
overdrachten die 
genoemd worden in de 
conclusie op deelvraag 




onrealistisch in hun 
volgorderlijkheid dan 
wel op inhoud. 
 
52. Bent u het eens met de overdrachten die 
ik heb weergegeven in het procesmodel? 
53. Ontbreken er belangrijke/kritieke 
overdrachten in het procesmodel? 
Bijvoorbeeld documenten die als input 
kunnen dienen voor het selecteren van 
maatregelen die ik niet heb genoemd in 
mijn literatuuronderzoek? 
54. Klopt de volgorderlijkheid van de 
overdrachten in het procesmodel? 
55. Zijn er bepaalde activiteiten wel 
weergegeven in het procesmodel, maar is 
de koppeling met input en output hier 
niet volledig (is er voor bepaalde 
activiteiten nog meer input nodig of 
levert een bepaalde activiteit nog meer 
output)? 
Deelvraag H hh. Op welke punten is 
de conclusie over het 
automatiseren van 
deelprocessen en 
activiteiten tot IDS, IPS, 
IHS, Correlatie, IAP en 
Zwakheden-analyse, 






56. Bent u het eens met mij dat IDS, IPS, IHS, 
Correlatie, IAP en Zwakheden-analyse 
activiteiten/deelprocessen zijn die zich bij 
uitstek (of uit noodzaak) lenen voor 
automatisering? 
57. Zijn er nog meer 
deelprocessen/activiteiten die zich lenen 
voor automatisering en ik niet heb 
genoemd? 











58. Heeft u nog opmerkingen over 
volledigheid, samenhang en consistentie 
wanneer we het procesmodel integraal 
bekijken? 
- - 59. Welke tips wilt u mij meegeven voor 
vervolginterviews? 
60. Denkt u nu we het procesmodel met 
elkaar hebben doorgenomen dat het 
product wat ik aan het creeren ben zal 
bijdragen aan het oplossen van het door 
mij geschetste beveiligingsprobleem? Zo 
ja, in welke mate? 
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Bijlage C. Organisatie Groepsinterview 
Ik zal het personeel van de organisatie groeperen op basis van specialisten en management. 
Om discussie te kunnen laten plaats vinden intra en inter de groepen, bestaan deze groepen 
minstens uit 2 type achtergronden: 2 personen met een management achtergrond, 2 
personen met een achtergrond als technische specialist. Vervolgens worden de deelvragen 
en het procesmodel gepresenteerd aan de groepjes volgens het volgende programma 
(figuur 18). Hierin is een tijd gekoppeld aan de activiteiten. De activiteiten van het 
groepsinterview worden ondersteund door een ‘Powerpoint ‘ presentatie waarin de tijd per 
activiteit wordt bewaakt, de vragen zoals deze in Bijlage B zijn genoemd worden 
gepresenteerd op de ‘slides’ en ook de van toepassing zijnde resultaten van het 





vragen conform Bijlage 
B) 
15 Elkaar leren kennen. Begrijpen wat het doel is van de 





conform Bijlage B) 





conform Bijlage B) 





conform Bijlage B) 
15 Mening van de specialisten onttrekken over mijn 
conclusie dat cyberbeveiliging de aggregatie is van 
conventionele beveiligingsbegrippen in de IT zoals 





conform Bijlage B) 
15 Mening van de specialisten onttrekken over mijn 
conclusie over de 3-ledig relatie tussen 




conform Bijlage B) 
20 Mening van de specialisten onttrekken over mijn 
conclusie dat achtereenvolgens: 
1. Cyberbeveiliging de combinatie is van een 
preventieve functionaliteit (met enerzijds bekende 
zwakheden te patchen en anderzijds blootstelling van 
bekende zwakheden te beperken) een detectieve 
functionaliteit en een reactieve functionaliteit. 
2. Het preventieve deelproces bestaat uit: Het 
selecteren van toe te passen maatregelen op basis van 
risicomanagement, waarbij risicomanagement een 
continu proces is vanwege grote wederzijdse 
afhankelijkheden tussen dreigingen, zwakheden en 
genomen maatregelen. 
3. Het detectieve deelproces bestaat uit het monitoren 
van cybergebeurtenissen. 
4. Het reactieve deelproces bestaat uit het nemen van 
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vervolgacties op basis van de uitkomsten 
(gedetecteerde incidenten) van monitoringactiviteiten. 
5. Het preventieve deelproces parallel plaats kan 




conform Bijlage B) 
20 Mening van de specialisten onttrekken over de 
activiteiten zoals ik die in mijn beantwoording van 
deelvraag f heb weergegeven in het procesmodel op 





conform Bijlage B) 
20 Mening van de specialisten onttrekken over de 
overdrachten die ik in mijn conclusie op deelvraag g 





conform Bijlage B) 
10 Mening van de specialisten onttrekken over de 
automatisering van  IDS, IPS, IHS, Correlatie, IAP en 
Zwakheden-analyse zoals ik deze in mijn 
literatuurstudie heb samengevat of overige activiteiten 




conform Bijlage B) 
30 Mening van de specialisten onttrekken over het 
integrale procesmodel met de weergegeven 




conform Bijlage B) 
5 Vaststellen of ik alle informatie heb die ik wilde en 
hiermee het doel van de sessie is bereikt. Bedanken 
voor de ondersteuning. 
Som 180 (3 uur)  
(Figuur 18: Programma groepsinterview) 
 
Voorafgaand aan het groepsinterview hebben de respondenten de samenvatting van de 
literatuurstudie bestudeerd en zijn dus al in staat geweest voor zichzelf kanttekeningen te 
stellen bij sommige conclusies die worden gemaakt. 
Bij het groepsinterview wordt de respondenten per deelvraag tijd geven om de vraag te 
begrijpen, ik presenteer hen kort mijn antwoord op de deelvraag aan de hand van het 
literatuuronderzoek zien op de ‘Powerpoint’ presentatie. Deze bespreek ik zodat het 
antwoord bij de respondenten bekend is. Ik vraag vervolgens de respondenten zelf, middels 
aantekeningen per deelvraag die ik stel, te verwoorden in een concept antwoord en te 
verduidelijken op papier. Op basis hiervan kunnen de respondenten in overleg met 1 
partner van het gelijke specialisme eerst een concept antwoord formuleren op hun 
aantekeningenblad. Deze bespreek ik vervolgens met beide groepjes tot eenieder elkaars 
antwoord begrijpt. Vervolgens geef ik de gelegenheid om hun antwoord definitief vast te 
stellen. Vervolgens vraag ik naar het definitieve antwoord op de deelvraag. Ik confirmeer of 
ik deze goed begrijp en zal indien het antwoord afwijkt van mijn antwoord (vanuit het 
literatuuronderzoek) overnemen als verbetersuggestie. Indien het antwoord van de groep 
overeenkomt met mijn antwoord noteer ik een bevestiging van het antwoord vanuit het 
literatuuronderzoek. Indien het antwoord van de managers afwijkt ten opzichte van de 
specialisten, noteer ik beide antwoorden en het type respondent die dit antwoord. 
Het overzicht van de bevestigingen van de deelvraag en een overzicht van de 
verbetersuggesties van de deelvraag, beiden onderscheiden naar type respondent (nadat er 
kans voor discussie is geweest) vormen input in mijn gegevensanalyse (Bijlage H). 
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Bijlage D: Creëren van maatregelen door te denken als een aanvaller 
Met de wetenschap dat cyberbeveiliging draait om het tegengaan van cyberincidenten en 
dit op zijn beurt noodzaakt om cyberaanvallen tegen te gaan zullen er maatregelen moeten 
worden genomen die aanvallers in hun aanvalsproces kunnen tegengaan. In bijlage J is het 
vijf fasenmodel van een aanval uitgelegd. Op basis hiervan zullen er dus maatregelen 
moeten worden genomen die de fases van de aanval adresseren.  Maatregelen die de 
hoeveelheid informatie reduceren die uit fase 1 kan worden gewonnen, kunnen een 
aanvaller er van weerhouden om zijn doel(en) in kaart te brengen. Aanvallers gebruiken een 
variëteit aan technieken om informatie in te winnen over het doel om het doel te profileren 
en een aanval voor te bereiden. In (Podins & Barasoiain, 2012) wordt aangegeven dat om 
deze reden web crawler activiteiten moeten worden gemonitord, informatie in search 
engines worden verwijderd, programma output worden opgeschoond (zoals foutmeldingen 
en html headers), zodat de hoeveelheid informatie die beschikbaar is voor aanvallers wordt 
gereduceerd en de uitvoering van een aanval hierdoor lastiger wordt. Ook fysieke 
maatregelen zoals toegangsbeheer en toepassen van papierversnipperaars dragen hieraan 
bij. Ook het gebruik van sociale netwerken door zowel individuen als organisaties draagt bij 
aan het bedenken van ‘social engineering‘ aanvallen gedurende de verkenningsfase.  
Maatregelen die zwakheden reduceren in applicaties en het monitoren van het 
netwerkverkeer kunnen aanvallen tegengaan en opmerken zodra deze zich in fase 2, 3 en 4 
bevinden. Aanvalsmechanismen, zoals ‘social engineering‘,‘phishing‘ en ‘spear-phishing‘ 
stellen de behoefte aan technieken waarmee aanvallen tegen office applicaties kunnen 
worden gemonitord. Ook wordt het belang van patch management aangegeven. Er bestaan 
technieken waarmee op basis van patches zelfs geautomatiseerd ‘exploits‘ kunnen worden 
gecreëerd. Het extensief testen van patches voordat deze worden uitgerold in kritieke 
productiesystemen vergt tijd, dus snel toevoegen van de herkenningskarakteristieken aan 
het IDS of IPS is op zijn minst noodzakelijk. Ook moeten automatische updates van 
applicaties en automatisch ‘patch managment‘ tools worden toegepast waar mogelijk. 
Verschillende van deze methoden kunnen worden gecombineerd, wat zal leiden tot 
synergie. Zo kan ‘whitelisting‘ van applicaties en gestandaardiseerde configuraties tezamen 
de potentiële aanvalsoppervlakte op het applicatieniveau drastisch verlagen en hierdoor 
minder patches benodigd zijn. Ook moet er niet alleen aandacht worden besteed aan 
technische maatregelen maar ook aan personele maatregelen. Zo gebruikte de 
wereldberoemde hacker Kevin Mitneck voornamelijk ‘social engineering‘ om gebruikers hun 
gebruikerskenmerken te ontlokken. Maatregelen op het gebied van cyber awareness 
training en educatie kunnen zorg dragen dat deze fases moeilijker wordt voor aanvallers. 
Technische maatregelen zoals autorisatie m.b.v. hardware-tokens zijn ook mogelijk. 
Gepaste ‘logging’-configuratie en opslagmanagement dragen bij aan lastiger maken van fase 
5.  
Volgens (Defence Signals Directorate, Australia, 2011) zijn de drie meest effectieve 
benaderingen echter: 
- ‘patching‘ applicaties en operatiesystemen (proactief reduceren van de 
zwakheden van beveiligde systemen).  
- verminderen van het aantal en het gebruik van gebruikersaccounts met 
privileges (minimaliseren van het aanvalsoppervlak).  
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- applicatie ‘whitelisting‘ om het aantal applicaties dat in beveiligde omgeving 
kan worden uitgevoerd limiteren (minimaliseren van het aanvalsoppervlak).  
Bovenstaande leidt tot het volgende overzicht van maatregelen (figuur 19): 
Aanvalsfase Maatregeltype Voorbeeld 
1- Verkenning Toegankelijkheid van informatie over 
(mogelijke) doelen –
cyberspacecomponenten beperken 
- Web crawler activiteiten moeten 
worden gemonitord 
- Informatie in search engines moet 
worden verwijderd 
- Programma output worden 
opgeschoond (zoals foutmeldingen en 
html headers) 
- Fysiek toegangsbeheer  
- Toepassen van papierversnipperaars  
- Beheren van gebruik van sociale 




Scanningrequests identificeren en 
blokkeren 
- Monitoren van het netwerkverkeer  
- Monitoren van office applicaties  
- Cyber awareness training en educatie 
3- Zwakheden 
exploitatie 
Potentiële aanvalsoppervlakte verkleinen -‘Whitelisting‘ van applicaties 
 Reduceren van zwakheden van beveiligde 
systemen 
- Patch management  
- Cyber awareness training en educatie 
- Gestandaardiseerde configuraties 
-Automatische updates van applicaties  
- Toevoegen van de 




Connectiviteit beperken - Monitoren van het netwerkverkeer  
- Monitoren van office applicaties 
5- Sporen 
wissen 
Gebeurtenisregistratie - ‘Logging’-configuratie en 
opslagmanagement 
(Figuur 19: Overzicht van maatregelen op basis van het ‘think like an attacker’ perspectief). 
 
Bovenstaande lijst is niet uitputtend. Het geeft echter wel een beeld van een mogelijke 
taxonomie van te nemen maatregelen gemapt met de fases van een aanval. 
Op basis van bovenstaande kan worden geconcludeerd dat een organisatie cyberbeveiliging 
kan toepassen door de volgende typen maatregelen toe te passen. Dit wordt weergegeven in 




(Figuur 20: Typen van risicobeperkende maatregelen.) 
Middels deze maatregelen kunnen aanvallers worden belemmerd in het doorlopen van het 





Bijlage E: Trends van incidenten 
Volgens Symantec Trends of 2010 report, bestaat de top 5 malware mechanismen in 2010 
uit:  
- ‘Executable file sharing’   
- ‘File transfer over CIFS’  
- ‘Remotely exploitable vulnerability’  
- ‘File transfer via email attachment’  
 ‘File sharing via peer-to-peer netwerken’.  
Met betrekking tot zwakheden in web-applicaties bestaan de meest geëxploiteerde 
zwakheden uit:  
- ‘Remote code execution’ – hierdoor kan de aanvaller arbitraire, systeem-level-code op een 
kwetsbare server uitvoeren.  
- ‘SQL injection’ – hierdoor kan de aanvaller arbitraire SQL commando’s toepassen om 
informatie die is opgeslagen in een database te onttrekken of te manipuleren.  
- ‘Format string vulnerabilities’ – hierdoor kan de aanvaller data kopiëren van de stack of 
andere locaties in het geheugen. 
- ‘Cross-site scripting’ – hierdoor kan een aanvaller arbitraire scripts injecteren op web 
pagina’s die worden bezocht door andere gebruikers.  
- ‘Username enumeration’ – backend validatie script dat de aanvaller verteld of de 
ingevoerde gebruikersnaam correct is of niet (handig om gebruikersnamen te onttrekken 
voor vervolgacties).  
Een aantal aanvalsmechanismen, waaronder ’social engineering’, ‘phishing’ en ‘spear-
phishing’, baseren zich op de gebruiker die zonder wantrouwen zijn dagelijkse routine volgt. 
Dit is waar kwaadaardige office productie bestanden (Word, Excel, PDF) erg populair zijn 
vanwege hun alomtegenwoordige karakter. 
In (International Organisation of Standards, 2012) wordt geschreven dat veel aanvallen in 
cyberspace worden uitgevoerd met behulp van malware zoals ‘spyware’, virussen, wormen. 
Informatie wordt verzameld middels ‘phishing’ technieken. Een aanval kan zich berusten op 
een ‘single vector’ of ‘blended attack mechanism’. Aanvallen kunnen zich verspreiden via 
websites, ongeverifieerde downloads, ‘spam’ emails, ‘remote exploitation’, geïnfecteerde 
verwijderbare media en meer. 
Aanvallen kunnen zich voordoen als aanvallen van binnenuit het netwerk of van buiten het 
netwerk of een combinatie van beiden.  
Oude aanvalsmethoden verbeteren en continu worden er nieuwe ontwikkeld. Aanvallers 
zijn in toenemende mate vernuft en ontwikkeld en combineren in het algemeen meerdere 
technieken en mechanismen om hun succes te maximaliseren. Dit maakt de detectie van 
aanvallen en de preventie lastiger. De initiële aanval richt zich meestal op het publiekelijk 
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gerichte apparaat (server, firewall, router, website, etc.). Aanvallers kunnen zich echter ook 
richten op assets die zich binnenin het netwerk bevinden. Poortscanners behoren tot de 
oudste methodes maar zijn nog steeds effectief te noemen. DOS aanvallen op bijvoorbeeld 
applicatie-servers, al dan niet ondersteund door ‘botnets‘, kunnen worden uitgevoerd door 
zich te berusten op zwakheden in het protocol of in het applicatie-ontwerp. Ook buffer 
overflows behoren tot de meest populaire aanvalsmethodes. Hiermee kunnen zwakheden 
in de code worden geëxploiteerd door strings te versturen die langer zijn dan verwacht 
waardoor de server buiten hun beheerste omgeving gaan opereren wat de toevoeging en 
uitvoering van malafide code mogelijk maakt. Een andere techniek is ‘IP spoofing‘ waarbij de 
aanvaller zijn verzonden berichten/pakketjes manipuleert zodat zijn daadwerkelijk IP 
verborgen blijft. Dit om een poging te ondernemen om als bekende, vertrouwde bron 




Bijlage F: ISO, NIST, OWASP, US-CCU Cybersecurity-Checklist, CSIS: 20 
Critical Securiy Controls 
Hieronder wordt een overzicht gegeven van de bekendste ‘best practices’  van maatregelen 
binnen het cyberbeveiligingsdomein. 
ISO 27000 serie 
ISO 17799 is in 2000 gepubliceerde en heeft een revisie ondergaan in 2005 waaruit de ISO 
27000 serie is ontstaan. Deze documenten bieden ‘best practices’ van policies van 
informatiebeveiliging, verdelen van bevoegdheden van beveiliging, probleemescalatie en 
‘business continuity management’. Deze informatie is verdeeld over 10 secties: 
· Beveiligingspolicy. Hierin wordt ingegaan op een informatiebeveiligingspolicy. De policy is 
gedocumenteerd en wordt gecommuniceerd binnen de organisatie en moet onderdeel zijn 
van de oriëntatie van elke nieuw personeelslid.  
· Organizational security. Hierin wordt ingegaan op de verdeling van bevoegdheden en 
verantwoordelijkheid, met betrekking tot informatiebeveiliging, aan individuen binnen de 
organisatie. Ook wordt ingegaan op maatregelen met betrekking tot ‘third-party services’. 
· Asset classiﬁcation and control. Verantwoordelijkheid voor assetmanagement moet 
worden gedefinieerd. Alle assets moeten worden geïnventariseerd. Informatie moet 
worden geclassificeerd volgens een algemeen geaccepteerd systeem zodat een gepast 
niveau van beveiliging ontstaat. 
· Personnel security. Elke werknemer heeft verantwoordelijkheid voor beveiliging. Deze 
moet worden gedefinieerd. Dit in alignement met vertrouwelijkheidsovereenkomsten en 
contractuele verantwoordelijkheden. Ook moeten adequate maatregelen m.b.t. screening 
van personeel, educatie, training en besef worden gedefinieerd. Ook moet er een 
rapportage proces voor veiligheidsincidenten, zwakheden en ‘software malfuncties’ worden 
gedefinieerd.  
· Physical and environmental security. Apparatuur moet geïnstalleerd zijn in beveiligde 
ruimtes met passende toegangscontrolesystemen en schadepreventie.  
· Communications and operations management. Operaties moeten volgens 
gedocumenteerde procedures verlopen waarbij veranderingen hierop worden 
gedocumenteerd. Informatie moet worden geback-upt en het backup proces moet 
regelmatig worden getest.  
· Access control. Toegang tot informatie moet worden toegestaan op basis van de 
businessvereisten. Toegangsmanagement moet volgens formele processen verlopen en 
gebruikersverantwoordelijkheden moeten duidelijk worden gedefinieerd, waarbij toegang 
en gebruik van systemen continu worden gemonitord. 
· Systemdevelopment and maintenance. Veiligheidskwesties moeten worden bekeken 
volgens gedefinieerde criteria op het moment dat systemen worden geïmplementeerd. 
Beveiliging in applicatiesystemen behelst validatie van input data, controle over interne 
verwerking, berichtenauthenticatie en validatie van outputdata. Toegang tot 
systeembestanden is beheerd. 
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· Business continuity management. Een omvattend continuiteitsmanagementproces is 
gedefinieerd om onderbrekingen van het primaire operationele proces te voorkomen.  
· Compliance. Alignement met beveiligingspolicies wordt getoetst door middel van 
periodieke audits.  
Net als ITIL heeft ook ISO 17799 overlap met COBIT: 25 van de 34 onderwerpen van COBIT 
komen overeen met  ISO. Informatiebeveiliging komt voornamelijk in ISO standaarden tot 
uitdrukking. Informatiebeveiliging kan het beste worden gemanaged door de ‘best practices’ 
van ISO te koppelen aan de COBIT processen. 
In het algemeen wordt opgemerkt dat management streeft naar meer transparantie van IT. 
Transparantie kan worden bereikt met IT governance en IT prestatiemanagement, wat het 
fundament vormt van het ‘runnen van IT als een business’.  
ISO/IEC 27002 
De ISO 27002 standaard kan worden gezien als de ‘best practice‘ binnen het 
informatiebeveiligingsdomein. Het biedt informatie aan partijen die informatiebeveiliging 
moeten implementeren binnen hun organisatie. Het definieert 133 maatregelstandaarden 
in 11 categorieën. De standaard benadrukt het belang van risicomanagement en maakt 
duidelijk dat het niet noodzakelijk is om alle richtlijnen te implementeren, maar alleen de 
relevante. De richtlijnen die de standaard biedt zijn: 
Maatregelen die zijn gebaseerd op behoefte vanuit regelgeving: 
• Beveiliging van persoonlijke data 
• Beveiliging van interne informatie 
• Beveiliging van de rechten van intellectueel kapitaal. 
‘Best practices‘ die in de standaard worden genoemd zijn: 
• Informatiebeveiligingspolicy 
• Verdeling van verantwoordelijkheden van informatiebeveiliging 
• Probleemescalatie 
• Continuiteitsmanagement. 
De bedoeling van de ISO standaard is dat een organisatie met behulp hiervan kan komen tot 
een organisatie-specifiek-informatiebeveiligingsmanagmentsysteem dat tenminste bestaat 
uit: 
• Beveiligingspolicy 
• Organisatorische beveiliging 




• Fysieke beveiliging 
• Communicatie- en operatiemanagement 
• Toegangscontrole 
• Systeemontwikkeling en onderhoud 
• Continuiteitsmanagement 
• Alignement 
De adoptie van standaarden en ‘best practices’ maken snelle implementatie van goede 
procedures mogelijk en voorkomt vertraging door het heruitvinden van het wiel en het 
creëren van nieuwe benaderingen. De  ‘best practices’  moeten echter wel in lijn zijn met 
het risicomanagement en het control framework van de organisatie en geïntegreerd worden 
met andere methodes en ‘practices’ die door de organisatie worden gebruikt. Standaarden 
zijn echter geen ‘pan-klaar-concept’: Hun effectiviteit hangt af van hoe ze worden 
geïmplementeerd en up-to-date worden gehouden. Het beste kunnen ze als een set van 
principes dienen die als startpunt fungeren om specifieke procedures te ontwikkelen.  
ISO 27032 
ISO 270032 bestaat uit 11 hoofdstukken met beveiligingsbeheersmaatregelen, die 
gezamenlijk 39 hoofdbeveiligingscategorieën omvatten en één inleidend hoofdstuk met een 
introductie over risicobeoordeling en risicobehandeling. 
Elk hoofdstuk omvat een aantal hoofdbeveiligingscategorieën. De elf hoofdstukken 
(voorzien van het aantal 
hoofdbeveiligingscategorieën dat in elk hoofdstuk wordt behandeld) zijn: 
a) beveiligingsbeleid (1); 
b) organisatie van de informatiebeveiliging (2); 
c) beheer van bedrijfsmiddelen (2); 
d) personele beveiligingseisen (3); 
e) fysieke beveiliging en beveiliging van de omgeving (2); 
f) beheer van communicatie- en bedieningsprocessen (10); 
g) toegangsbeveiliging (7); 
h) aanschaf, ontwikkeling en onderhoud van informatiesystemen (6); 
i) beheersen van informatiebeveiligingsincidenten (2); 
j) beheerproces bedrijfscontinuïteit (1); 
k) naleving (3). 
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OPMERKING De volgorde van de hoofdstukken in deze norm is geen maat van hun 
belangrijkheid. Afhankelijk van de omstandigheden zouden alle hoofdstukken belangrijk 
kunnen zijn, daarom behoort iedere organisatie die deze norm toepast, de van toepassing 
zijnde hoofdstukken te identificeren, vast te stellen hoe belangrijk zij zijn en hoe ze van 
toepassing zijn voor de afzonderlijke bedrijfsprocessen. Eveneens geven opsommingen en 
lijsten in deze norm geen volgorde van belangrijkheid aan, tenzij dit wordt vermeld. 
NIST 
In (National Institute of Standards and Technology, 2009) worden maatregelen genoemd die 
dienen als baseline voor federale organisaties in America. Het stelt op deze manier zeker dat 
een gestandaardiseerde set van gepaste veiligheidseisen en maatregelen wordt toegepast 
op alle federale informatiesystemen. Het hoopt op deze manier op uniforme en consistente 
wijze risico voor de assets, operaties, andere organisaties en de natie te managen. 
Bovendien wordt erkent dat een gedeeld fundament voor informatiebeveiliging een sterke 
basis vorm om informatie te delen. Het is gemaakt door een joint werkgroep waarin zich 
specialisten bevinden van defensie, directie van nationale intelligentie-agentschappen, 
comité van nationale beveiligingssystemen, NIST en meer. 
Het stelt dat een organisatorische risicobeoordeling de initiële risicomaatregelenselectie 
moet valideren en moet bepalen of er additionele maatregelen noodzakelijk zijn om de 
organisatorische operaties (inclusief de missie, functies, beeld en reputatie), assets, 
individuen, andere organisaties of de natie te beschermen. De resulterende set van 
maatregelen sticht een voortdurend veiligheidsniveau voor de organisatie. NIST werkt ook 
samen met ISO om de relaties tussen NIST en ISO 27000 series te mappen. 
THE NATIONAL STRATEGY FOR CYBERSPACE OPERATIONS OFFICE OF THE CHAIRMAN, JOINT 
CHIEFS OF STAFF, U.S. DEPARTMENT OF DEFENSE stelt: 
“…Through the process of risk management, leaders must consider risk to US interests from 
adversaries using cyberspace to their advantage and from our own efforts to employ the 
global 
nature of cyberspace to achieve objectives in military, intelligence, and business operations… 
“ 
“…For operational plans development, the combination of threats, vulnerabilities, and 
impacts 
must be evaluated in order to identify important trends and decide where effort should be 
applied 
to eliminate or reduce threat capabilities; eliminate or reduce vulnerabilities; and assess, 
coordinate, and deconflict all cyberspace operations…” 
Maatregelen zijn de  manageriele,  operationele en technische waarborging of maatregelen 
toegepast binnen een organisationeel informatiesysteem teneinde de vib van het systeem 
en haar informatie te bechermen.  
Drie vragen die hierbij een rol spelen zijn: 
 99 
 
- Welke maatregelen zijn benodigd om het risico dat ontstaat door gebruik van informatie 
en IS in de uitvoering van missies en bedrijfsfuncties adequaat te mitigeren? 
- Zijn de geselecteerde maatregelen al geïmplementeerd of is er een realistisch plan om 
deze te implementeren? 
- Wat is het benodigde of beoogde niveau van veiligheid waarop de geselecteerde 
maatregelen effectief zijn in hun toepassing? 
Maatregelen moeten worden toegepast als onderdeel van een goed gedefinieerd en 
gedocumenteerd informatiebeveiligingsprogramma waarin risico’s
17
 continu worden 
gemonitord.  
De maatregelen kunnen worden onderverdeel in 3 hoofdklassen: managerieel, operationeel 
en technisch. Binnen deze klassen zijn er 17 families te onderscheiden: 
IDENTIFIER FAMILY     CLASS 
AC   Access Control     Technical 
AT   Awareness and Training    Operational 
AU   Audit and Accountability    Technical 
CA   Security Assessment and Authorization  Management 
CM   Configuration Management    Operational 
CP   Contingency Planning    Operational 
IA   Identification and Authentication  Technical 
IR   Incident Response     Operational 
MA   Maintenance      Operational 
MP   Media Protection     Operational 
PE   Physical and Environmental Protection  Operational 
PL   Planning      Management 
PS   Personnel Security     Operational 
RA   Risk Assessment     Management 
SA   System and Services Acquisition   Management 
                                                      
17
 Risico is een mate waarin een entiteit wordt bedreigd door een potentiele gebeurtenis en is een functie van: 
 (i) de negatieve impact die optreedt als de gebeurtenis zich voordoet, en: (ii) de aannemelijkheid (kans) dat de 
gebeurtenis zich voordoet. 
IS gerelateerde veiligheidsrisico’s zijn die risico’s die ontstaan op het moment dat vib van informatie of een IS 
wordt verloren en beschouwd de negatieve impact op de organisatie haar operaties, assets, individuen, andere 
organisaties, en de Natie. 
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SC   System and Communications Protection  Technical 
SI   System and Information Integrity   Operational 
PM  Program Management    Management 
US-CCU Cyber-Security Checklist 
In (Bumgarner & Borg, 2006) wordt een checklist aangeboden waarmee zwakheden kunnen 
worden gereduceerd. De zwakheden en te nemen maatregelen zijn gecategoriseerd op 
informatiesysteemcomponenten: hardware, software, netwerken, automatisering, mensen, 
leveranciers. Alle elementen van de checklist zijn geschreven in een vorm van toepasbare 
maatregelen. De maatregelen zijn toepasbaar voor elke organisatie met informatiesystemen 
en budget. Sommige categorieën zijn niet van toepassing op bepaalde organisaties. Zo zijn 
de maatregelen in de categorie ‘remote sensors en control systems’ niet van toepassing op 
organisaties die niet beschikken over deze assets in hun constituency. Cyberbeveiliging 
wordt beschreven als een driehoek bestaande uit: zwakheden, dreigingen en consequenties. 
De checklist beschrijft alleen hoe om te gaan met zwakheden. Zo moet ook de nodige 
aandacht worden besteed aan de dreigingen en consequenties. Zo kan op basis van de 
dreigingen worden ingeschat welke type aanvallen zouden kunnen worden verwacht en zal 
het kwantificeren van consequenties kunnen leiden tot een inzicht in welke investeringen te 
rechtvaardigen zijn op basis van de kritiekheid van de assets.  
OWASP 
In (Podins & Barasoiain, 2012) wordt geschreven: 
“The OWASP Development Guide is a widely-used comprehensive guide that covers web 
security requirements and controls, including almost all forms of web application security 
issues. It is aimed at technical staff involved in the design, development and audit of the 
system. 
The OWASP ASVS41 (Application Security Verification Standard) defines an industry de-facto 
standard for conducting application security assessments. It establishes four levels of 
security assurance within web applications, covering both automated and manual 
approaches for verifying applications, using both security testing and code review 
techniques. Thus, depending on the identified assurance level, we may perform different 
kinds of audits.  
Vulnerability assessment of web applications can be addressed in two ways: dynamic or 
static. Dynamic vulnerability analysis uses:  
- Web application penetration testing, performed by skilled personnel, using 
well-known pentesting methodologies such as SANS42, OSSTMM43 or OWASP 
Testing guide44  
- Automated tools for vulnerability analysis, e.g. IBM Rational App Scan, HP 
WebInspect, Acunetix, and others (there are many open-source tools as well, 
such as W3AF or Burp Suite)  
Static vulnerability analysis may cover the design and source code analysis, as well as the 
web server and related software configuration audit against security configuration guides 
and templates. Both of them may be carried out manually or automatically.” 
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CSIS (center for strategic and international studies): 20 Critical Security Controls - Version 3.1 
In (Center for Strategic and International Studies, 2009) wordt de filosofie van US 
Comprehensive National Cybersecurity Initiative (CNCI) genoemd: “offense must inform 
defense”. Oftewel de kennis van daadwerkelijke aanvallen waarmee systemen zijn 
gecompromitteerd, biedt het wezenlijke fundament waarop een effectieve defensie kan 
worden gebouwd. Een uitwerking van deze filosofie door US Senate Homeland Security and 
Government Affairs Committee is geconcretiseerd naar de missie van cyberbeveiliging: “Het 
monitoren, detecteren, analyseren, beschermen, rapporteren en optreden tegen bekende 
zwakheden, aanvallen en exploitaties en continu testen en evalueren van maatregelen en 
technieken om te verzekeren dat deze op effectieve wijze worden geïmplementeerd.” 
Omdat er geen ongelimiteerde resources bestaan is er consensus bereikt dat deze missie 
praktisch gezien alleen kan worden bereikt door een gemeenschappelijke geprioriteerde 
baseline samen te stellen van maatregelen die op continue basis kunnen worden 
gemonitord door geautomatiseerde mechanismes.  
Cyberaanvallen exploiteren zwakke punten in een enterprise om toegang te verkrijgen tot 
overige enterprise capaciteiten. Dit houdt in dat zwakheden in een bepaald gebied van een 
enterprise het pad kunnen gaan vormen naar andere delen van de enterprise om deze delen 
te compromitteren. Deze consensus bestaat uit 20 cruciale maatregelen. Deze 20 
maatregelen vormen de basis voor een effectieve cyberbeveiliging tegen bekende 
cyberaanvallen van vandaag de dag alsmede het type aanvallen dat wordt verwacht in de 
toekomst. 15 hiervan kunnen geautomatiseerd en op continue basis worden gemonitord. 
Vijf maatregelen worden wel als essentieel beschouwd maar kunnen niet met huidige 
technologie geautomatiseerd en continu worden gemonitord. De maatregelen zijn er voor 
bedoeld om een organisatie te ondersteunen in het prioriteren van haar activiteiten om de 
organisatie te beveiligen tegen de meest voorkomende en schade toebrengende 
netwerkaanvallen. Naast het technische domein moeten er ook maatregelen worden 
toegepast met betrekking tot additionele beveiligingsdomeinen zoals een algehele policy, 
organisatorische structuur, personele kwesties (o.a. background checks) en fysieke 
beveiliging. Deze niet-technische aspecten van cyberbeveiliging spelen een belangrijke rol in 
de algehele beveiliging, maar worden niet behandeld in deze maatregelen.  
De maatregelen zijn geclassificeerd met als doel een gefundeerde baseline van veiligheid te 
creëren die vervolgens kan worden uitgebreid: 
- Quick wins: Deze fundamentele aspecten van beveiliging kunnen een organisatie helpen 
om snel het veiligheidsniveau te verbeteren middels procedurele, architecturale of 
technische veranderingen op de omgeving. Quick wins bieden echter geen alomvattende 
beveiliging tegen de meest kritieke aanvallen. De intentie om maatregelen echter als quick 
wins te classificeren is om de plekken waar veiligheid snel kan worden verbeterd aan te 
stippen. 
- Transparantie: Deze maatregelen focussen op verbeteringen in proces, architectuur en van 
technische aard zodat organisaties hun netwerken beter kunnen monitoren en zo betere 
transparantie hebben met betrekking tot hun IT operaties. Door te weten welke gebruikers 
en welke computer systemen op welke momenten specifieke gebeurtenissen veroorzaken 
zijn organisaties beter in staat om aanvalspogingen te detecteren, ‘points of entry’ van 
geslaagde aanvallen te identificeren, al gecompromitteerde machines te identificeren, 
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onderbreken van activiteiten van al eenmaal geïnfiltreerde aanvallers en informatie 
verzamelen over de bronnen van een aanval. In andere woorden verbeteren deze 
maatregelen de ‘‘situational awareness’’ van een organisatie. 
- Gehardende configuratie: Met deze maatregelen wordt het aantal en omvang van 
potentiële zwakheden gereduceerd. Deze klasse focust op de beveiliging tegen slechte 
beveiligings-‘practices’ van systeembeheerders en eindgebruikers waardoor tegenstanders 
een voordeel verkrijgen in het aanvallen van doelwitten. Uitgangspunt voor dit type 
maatregelen is dat een goed beheerst netwerk een moeilijker doelwit is voor aanvallers om 
te exploiteren.  
- Geavanceerd: Dit type maatregelen verbetert de beveiliging van een organisatie als additie 
op de andere drie categorieën. Organisaties die de maatregelen van de overige categorieën 
al volgen kunnen zich richten op deze categorie. 
In het algemeen moet een organisatie alle 20 maatregelklassen onderzoeken op hun huidige 
status om vervolgens te komen met een organisatie-afhankelijk plan om de maatregelen te 
implementeren als onderdeel van een integraal beveiligingsprogramma. Uiteindelijk moeten 
organisaties er naar streven om alle submaatregelen binnen de 20 klassen te 
implementeren startend met ‘quick wins’, vervolgens transparantie t.b.v. ‘situational 
awareness’, vervolgens gehardende configuratie en als laatste de geavanceerde klasse. 
Door de complexiteit van het beveiligen van de systemen waar een CIO of CISO 
verantwoordelijk voor is, ontstaat de behoefte aan een manier om de aandacht en 
resources te focussen op de meest kritieke risico’s (en daarmee de hoogste ‘pay-offs’). Dit 
vergt richtlijnen waarmee CIO’s en CISO’s consistent beveiliging kunnen toepassen binnen 
de domeinen waar ze verantwoordelijk over zijn en tevens op basis waarvan beveiliging 
consistent kan worden geëvalueerd. Dit laatste kan uitkomst bieden voor auditors die ook 
richtlijnen nodig hebben om veiligheid te kunnen meten.  
De 20 maatregelen linken aan ongeveer een derde van de 145 maatregelen van de 
publicatie 800-53 revisie 3 van het National Institute of Standards and Technology (NIST). 
Deze laatste heeft een document opgesteld met daarin 145 beveiligingsrichtlijnen. De 20 
maatregelen zijn echter primair tot stand gekomen op basis van de actuele aanvallen en de 
meest verwachtbare toekomstige aanvallen zodat hierop kan worden geprioriteerd. 
Aangeraden wordt om als organisatie na het implementeren van de 20 maatregelen de 800-
53 te gebruiken om de management gerelateerde maatregelen te implementeren alsmede 
de technische maatregelen waarmee organisatie-specifieke danwel systeem-specifieke 
risico domeinen te adresseren. De 20 kunnen dienen als baseline voor een organisatie haar 
technische en operationele maatregelen alsmede een basis voor toekomstige 
beveiligingsaudits en evaluaties. Door de hoge mate van consensus is het onwaarschijnlijk 
dat de 20 maatregelen niet toepasbaar zijn door een willekeurige organisatie aangesloten 
op cyberspace. Een overzicht van te nemen maatregelen is pas effectief op het moment dat 
het de kennis reflecteert van daadwerkelijke aanvallen en maatregelen definieert die 
dergelijke aanvallen hadden kunnen voorkomen. 
De maatregelen zijn van toepassing op zowel dreigingen van  insiders als outsiders. Dit is 
vereist omdat outsiders nadat zij zijn doorgedragen binnen beveiligingsperimeter effectief 
gezien kunnen overgaan tot insider.  
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De maatregelen beveiligen op drie fronten: beveiligen tegen de initiële ‘compromise’, 
detecteren en optreden tegen al gecompromiteerde systemen en voorkomen of verstoren 
van de acties van een aanvaller. De maatregelen bereiken een veiligere cyberspace door 
verkleinen van het aanvalsprofiel door de beveiligen te harden, identificeren van al 
gecompromitteerde systemen om lange termijn dreigingen binnen het netwerk te 
adresseren, beheersen van superuser privileges op de systemen en het verstoren van de 
command-and-control van de door de aanvallers geïmplementeerde malware.  
Aanvalspatronen veranderen continu. Hierdoor is het van groot belang dat organisaties 
geautomatiseerde monitoring tools inzetten om ‘‘situational awareness’’ te behouden. 
Recente trends in aanvalspatronen zijn: 
- Kritieke infrastrucuren als doelwit. 
- IPv6 is een nieuw IP protocol dat al wordt uitgerold over apparatuur. Hierop moet wel de 
configuratie worden aangepast op de verschillende netwerkcomponenten zodat ook 
netwerkverkeer middels dit protocol wordt beheerd. 
- ‘Zero day’ aanvallen nemen toe in aantal. Sterk verouderde software of juist hele nieuwe 
software is gevoel voor ‘Zero day’ zwakheden. 
- ‘Advanced persistent threats’ nemen toe in aantal. Met stuxnet als voorbeeld werd een 
technologisch vernuftige worm, waar een lange ontwikkeltijd door een grote hoeveelheid 
resources achter heeft gezeten, doelgericht ingezet om industriële hardware en software 
aan te vallen.  
- Ook beveiliging van systemen die niet direct met cyberspace zijn verbonden, maar indirect 
moeten worden beveiligd. Aanvallers gebruiken technieken waarmee van systeem naar 
systeem wordt gesprongen totdat het doel is bereikt. Deze technieken beperken zich niet 
tot slechts de systemen die direct met cyberspace zijn verbonden maar ook de systemen die 
indirect of zelfs ‘air-gapped’, via de mens als asset, verbonden zijn met cyberspace. 
De 20 kritieke maatregel-klassen in willekeurige volgorde van prioriteit zijn: 
1. Inventory of Authorized and Unauthorized Devices: Om te voorkomen dat aanvallers 
nieuwe onbeveiligde systemen kunnen vinden op het netwerk, moet alle hardware strikt 
worden beheerd. Om de apparatuur te kunnen harden met up-to-date patches en passende 
configuratie moet de organisatie immers goed in kaart hebben welke apparatuur allemaal 
bestaat op de constituency en geautoriseerd is. Hoewel sommige systemen geen gevoelige 
informatie bevatten, kunnen deze met een zwak gehardende configuratie wel dienen als 
springplank naar andere systemen die in eerste instantie niet zichtbaar waren voor de 
aanvaller. Ook zelf meegebrachte apparatuur van werknemers (BYOD) kunnen leiden tot 
een zwakke schakel binnen cyberspace omdat deze wellicht al gecompromitteerd zijn op het 
moment dat deze worden aangesloten op het bedrijfsnetwerk en wanneer deze met 
gevoelige informatie van de organisatie worden aangesloten op een ander onbekend 
netwerk. Een accurate up-to-date inventaris van hardware die streng wordt beheerd met 
actieve monitoring en configuratiemanagement reduceert de kans dat aanvallers 
ongeautoriseerde en onbeveiligde systemen vinden die kunnen worden geëxploiteerd. 
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2. Inventory of Authorized and Unauthorized Software: Om de kans te verkleinen dat 
aanvallers zwakheden in software op het netwerk kunnen exploiteren of zelf malware 
kunnen installeren op apparatuur die kan worden geëxploiteerd moeten organisaties 
beschikken over een complete software inventaris. Aanvallers zullen continu systemen 
scannen op zwakke software versies die kunnen worden uitgebuit. Ook zullen aanvallers 
verschillende technieken toepassen om gebruikers malware te laten binnenhalen (via 
content die via browsers kan worden benaderd, of content die gebruikers via e-mail clients 
binnenhalen ofwel via andere clients). Middels een inventaris van toegestane software en 
daarmee niet toegestane software heeft een organisatie een uitgangspunt om te beheersen 
welke software wel en welke software niet wordt toegestaan om te mogen draaien op een 
beveiligd systeem. 
3. Secure Configurations for Hardware and Software on Laptops, Workstations, and Servers: 
Om de kans te verkleinen dat een aanvaller netwerk-toegankelijke apparatuur kan vinden 
die kunnen worden geëxploiteerd op basis van onveilige standaardconfiguratie moet een 
organisatie haar apparatuur implementeren met een op voorhand gehardende configuratie, 
deze configuratie regelmatig updaten en deze tracken met een geautomatiseerd 
configuratie-management systeem. Middels configuratie-‘images’ kan een baseline voor 
configuratie instellingen worden gebruikt als uitgangspunt om vervolgens deviatie tussen 
actuele configuratie-instellingen tussen apparatuur en software vanuit 1 en 2 met deze 
‘images’ te bepalen.  
4. Continuous Vulnerability Assessment and Remediation: Om de kans te verkleinen dat 
aanvallers bestaande zwakheden in de hardware en software exploiteren, moet een 
organisatie het bestaan van deze zwakheden binnen haar assets sneller identificeren en 
mitigeren dan dat een aanvaller dit kan. Vertragingen in het identificeren en mitigeren van 
zwakheden onder de assets van de organisatie geeft potentiële aanvallers de kans om 
dergelijke apparatuur binnen te breken, controle te verkrijgen en toegang tot gevoelige data 
te verkrijgen. Met bestaande zwakheden als uitgangspunt kunnen middels 
geautomatiseerde scans op de aanwezigheid van deze zwakheden binnen de 
constituencyworden gecontroleerd. Hierop kan vervolgens actie worden ondernomen. 
5. Malware Defenses: Om de kans te verkleinen dat aanvallers in staat zijn om malware te 
installeren op een component en via deze malware een systeem te beïnvloeden moeten 
anti-malware tools worden ingezet. IDSs en antivirussoftware moeten up-to-date worden 
gehouden middels geautomatiseerd beheer. Ook moet middels geautomatiseerd beheer 
continu worden verzekerd dat op alle componenten van de inventaris van 1 en 2 de anti-
malware toepassing actief zijn. Vernuftige malware is echter in staat om anti-malware tools 
buiten werking te stellen. Ook is sommige malware in staat om niet op te vallen door op 
herkenningskarakteristieken danwel gedragsgeoriënteerde gebaseerde IDSs. Honeypots 
kunnen dienen om aanvallers binnen de constituency te detecteren. 
6. Application Software Security: Aanvallen die web-gebaseerde zwakheden exploiteren en 
aanvallen op applicatieniveau zijn de meest populaire technieken van het moment. Het 
injecteren van exploits, SQL injectie, cross-site-scripting, buffer overflows zijn allemaal 
technieken die worden toegepast op applicatieniveau. Indien applicaties  de input van 
clients niet verifiëren op mogelijke malafide karakters ontstaat een potentieel gevaar op 
comprommittatie van betrokken component. Binnenshuis ontwikkelde software moet met 
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deze ontwerpeis worden ontwikkeld. Software van derden moeten getest op 
veiligheidslekken m.b.t. gebruikersinput en web-code. Een organisatie moet als maatregelen 
‘source code testing tools
18
’, ‘web application security scanning tools’ en ‘object code 
testing tools’ inzetten om applicaties te testen op veiligheidslekken. Ook manuele applicatie 
penetratie testen, uitgevoerd door testers met extensieve programmeerkennis, kunnen 
worden ingezet. 
7. Wireless Device Control: Om de kans te verkleinen dat aanvallers de 
beveiligingsperimeter kunnen ‘bypassen’ middels een draadloze verbinding met een 
toegangspunt van de organisatie en zo toegang verkrijgen tot de constituency moeten 
organisaties ongeautoriseerde draadloze toegangspunten identificeren. Aanvallers zetten 
draadloze apparatuur voornamelijk in om lange termijn toegang te verkrijgen tot een 
doelwit omdat deze techniek geen fysieke toegang vereist tot de assets van een organisatie. 
Ook zijn draadloze clients die in het bezit zijn van de werknemers een populair doelwit voor 
aanvallers om te compromitteren (in bijvoorbeeld internetcafe’s of andere publieke 
draadloze netwerken) met ‘backdoors‘ die op een later moment, wanneer de client weer is 
verbonden met het bedrijfsnetwerk, te exploiteren. Organisaties moeten zich verzekeren 
dat indien ze er voor kiezen dat draadloze technieken de bedrijfsvoering ten goede komen, 
deze dan in elk geval voldoen aan protocollen en encryptie-technieken met een sterke 
veiligheidsnorm en tevens haar constituency monitoren op ongeautoriseerde draadloze 
apparatuur. 
8. Data Recovery Capability: Om het effect van een aanval te mitigeren nadat deze heeft 
plaatsgevonden moet een organisatie beschikken over een data-herstelcapaciteit. 
Aanvallers maken meestal significante wijzigingen aan de configuratie en software van 
gecompromitteerde apparatuur. Ook kunnen ze met subtiele wijzigingen in data de 
integriteit dusdanig manipuleren, dat effectiviteit van de organisatie op het spel wordt 
gezet. Passende back-up maatregelen met geencrypteerde data die ook fysiek goed wordt 
beveiligd moeten worden geïmplementeerd.  
9. Security Skills Assessment and  Appropriate Training to Fill Gaps: Om de kans te 
verkleinen dat aanvallers toegang verkrijgen, behouden of uitbuiten middels ‘social 
engineering‘, moeten maatregelen worden genomen waarmee kennis, oefening en training 
zullen leiden tot veiligheidsbesef onder de werknemers. De mens wordt gezien als de 
zwakste schakel binnen de constituency van een organisatie naast software, hardware en 
policy. Policies vertellen mensen wat er moet gebeuren, training biedt de skills om dit toe te 
passen en besef verandert het gedrag van mensen zodat ze zich daadwerkelijk houden aan 
de policy. Zowel eindgebruikers, systeembeheerders, veiligheidsanalysen, programmeurs en 
systeemeigenaren kunnen de dupe worden van ‘social engineering’. Zo kunnen 
eindgebruikers worden uitgelokt om paswoorden vrij te geven, attachments te openen, 
software van onbekende websites te downloaden. Systeemgebruikers kunnen worden 
uitgelokt om een ongeautoriseerd account op te zetten. Veiligheidsanalyses worden getest 
door continu nieuwe innovatieve aanvalstechnieken toe te passen. En systeemeigenaren 
worden getest op het moment dat er gevraagd wordt te investering in maatregelen zonder 
dat ze zich goed beseffen wat concreet de impact kan zijn van een data exfiltratie  op hun 
missie. 
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Er moeten maatregelen worden toegepast waarmee de gaten in kennis over cyberveiligheid 
en ‘social engineering‘ bij het personeel kunnen worden ontdekt en middels training, en 
‘cyber awareness’ programma’s kunnen worden gedicht.  
10. Secure Configurations for Network Devices such as Firewalls, Routers, and Switches: Om 
de kans te verkleinen dat aanvallers elektrische gaten in firewalls, routers en switches 
kunnen uitbuiten vanwege het feit dat deze apparaten naarmate de tijd verstrijkt een 
versoepelende configuratie verkrijgen i.v.m. uitzonderingen in de beveiligingsregels op basis 
van tijdelijke en specifieke bedrijfsbehoeftes moeten organisaties maatregelen toepassen 
waarmee ze continu de beveiligingsregels van hun netwerkcomponenten weten. Zodra 
bepaalde beveiligingsregels van netwerkcomponenten worden versoepeld voor een 
bepaalde tijdelijke behoefte kan worden vergeten deze versoepeling nadien weer te 
corrigeren. Hierdoor kunnen aanvallers bepaalde gaten die zo ontstaan uitbuiten om 
toegang te verkrijgen, netwerkverkeer te herrouteren en informatie die onderweg is 
manipuleren of opvangen. Met de configuratie-instellingen van de netwerkcomponenten als 
uitgangspunt kunnen wijzigingen die hierop volgen worden beheerd. Middels 
geautomatiseerde configuratie-beheer tools kunnen inconsistenties tussen regelsets en 
‘access control lists’ (ACLs) worden geïdentificeerd.  
11. Limitation and Control of Network Ports, Protocols, and Services: Om de kans te 
verkleinen dat aanvallers diensten ontdekken die zonder reden via het netwerk toegankelijk 
zijn en deze uitbuiten, moeten er maatregelen worden genomen waarmee deze diensten 
kunnen worden geïdentificeerd. Middels poortscanners kunnen diensten worden ontdekt 
die poorten hebben geopend en welke protocollen deze diensten gebruiken. Door deze lijst 
te vergelijken met geautoriseerde diensten en componenten van 1 en 2 kunnen 
ongeautoriseerde diensten die haar poorten heeft geopend worden geïdentificeerd. 
Mailservers, webservers, bestanden- en printerservers en DNS servers kunnen op sommige 
componenten automatisch worden geïnstalleerd zonder dat hier een bedrijfsbehoefte voor 
is en zonder dat de gebruiker of systeembeheerder hiervan op de hoogte wordt gesteld. 
Middels genoemde maatregelen kan het aanvalsprofiel zodoende worden verkleind.   
12. Controlled Use of Administrative Privileges: Om de kans te verkleinen dat een aanvaller 
administratieve rechten verkrijgt op een systeem moeten er maatregelen worden genomen 
waarmee gebruikersaccounts streng worden beheerd en geconfigureerd. Twee 
veelvoorkomende manieren waarop aanvallers administratieve privileges misbruiken zijn: 
- Een geprofileerde gebruiker wordt op het moment dat hij zijn account gebruikt gelokt om 
malware te openen middels een e-mail attachment, websitebezoek. Vervolgens wordt de 
code van malware op de machine van de gebruiker uitgevoerd (automatisch of omdat de 
gebruiker dit initieert) waarop de aanvaller vervolgens de administratieve rechten heeft 
overgenomen van de gebruiker. Middels ‘keyloggers’, ‘sniffers’, ‘remote control software’ 
kunnen vervolgens paswoorden of gevoelige informatie worden onttrokken.  
- Een paswoord van de gebruiker te raden of te kraken. Indien administratieve privileges 
breed in de organisatie zijn verspreid, heeft een aanvaller een groter aanvalsprofiel en een 
grotere kans om administratieve privileges te compromitteren. 
Er moeten maatregelen worden genomen waarmee alle administratieve accounts worden 
geïnventariseerd en vervolgens worden gevalideerd of deze benodigd zijn. Ook moet 
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worden gevalideerd of de gebruikte paswoorden allemaal wel veilig genoeg zijn. 
Paswoorden moeten geencrypteerd worden opgeslagen en met een bepaalde frequentie 
worden gewijzigd. Verder moet er worden gevalideerd dat administratieve accounts alleen 
voor administratieve doeleinden kan worden gebruikt en niet voor activiteiten die zijn 
verbonden met internet. Dit kan worden ontdekt door lopende processen van 
administratieve accounts te monitoren. Ook moet worden gemonitord op buitengewone 
gebruiksactiviteiten en momenten van administratieve accounts  (bijvoorbeeld een 
systeemherconfiguratie gedurende de nacht, buiten werktijd). Er moet een ‘two-factor’ 
authenticatie worden toegepast voor administratieve accounts. Administratieve toegang tot 
een machine mag niet direct worden verleend: een administratieve gebruiker mag slechts 
tijdens gebruik van zijn gebruikersaccount ‘upscalen‘ naar ‘root-access’. 
13. Boundary Defense: Om de kans te verkleinen dat aanvallers een perimeter kunnen 
binnen dringen middels configurationele of architecturale zwakheden van 
netwerkapparaten en de met internet verbonden clients, moeten er maatregelen worden 
genomen waarmee het ingaande en uitgaande netwerkverkeer op de grenzen van de 
perimeter wordt beheerd. Aanvallers focussen zich op de systemen die direct benaderbaar 
zijn van internet. Dit zijn niet alleen de DMZ systemen, maar ook de clients die door de 
begrenzingen van de perimeter heen communiceren met internet. Door een ‘foothold’ te 
creëren op een dergelijk systeem, kan een aanvaller als vervolgactie zoeken naar 
dieperliggende systemen of een permanentere verbinding teweegbrengen voor vervolg 
acties. Ook extranets (netwerken tussen organisaties) kunnen aanvallers in staat stellen om 
te springen van het ene netwerk naar het andere netwerk. Er moeten maatregelen 
genomen waardoor een gelaagde beveiliging ontstaat die bestaat uit firewalls, proxies, DMZ 
perimeter netwerken, netwerkgeoriënteerde IDS en IPS en moet zowel inkomend als 
uitgaand verkeer worden gefilterd. Door de toenemende inter-connectiviteit en 
toenemende inzet van draadloze techniek, vervagen de grenzen tussen interne en externe 
netwerken. Hierdoor wordt de kans groter dat aanvallers de ‘boundary systemen’ bypassen 
in het verkrijgen van toegang tot netwerken. Effectieve cyberbeveiliging komt met deze 
ontwikkelingen aan op streng geconfigureerde ‘boundary defenses’ met een scheiding van 
netwerken op basis van dreigingsniveaus, gebruikersgroepen, beheerniveaus. Door de 
effectieve toepassing van een meerlaagse beveiliging van perimeternetwerken helpt 
beveiligingspersoneel te focussen op aanvallen die methoden hebben toegepast waarmee 
boundary restricties worden ge-bypassed. Door gelaagdheid te creëren, middels DMZ 
systemen alleen via een proxy of applicatie-firewall, ontstaat de mogelijkheid om 
netwerkverkeer te beheren op basis van ‘blacklists‘,‘whitelists‘, netwerkgedrag, 
herkennings-karakteristieken, loggen, authenticiteit (‘spoofed‘ e-mail), versleutelen van al 
het uitgaand verkeer. Ook kan door de inzet van ‘boundary apparaten‘ het netwerkverkeer 
worden geïnspecteerd op het ‘from/to’ adres. Indien de bron of de bestemming van het 
adres niet overeen komt met het adres van de DMZ proxy,  kan worden geconcludeerd dat 
men de perimeter probeert te penetreren. Ook moeten er maatregelen worden toegepast 
waarmee snel filters kunnen worden ingezet op de interne netwerken om spreiding van 
malware of een aanval te belemmeren.  
14. Maintenance, Monitoring, and Analysis of Audit Logs: Om te voorkomen dat aanvallers 
hun locatie, acties, malware die wordt gebruikt voor ‘remote access’ worden verborgen 
moeten er maatregelen worden genomen om solide log-data op te bouwen. Zelfs als een 
slachtoffer merkt of heeft gemerkt dat hij wordt aangevallen, tast hij volledig in het duister 
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voor wat betreft de details van een aanval en genomen acties van een aanvaller zonder 
goede logs. Soms zijn logbestanden het enige bewijs van een aanval. Het blijft echter niet 
alleen bij loggen. Zonder gedegen analyse van de logs kunnen aanvallers soms jaren lang 
een doelwit aanvallen zonder dat het slachtoffer dit merkt, ook al is al het bewijs vastgelegd 
in de logs. Er moeten maatregelen worden genomen zodat er per hardware apparaat en 
software logs worden bijgehouden met voldoende informatie zoals datum, tijd, bron adres, 
bestemmingsadres en overige nuttige informatie van het pakket of transactie. 
Er moet voldoende ruimte beschikbaar zijn en blijven om te loggen en de logs moeten 
worden periodiek worden gearchiveerd en digitaal worden gesigneerd. Wanneer resources 
worden gepoogd te worden benaderd zonder de juiste autorisaties of mislukte login 
pogingen dienen te worden gelogd. De logs moeten vervolgens worden geanalyseerd op 
buitengewone gebeurtenissen en patronen. Er moet zeker worden gesteld dat het tijdsbesef 
van de systemen die loggen gelijk is middels bijvoorbeeld NTP. ‘Netwerk boundary’ 
apparaten moeten verbose loggen van zowel toegestaan als geweigerd netwerkverkeer. 
Door logs op te slaan op ‘write-only’ apparaten wordt de kans verkleind dat aanvallers de 
logbestanden proberen te manipuleren. Log bestanden moeten worden vergeleken met de 
hardware en software inventaris van 1 en 2 om zeker te stellen dat alle entiteiten actief en 
periodiek loggen.  
Zelfs met geautomatiseerde log analyse tools blijft menselijke expertise en instinct een 
vereiste om aanvallen te begrijpen en te identificeren. 
15. Controlled Access Based on the Need to Know: Om de kans te verkleinen dat aanvallers 
die eenmaal een netwerk hebben gepenetreerd toegang hebben tot alle beschikbare 
informatie moeten maatregelen worden genomen waarmee gevoelige data wordt 
onderscheiden van minder gevoelige informatie op het netwerk. Door informatie te 
classificeren en per klasse toegangsbeheer en vervolgens het netwerk te segmenteren op 
basis van de klasse wordt de kans verkleind dat een inbreker toegang kan verkrijgen tot alle 
informatie. Zodra gevoelige informatie is geïdentificeerd moet deze worden gekoppeld aan 
de applicaties en de servers die deze informatie huisvesten. Vervolgens moet het netwerk 
worden gesegmenteerd op basis van de verschillende informatie klassen. Middels firewalls 
moet vervolgens de toegang tot de segmenten worden beheerd. Wanneer informatie als 
data over het netwerk verplaatst naar een ander segment moet deze worden versleuteld. 
Middels koppeling van autorisatie aan rollen kan worden bepaald welke werknemers met 
welke rollen toegang mogen hebben tot de informatie. Voor alle servers moet actief worden 
gelogd zodat toegang kan worden getrackt en gebeurtenissen waarin informatie is 
onttrokken zonder toestemming kan worden bestudeerd. Indien USB stations mogen 
worden gebruikt dient informatie tenminste te worden versleuteld. Host-gebaseerde DLP 
moet ACL verplichten i.p.v. alleen server-gebaseerde ACL.  
16. Account Monitoring and Control: Om de kans te verkleinen dat aanvallers inactieve 
gebruikersaccounts gebruiken om aanvallen uit te voeren door zich voor te doen als 
legitieme gebruikers, moeten maatregelen worden genomen waarmee accounts 
nauwlettend worden getrackt. Accounts van contractors en werknemers blijven vaak nog 
bestaan nadat het contract is beëindigd waardoor toegang tot de resources mogelijk blijft. 
Aanvallers kunnen hiervan gebruik maken. Er moeten maatregelen worden genomen 
waarmee gedetailleerde informatie wordt gelogd over het gebruik van accounts. Slapende 
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accounts moeten buiten werking worden gesteld en inactieve accounts worden verwijderd. 
Alle actieve accounts moeten kunnen worden herleid tot geautoriseerde gebruikers. 
Gebruikers die een periode inactief zijn op hun account moeten worden uitgelogd uit het 
systeem. Met geautoriseerde en actieve gebruikers als uitgangspunt moeten verschillen met 
het aantal gebruikersaccounts worden geïdentificeerd. Ook moeten ze worden 
gecontroleerd op veiligheid van de paswoorden (paswoorden die moeilijk te raden zijn, 
paswoorden die periodiek moeten worden gewijzigd), activiteit. Indien een account op basis 
van deze constatering dienen te worden afgesloten moeten de bijhorende bestanden 
worden versleuteld en ter analyse worden overgezet naar een veilige server. Ook kan op 
basis van de historie van het gebruik van de accounts worden bepaald of er zich opvallende 
gebeurtenissen voordoen die een potentiële aanval kunnen voorstellen. 
17. Data Loss Prevention: Om data lekkage te voorkomen moeten er maatregelen worden 
genomen waarmee de datastroom naar buiten wordt gemonitord. De stroom van data naar 
buiten de grenzen van het netwerk, zowel fysiek als digitaal, moet worden geïnspecteerd 
om blootstelling aan aanvallers te minimaliseren. Data in beweging (netwerkacties), data in 
rust (opgeslagen) en data in gebruik (‘endpoint’ acties) moet worden geïdentificeerd, 
gemonitord en beveiligd. In de laatste jaren is er een verschuiving gaande van aandacht 
voor beveiligen van het netwerk naar het beveiligen van data zelf gedurende zijn 
levenscyclus. ‘Data loss prevention’ (DLP) is de verzameling van processen, mensen en 
systemen die data beveiligen tijdens zijn levenscyclus. DLP beheersing is het classificeren 
van gevoelige data, het volgen van deze data door de organisatie, het opleggen van 
maatregelen en het rapporteren en auditen om zeker te stellen dat de policy wordt gevolgd. 
Maatregelen behelzen het toepassen van encryptie voor mobiele apparaten, het monitoren 
van uitgaand verkeer op grote transfers, lange persistente connecties, connecties die zich 
met gelijke intervallen herhalen, vreemde poorten en protocollen en mogelijk bepaalde 
‘keywords‘ in de data. Door ‘outbound proxies’ toe te passen kan al het uitgaande verkeer 
worden gemonitord en gecontroleerd. Data die zich tussen netwerken verplaatst moeten 
ook worden versleuteld en geauthentiseerd. Indien USB stations worden toegestaan door 
de organisatie moet wel worden gezorgd dat deze bij 1 worden toegevoegd aan 
geautoriseerde apparaten. Dit om niet toegestane USB stations te blokkeren. Al het verkeer 
moet worden gemonitord op onbekende encryptie. Aanvallers gebruiken namelijk veelal 
encryptie kanalen om netwerkbeveiligingsapparatuur te omzeilen.  
18. Incident Response Capability: Om te voorkomen dat als een aanval wordt gedetecteerd 
de effecten en impact escaleren, moeten er maatregelen worden genomen om de schade te 
isoleren, beperken en te herstellen. Organisaties moeten een incident response proces, 
policy en organisatie hebben geïmplementeerd om incidenten te kunnen rapporteren en te 
behandelen.  
19. Secure Network Engineering: Er moeten maatregelen worden genomen om een 
robuuste netwerkarchitectuur te implementeren om te voorkomen dat aanvallers de 
maatregelen kunnen omzeilen. Dit kan worden gerealiseerd middels een 
netwerkarchitectuur die uit tenminste 3 lagen bestaat: DMZ, middleware, en ‘private 
network’. Alle systemen die benaderbaar zijn via internet moeten zijn verbonden binnen het 
DMZ, maar DMZ mag zelf geen gevoelige informatie bevatten. Deze mogen zich alleen op 
het ‘private network’ bevinden en niet verbonden met internet. DMZ systemen mogen 
alleen communiceren met systemen op het ‘private network’ middels een applicatie-proxy 
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als middleware. De architectuur moet in staat zijn om snel nieuwe ACLs, regels, 
herkenningskarakteristieken, blokkeringen en overige defensieve maatregelen kunnen 
worden uitgerold. DNS moet volgens een gelaagdheid worden gestructureerd waarbij alle 
clients en interne apparaten verbinden met intranet DNS servers en niet met DNS servers 
die verbonden zijn met het internet. Indien deze servers de request niet kunnen verwerken 
moeten deze worden geforward naar een DNS server die zich in de DMZ bevind. Deze DNS 
server moet de enige zijn die wordt toegestaan ‘requests’ te maken met internet. Veiligheid 
moet een prominente rol spelen binnen elke fase van het ontwikkelproces van software. 
Hierdoor moet worden gezorgd dat veiligheidskwesties zo vroeg mogelijk worden 
geadresseerd.  
20. Penetration Tests and Red Team Exercises: Middels penetratie testen kunnen 
zwakheden worden geïdentificeerd en deze trachten te exploiteren om te kijken hoeveel 
toegang een potentiële aanvaller kan krijgen. Dit geeft een diepere analyse dan een 
zwakheden analyse. VA identificeert slechts potentiele zwakheden, terwijl penetratie testen 
vanuit het perspectief van een aanvaller testen hoeverre zwakheden kunnen worden 
geëxploiteerd om toegang te verkrijgen. Red team oefeningen gaan nog een stap verder en 
inventariseren ook in hoeverre mitigerende maatregelen en de effectiviteit van IH en 
daarmee de gereedheid van een organisatie om aanvallen te identificeren en te stoppen. De 
testen moeten zowel van buiten de perimeter als van binnenuit worden uitgevoerd. 
Hoewel de maatregelen zijn samengesteld door een verzameling van beveiligingsexpert, 
bestaat er niet zoiets als absolute beveiliging. De implementatie van deze maatregelen zal 
echter wel leiden tot een beveiliging tegen de meest significante aanvallen. Zolang 
aanvalstypes blijven veranderen zullen er nieuwe maatregelen en tools ontstaan en zal de 
status van de consensus over  ‘best practices’  blijven ontwikkelen. Het is van belang dat 
documenten zoals deze ge-update blijft met zoals de schrijvers het noemen: de meest 
kritieke maatregelen om te beschermen tegen cyberaanvallen. 
Een uitgebreide uiteenzetting van de 20 maatregelen is te vinden in (Center for Strategic 




Bijlage G: Welke activiteiten kunnen worden geautomatiseerd? 
Automatische detectie-oplossingen 
In (Vaarandi R. , Methods for Detecting Important Events and Knowledge From Data 
Security Logs, 2011) wordt aangegeven dat de hoeveelheid data die een moderne 
organisatie verzamelt in logbestanden te groot is om manueel te analyseren. Hier ontstaat 
een behoefte aan geautomatiseerde oplossingen.  
Dit kan een geavanceerde IDS inhouden of een simpeler logging toepassing van een firewall. 
Alle geautomatiseerde toepassingen bestaan uit tenminste drie componenten: 
- Een geprogrammeerde methode om een out-of-range gebeurtenis of een doelgerichte 
gebeurtenis waar te nemen. Dit kan de detectie van een karakteristiek van een bekend virus 
of malware code zijn of een bepaald netwerkgedrag zoals een dos of toegang tot 
dichtgezette poorten of een ‘geblacklist‘ IP adres.  
- De mogelijkheid om de gebeurtenis vast te leggen en te rapporteren. Het detecteren van 
een gebeurtenis is pas van waarde als dit in een gestructureerde format wordt 
gepresenteerd. Geavanceerdere systemen passen filters en rapportages toe, simpelere 
systemen schrijven log informatie weg naar een tekstbestand. Om een overflow aan logs te 
voorkomen is het meest praktische om drempelwaardes (‘threshold’) te gebruiken en alleen 
gebeurtenissen te rapporteren die buiten deze drempelwaardes vallen. 
- Communicatie van de gebeurtenissen. Sommige geavanceerde subsystemen zoals een IPS 
kunnen preventieve acties nemen zonder menselijke interactie. In een ICS zijn de risico’s dat 
acties die worden gebaseerd op ‘false-positives’ uitmonden in ‘shut-down’ van het 
productieproces echter te groot. De praktijk laat vooralsnog zien dat menselijke interactie 
noodzakelijk is om te bepalen of er sprake is van ‘false-positives’ en niet-cyber-gerelateerde 
gebeurtenissen te kunnen scheiden van potentiele cyber incidenten. Ook is de mens 
vooralsnog nodig om de response te initiëren als antwoord op bepaalde data. 
Methodes 
Een organisatie verzamelt veel gebeurtenissen en netwerkflow-records van applicaties, 
servers en netwerkapparaten over protocollen zoals syslog, SNMP en NETFLOW en 
analyseert deze data op centrale monitoring servers. Tussen de verzamelde data, bestaande 
uit gebeurtenissen en records, bevinden zich cyberincidenten. Deze vallen echter niet uit 
zichzelf op tussen een groot aantal irrelevante gebeurtenissen en ‘false positive‘ alerts. 
In (Home Land Security, 2009) worden verschillende IDS methodes genoemd: 
Network IDS (NIDS): Een NIDS bestaan in zowel software als in hardware oplossingen en 
monitort de netwerklaag en alarmeert op het moment dat inbraakpogingen plaatsvinden. 
Protocol-gebaseerd IDS (PIDS): Een PIDS is gekoppeld aan een component in plaats van aan 
een heel netwerk. In het algemeen bevindt hij zich tussen een server en een component en 
monitort het verkeer hiertussen. Een variant hierop is het Application Protocol-gebaseerde 
IDS die geplaatst is tussen een verzameling servers die allemaal middels applicatie-
specifieke protocollen communiceren. 
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Hostgebaseerde IDS (HIDS): Een HIDS bevindt zich op een host en monitort de applicaties 
die specifiek zijn voor dat type host. Dit zijn analyses van onder andere logbestanden, 
bestandsystemen, database transacties en meer. 
Intrusion Prevention System (IPS): Een IDS die actief reageert op malware en de activiteit 
blokkeert danwel voorkomt dat deze plaats vindt. Het gevaar zit hem er in dat deze echter 
ook legitieme acties blokkeert (false-positives). 
In moderne computernetwerken en IT systemen is netwerkmonitoring een belangrijke 
veiligheidsmanagement techniek. Dit om ongewenst, malafide of buitengewoon 
netwerkverkeer te detecteren. Dit kan op basis van netwerkgedrag ofwel op basis van 
herkenningskarakteristieken. 
IDS gebaseerd op netwerkgedrag 
Het monitoring deelproces met betrekking netwerkgebeurtenissen op basis van 
netwerkgedrag kan worden geautomatiseerd met een IDS. Voorbeelden zijn op statistiek 
gebaseerde systemen, datamining, expert systemen, onder toezicht staande learning-based 
benaderingen en niet onder toezicht staande benaderingen zoals ‘k-means-‘ of ‘self-
organizing feature maps (SOM)’. Casas et al. hebben een robuuste clustering techniek 
ontwikkeld waarmee afwijkend netwerkverkeer, gebaseerd op een sequentieel 
waargenomen tijdelijk ‘sliding-window’ gebaseerde basis, kan worden geïdentificeerd. Deze 
benadering is compleet zonder toezicht en is in staat aanvallen te detecteren zonder zich te 
berusten op herkenningskarakteristieken, gelabeld verkeer of een leerfase van het model. 
Het systeem kan direct worden ingeplugd en werkt zonder dat eerdere kennis nodig is 
(Koch, 2011).  
Verzamelen van netwerkverkeer kan ook op basis van protocollen zoals ‘Netflow‘ en ‘IPFIX‘: 
Met deze techniek worden alleen de header van pakketjes geanalyseerd. Omdat deze 
techniek niet ‘payload analyse‘ toepast, zijn minder rekenende resources nodig dan bij DPI. 
Het probleem is echter dat er in een groot netwerk miljoenen ‘flow records’ worden 
gecreëerd in weinig tijd (Wagner, 2008). Het behandelen van deze records en opslaan vergt 
veel CPU en opslagcapaciteit. 
IDS gebaseerd op herkenningkarakteristieken 
Wanneer een IDS DPI toepast conform herkenning op een netwerksegment wordt elk 
pakketje dat wordt opgemerkt door de sensor gecontroleerd op de ‘payload‘. Het 
merendeel is herkenningsgeoriënteerd: Op basis van menselijke expertise worden 
herkenningskarakteristieken (vaak over de ‘payload‘) geschreven waarmee bekend malafide 
netwerkverkeer kan worden gematcht. Indien er een match plaats vindt wordt er een alert 
verzonden naar de centrale netwerk management server. Het probleem is echter dat er 
dagelijks wel honderdduizenden alerts door het IDS kunnen worden geproduceerd 
(Vaarandi & Podin, 2010). Hiervan zijn er velen irrelevant en ‘false-positives‘.  
Doordat het real-time vergelijken van ‘string’-patronen van de ‘payload‘ van het 
netwerkverkeer veel capaciteit vergt, kunnen dit type software-gebaseerde IDS’s niet meer 
netwerkcapaciteit bieden dan 200 Mbps op het moment dat er  volledige payload analyse 
plaats vindt (‘Deep Packet Inspection’ (DPI)). Naast ‘payload analyse’ kan ook worden 
geanalyseerd alleen op basis van headers. Dit is een minder intensieve analyse methode dan 
DPI. Op zowel header analyse als op DPI biedt op hardware gebaseerde IDS uitkomst.  
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Naast ‘payload analyse‘ bestaat er ook ‘netflow analyse‘. Met deze methode worden 
groepen pakketjes geanalyseerd op basis van gelijke karakteristieken. Deze methode 
voorziet in een hogere bandbreedte analyse. Het nadeel van deze methode is dat er altijd 
sprake is van een vertraging, waardoor het systeem niet in staat is om real-time 
tegenmaatregelen te nemen (Koch, 2011). 
Autonomic Computer Network Defense (ACND) of IPS 
In (Japkowicz, Matwin, & Beaudoin, 2011) wordt het geautomatiseerd selecteren van te 
nemen acties en implementatie ACND genoemd. Met de groeiende snelheid waarin IT 
systemen zich ontwikkelen en de snelheid waarmee geautomatiseerde aanvallen kunnen 
worden uitgevoerd ontstaat een noodzaak om incidentenmitigatie, zowel proactief als 
reactief, te automatiseren. Deze behoefte vraagt om een geautomatiseerde controller die 
met het CND mee kan evolueren. De controller moet zich op een policy baseren waarbij de 
policy continu kan ‘leren’. Een ACND oplossing moet in staat zijn om continu door de CND 
cyclus te itereren op geautomatiseerde wijze. Deze stappen zijn: Waarnemen van 
veranderingen in het netwerk, analyseren van hun impact, selecteren van een passende 
mitigatie-actie en vervolgens het toepassen van de geselecteerde mitigatie actie. Dit proces 
vormt een control loop waarbij beschikbare resources continu worden ingezet om continu 
de IT infrastructuur te beveiligen. Wanneer deze functionaliteiten worden gemapt met het 
procesmodel cyberbeveiliging kunnen we praten over een geautomatiseerde koppeling 
tussen het monitoring deelproces en het toepassen risicobeperkende maatregelen 
deelproces. Er bestaan verschillende commerciële IT oplossingen voor elk van deze 
activiteiten, de uitdaging zit hem echter in een geïntegreerde oplossing die adaptief is, zodat 
het CDN wordt gestuurd naar een acceptabel en stabiel equilibrium. 
De controller moet een dynamisch risico-algoritme als basis hebben.  
De NATO hanteert als de definitie van  CND: Acties waarmee het CN wordt beveiligd, 
gemonitord, geanalyseerd, gedetecteerd en opgetreden tegen ongeautoriseerde activiteit 
binnen informatiesystemen en computernetwerken. CND acties kunnen proactief of reactief 
van aard zijn en worden geïnitieerd door metrieken zoals actief/inactief zijn van bepaalde 
assets, beveiligingswaarschuwingen, bekendmaking van nieuwe zwakheden. Het 
belangrijkste verschil tussen proactief en reactief is het begrip risico. Bij proactieve acties is 
het doel om de kans op een schade toebrengend effect te reduceren en bij reactieve acties 
is het doel om de schade van een daadwerkelijk event te reduceren. Soms kunnen er 
dilemma’s ontstaan tussen deze twee resource behoevende typen acties. Zo kan er een 
dilemma ontstaan in het prioriteren van proactief patchen van een zwakheid op een 
bepaald systeem of eerst een systeem herstellen dat al op inactief is gegaan (Japkowicz, 
Matwin, & Beaudoin, 2011).  
Relatie tussen monitoring activiteiten en firewalls 
In (Podins & Barasoiain, 2012) wordt een firewall beschreven als een software applicatie of 
hardware apparaat waarmee, of combinatie van beiden waarmee 
toegangsmanagementpolicy wordt gewaarborgd binnen de netwerken en computers van 
een organisatie. Het is in essentie een filter die netwerkverkeer toestaat of blokkeert op 
basis van een set van regels. Firewalls zijn ‘stateless‘ of ‘statefull‘.‘Stateless‘ als er wordt 
gefilterd op basis van netwerk en transport laag header data (from/to IP’s, IP protocollen, 
TCP/UDP poorten, TCP flags etc.). ‘Stateful‘ firewalls behouden informatie over de status 
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van bestaande connecties. Dit type firewalls is van toepassing op bepaalde 
applicatieprotocollen zoals DNS en FTP. Pakketjes worden hierbij niet individueel 
geanalyseerd maar als onderdeel van ‘tracked communicatie‘. Naast firewalls die een enkel 
transport level filteren zijn er ook firewalls die ‘deep packet inspection’ toepassen. Deze 
hebben de mogelijkheid om pakketjes inhoudelijk te analyseren en de data en protocollen 
van de applicatielaag te gebruiken. Een niveau dieper richting de applicatielaag is een 
applicatiefirewall. Dit is een proxy server die beide kanten van de communicatie van elkaar 
scheidt als tussenlaag. Hiermee kan applicatie content worden geïnspecteerd, gefilterd of 
geblokkeerd. Een proxy server kan ook volledig transparant zijn, zonder een ip adres te 
hebben en waar de clients ook niet van het bestaan hoeven te weten omdat ze op ‘link 
layer’ niveau werken. Hostgebaseerde applicatie-firewalls kunnen alleen de applicatielaag 
op de host beveiligen. Samengevat bestaan er hostgebaseerde en netwerkgebaseerde 
oplossingen die elk op de verschillende niveaus van de netwerkstack kunnen analyseren, 
filteren of blokkeren. Er wordt genoemd dat de meeste recente aanvallen zijn gericht op 
webapplicaties. Hoewel een IPS werkt op het ‘netwerkniveau’ door pakketjes te analyseren 
op herkenningskarakteristieken of deviatie in gedrag maar is niet in staat om 
webapplicatieprotocollen te begrijpen en aanvallen specifiek gericht tegen webapplicaties 
te detecteren. Waar IPS voornamelijk werkt met IP pakketten en IP headers, werkt een WAF 
in het algemeen met websessies op het ‘http-layer niveau’ (meestal getracked met sessie-
cookies). (OWASP German Chapter, 2008) noemt WAF een algemene maatregel om 
bepaalde dreigingen te adresseren en het risico van het systeem te reduceren.  
Er kan worden geconcludeerd dat firewalls binnen de context van het onderzoek het beste 
kan worden getypeerd als een maatregel (maatregel nr. CA-3 INFORMATION SYSTEM 
CONNECTIONS uit (National Institute of Standards and Technology, 2009) en maatregel nr. 
11.4.5 Scheiding van netwerken in (International Organisation of Standards, 2007). Het past 
de policy toe op het gebied van toestaan of blokkeren van netwerktoegang. Om deze policy 
toe te kunnen passen monitoren ook firewalls het netwerkverkeer en 
netwerkgebeurtenissen. In relatie tot het deelproces monitoring lezen firewalls zich om deze 
reden uitstekend om de activiteiten ‘loggen’ en ‘waarnemen netwerkgebeurtenissen’ uit te 
voeren. Verschillende ‘boundary apparaten’ kunnen centraal hostgebaseerde of 
netwerkgebaseerde gebeurtenissen aanbieden, op basis waarvan de vervolgactiviteiten van 
het monitoring proces zich kunnen berusten. Een andere relatie tussen het monitoring 
deelproces en de firewalls is dat er een geautomatiseerde koppeling zou kunnen worden 
gecreëerd tussen de firewall als maatregel en de monitoring activiteit: Zodra de monitoring 
activiteit bepaalde alerts creëert zou er voor kunnen worden gekozen om geautomatiseerd 
de policy aan te passen en de maatregel ’firewall’  te verscherpen. Hiermee wordt een ID 
functionaliteit een ‘intrusion protection system’ (IPS). 
Correleren 
In (Vaarandi & Grimaila, Security Event Processing with Simple Event Correlator (SEC), 2012) 
wordt geschreven dat correlatie in de begin jaren 90 slechts bedoeld was om grote 
hoeveelheden netwerkgebeurtenissen te verwerken om de menselijke operator een precies 
beeld te geven van de foutcondities in het huidige netwerk. Volgens (Jakobson & Weissman, 
1995) is gebeurteniscorrelatie de real-time interpretatie van een gebeurtenisstroom 
teneinde een nieuwe betekenis te geven aan een groep gebeurtenissen die zich in een 
bepaald tijdsinterval voordoen. Gebeurteniscorrelatie kent 3 belangrijke aspecten: 
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- Grote hoeveelheden gebeurtenissen als input worden gereduceerd tot een kleiner aantal, 
maar betekenisvollere, gebeurtenissen als output.  
- Sommige resultaten van correlatie worden wellicht niet als output gerapporteerd, maar 
dienen als tussenliggende kennis, waarmee verdere kennis kan worden afgeleid door 
correlatie. 
- Gebeurteniscorrelatie draait niet alleen om gebeurtenissen die zijn voorgevallen, maar ook 
om gebeurtenissen die juist niet zijn opgetreden, waar deze wel werden verwacht. 
Vandaag de dag is gebeurteniscorrelatie niet langer meer slechts een activiteit binnen 
netwerkmanagement, maar ook binnen cyberbeveiliging. Het behelst alle activiteiten van 
het verzamelen, loggen en analyseren van systeem- en applicatiegebeurtenissen om 
potentiele malafide activiteiten en systeemfouten te identificeren. De commerciële 
gebeurteniscorrelatie-oplossingen van vandaag de dag zijn vaak een deel van een groter 
gebeurtenismanagement framework (zoals HP OpenView, Tivoli,ArcSight, RSA en Vision). 
Hun toepassing vergt grote investeringen en de installatie van een heel framework dat 
tijdrovend en complex kan worden genoemd. Er bestaan echter ook opensource 
oplossingen zoals Simple Event Correlator die is gebaseerd op Unix. 
Een correlator heeft logbestanden als input en creëert output op basis van correlatie-regels 
waarin regels worden gedefinieerd in de vorm van:  
- Gebeurtenis-matching patronen, 
- Boolean context expressies, 
- Operatie-omschrijving-strings, 
- Gebeurtenis-correlatie-informatie (b.v. grootte van het ‘tijdswindow‘), 
- Acties voor het produceren van output (b.v. output gebeurtenissen of tussenliggende 
kennis). Input wordt vergeleken met de regels en op deze wijze wordt kennis gecreëerd als 
output en worden operaties gestart.  
Zo kan een correlator er zorg voor dragen om bijvoorbeeld een waarschuwings-e-mail te 
versturen als er binnen 60 seconden een host 10 afzondelijke geprivileerde poorten, 20 TCP 
poorten, of 40 UDP poorten die door de firewall worden geblokkeerd heeft ‘geprobed’. Of 
een regel toevoegen waarmee een bepaalde host voor 5 minuten wordt geblokkeerd nadat 
deze binnen een bepaald tijdsinterval meerdere malen heeft geprobeerd in te loggen via 
SSH met een onbekende gebruikersnaam.  
Omdat ‘IDS‘ logs grote hoeveelheden data bevatten en het zeer onpraktisch is om deze 
manueel te analyseren rijst de vraag hoe dit dan wel moet. Hier bestaan meerdere 
zienswijzen in de literatuur. Deze hebben onderlinge gemeen dat ze zich baseren op 
datamining algoritmes. Hiermee worden de logbestanden geanalyseerd op voorheen niet 
voorkomende regelmatigheden en onregelmatigheden. Op basis van deze kennis wordt 
vervolgens met menselijke expertise correlatie regels geschreven waarmee irrelevante 
alerts en ‘false-positives’ worden weggefilterd en belangrijke alerts juist worden 
‘gehighlight’. Wanneer de miljoenen alerts die worden gecreëerd worden  geanalyseerd 
blijkt vaak dat zo’n 80 tot 95 % van de alerts slechts door 7-10 herkenningskarakteristieken 
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worden geproduceerd. Het merendeel van de irrelevante en ‘false-positive‘ alerts blijkt te 
ontstaan uit legitiem SNMP verkeer en alombekende dreigingen (zoals MS Slammer 
Sapphire Worm). IDS alert logs bevatten sterke patronen die voorkomen in veel 
verschillende IDS omgevingen. Dit schept kennis over veelvoorkomende 
gemeenschappelijke irrelevante alerts.  
Voor de analyse van de logs moet de periode waarover is gemeten worden verdeeld in 
tijdsintervallen (frames) zodat er kan worden vergeleken. Tussen de frames kunnen 
verbanden worden ontdekt op het gebied van ‘source en destination adressen‘. Zo kan er 
blijken dat een typische client slechts met enkele ‘destinations‘ communiceert welke 
bestaan uit alombekende netwerkdiensten die ook nog eens simultaan worden gebruikt 
door andere clients. Zo kunnen er verbanden worden ontdekt dat zo’n 90 procent van de 
werkstations binnen elk frame alleen verbindt met een ‘destination‘ die op hetzelfde 
moment door tenminste 4 andere clients wordt benaderd. Op basis van dergelijke 
informatie kunnen zeer sterke verbanden worden ontdekt. Met deze verbanden als norm 
kunnen afwijkingen van deze norm worden gezien als buitengewoon en mogelijk malafide.  
In zowel het monitoring deelproces als in het IH proces zijn geautomatiseerde correlatie 
oplossingen vereist. 
Zwakhedenanalyse 
Methoden voor geautomatiseerde zwakheden identificatie en analyse zijn de implementatie 
van penetratietesten door ‘white hackers’ en geautomatiseerde scanning tools voor 
zwakheden (Baybutt, 2003). 
IHS 
In een organisatie kunnen zich dagelijks duizenden of miljoenen mogelijke incidenten 
voordoen. Om deze incidenten te analyseren op relevantie en een selectie te maken om 
bepaalde incidenten te selecteren voor review door de mens moet er geautomatiseerde 
analyse worden toegepast (Scarfone, Grance, & Kelly, 2008). 
Contentmanagementsysteem waarmee de levenscyclus van incidenten kunnen worden 
beheerd (European Network and information Security Agency (ENISA), 2010).  
Het beheren van een incidenten registratiesysteem heeft overeenkomsten met een regulier 
e-mail systeem en moet dus ook worden beveiligd tegen spam. Het gebruik van een 
registratieformulier zal het registratieproces ondersteunen. Uiteraard moet het 
registratieformulier indien ‘web-based’ goed worden beveiligd tegen technieken waarmee 
informatie zou kunnen worden onttrokken over opgeslagen incidentenrapporten (European 
Network and information Security Agency (ENISA), 2010). 
Ook in (Scarfone, Grance, & Kelly, 2008) wordt geschreven dat na het IH proces er een 
‘lessons learned’ (LL) activiteit plaats vinden waarin het IH team het IH proces evalueert. 
Zwakheden en deficiënties over de richtlijnen, procedures en policy moeten worden 
geïdentificeerd en verwerkt in de bestaande richtlijnen, procedures en policy ter 
verbetering. Rapportages per incident moeten worden gecreëerd zodat deze kunnen 
worden ingezet voor het trainen van nieuwe IH personeel, toekomstige incidenten en 
bewijsmateriaal. Deze rapportages kunnen het beste worden bijgehouden in een 




In (National Institute of Standards and Technology, 2009) en (International Organisation of 
Standards, 2007) worden maatregelen genoemd waarmee configuratiemanagement 
geautomatiseerd kan worden toegepast. In het procesmodel heb is er bij het IAP deelproces 
bewust een input pijl open gehouden en gesteld dat deze dient te worden gevoed door het 
configuratiemanagement. Zodra een geautomatiseerd configuratiemanagement systeem 
wordt geïmplementeerd kunnen nieuwe apparaten (b.v. een laptop die op een ‘vergeten’ 
poort wordt aangesloten) worden geïdentificeerd. Hiermee kan vervolgens de IAP loop 
starten. Ook kan er een link tussen het monitoring deelproces en het IAP proces worden 
gecreëerd waardoor nieuwe netwerk-componenten kunnen worden ontdekt en vervolgens 




Bijlage H: Gegevensanalyse 
In deze bijlage worden de voorgestelde wijzigingen op de op het literatuuronderzoek 
gebaseerde conclusies gegeven. De conclusies van deelvragen a t/m i zijn in de beginfase 
van het onderzoek gebaseerd op uit de literatuur onttrokken informatie. In de empirische 
toetsing zijn deze conclusies middels interviewmethodes gevalideerd en geverifieerd bij 4 
grote organisaties waar cyberbeveiliging een grote rol speelt: IBM, Microsoft, HP en 
DEFCERT. Omdat het wetenschappelijk het meest verantwoord is om een theorie te 
proberen te valideren middels falsificatietesten (inspanning verrichten om het tegendeel 
van een theorie te bewijzen) zijn de vragen van het empirisch onderzoek zoveel mogelijk 
gesteld met falsificatie als doel. Dat wil zeggen dat er in de interviews continu werd gezocht 
naar punten waarop de theorie incompleet, inconsistent of onrealistisch was. In veel 
antwoorden bleken de respondenten het echter al eens te zijn met de conclusies. 
Confirmaties en validaties op de deelvragen uiten zich in lege antwoorden. Daar waar de 
respondenten echter aanvullingen of aanpassingen noemden op de conclusies heeft dit 
geleid tot een overzicht van mogelijke aanpassingen. Dit zijn er 38 in totaal. De mogelijke 
aanpassingen zijn hieronder weergegeven, inclusief het aantal respondenten die deze 
mogelijke aanpassingen noemden. Hoe meer respondenten een aanpassing voorstelden hoe 
groter de betrouwbaarheid waarmee betreffende aanpassing kan worden doorgevoerd. 
Omdat er slechts beperkte tijd was met de respondenten voor het afleggen van het 
interview en er tijdens het interview wel het gehele procesmodel en de aanloop hiernaartoe 
is behandeld, is het niet wenselijk dat de antwoorden die de respondenten hebben gegeven 
op de vragen zijn te herleiden naar de individuele respondent. Bepaalde concepten kregen 
meer aandacht dan andere concepten gezien het semi-gestructureerde gehalte van de 
interviews. Met beperkte tijd en een verdeling van inspanning per concept (deelvraag) naar 
interesse van de respondent en mij als interviewer zijn niet alle aspecten in gelijke mate 
belicht geweest. Om deze reden zijn de antwoorden geanonimiseerd: In onderstaand 
overzicht is per vraag weergegeven of er een mogelijke aanpassing is geïdentificeerd, indien 
ja, welke; Dan is weergegeven in hoeveel interviewsessies (van de 4 interviews in totaal) 
gevolgd door het aantal respondenten (van de in totaal 7 respondenten) deze aanpassing 
aandroegen; Vervolgens is weergegeven of de aanpassing zijn doorgevoerd in de resultaten, 
met uitleg waarom wel of niet.  
Op deze wijze ontstaat een beeld van de mate van betrouwbaarheid van aanpassingen 
zonder dat tot op het onderzoeksobject is te herleiden wie exact betreffende antwoord 
heeft gegeven of waarom een bepaald onderzoeksobject wel of niet een aanpassing heeft 
genoemd op een bepaalde conclusie. Uiteindelijk zijn 29 van de 38 voorgestelde wijzigingen 
doorgevoerd in de conclusies (weergegeven met groene kleur). Hieruit is een verbeterd 
procesmodel en procesbeschrijving ontstaan. Hieronder het overzicht van voorgestelde 



















































a 1 ja Complex en virtueel 
uit de definitie van 
cyberspace. 
4,(7) ja Complex en virtueel uit 
de definitie van 
cyberspace. 
Cyberspace is een echte 
omgeving en complex is 
een pleonasme. 
 2 ja Toevoegen zowel 






- Het concept 
informatiesystemen in 
mijn definitie van 
cyberspace dekt al de 
lading van fysieke en niet-
fysieke infrastructuur. 
Informatiesystemen 
bestaan immers uit de set 
van hardware, software 
en mensen. 




als…, maar dat 
cyberspace het beste 
kan worden 
gedefinieerd als…. 
1,(1) ja Niet noemen dat 
cyberspace het 
volledigste kan worden 
gedefinieerd als…, en 
ook niet noemen dat 




met toevoeging van het 
woord ‘beste’ leidt juist 
tot pleonasme. Een 
definitie is namelijk altijd 
een verzameling 
concepten en hun relatie 
conform de beste manier 
omschreven. En het 
woord ‘volledigst’ is ook 
incorrect omdat een 
definitie van cyberspace al 
snel niet volledig is.  
 4 ja Tijdsafhankelijk 
veranderen in 
dynamisch. 




gekenmerkt door grote 




 5 ja Niet een subset van 
informatiesystemen, 
maar systeem van 
informatiesystemen. 
1,(1) ja Vervangen van set van 
informatiesystemen 
binnen de definitie van 
cyberspace door een 
systeem van 
informatiesystemen. 
In een set hebben de 
afzonderlijke delen niet 
per definitie een relatie 
met elkaar. In een 
systeem is er sprake van 
interactie en reciprocale 
afhankelijkheid tussen de 
componenten. 
b 6 ja Toevoegen niet-
intentionele 
3,(6) ja Toevoegen niet-
intentionele incidenten 
Service levels en security 
proces zijn met elkaar 
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incidenten binnen de 
context van 
cyberbeveiliging. 




Ook een toegevoegde 
regel in het model van 
Howard & Longstaff, 
1998 waarbij een 
incident wordt 
veroorzaakt door een 
actor zonder intentie. 
verbonden. De 
continuïteit van de 
primaire 
businessfunctionaliteit is 
de kern (procesdoel) voor 
cyberbeveiliging. Hierbij 
kan de continuïteit van 
primaire 
businessfunctionaliteit 




 7 ja Term kwetsbaarheden 
vervangen voor 
zwakheden. 
3,(6) ja Term kwetsbaarheden 
vervangen voor 
zwakheden in de 
context van 
cyberbeveiliging 
alsmede de definitie van 
cyberbeveiliging. 
De term kwetsbaarheden 
legt al snel een link met 
zaken zoals CVE’s. Door 
zwakheden te gebruiken 
als term wordt eerder 










4,(7) ja Niet praten over 
veiligheidsmaatregelen 
maar risicobeperkende 
maatregelen in de 
context van 
cyberbeveiliging en 
specifiek binnen het 
deelproces toepassen 
maatregelen. Dit 
deelproces kan beter 





maatregelen dekt een 
brede lading aan types 
van maatregelen. Door 
het risicobeperkende 
maatregelen te noemen 
wordt benadrukt dat het 
gaat om het risico onder 
het kritieke risiconiveau 
(te bepalen door de 
specifieke organisatie) te 
houden. 
Gebruik van de term 
risicobeperkende 
maatregelen voorkomt 
dat een lezer snel de 
indruk krijgt dat het alleen 
gaat om technische 
maatregelen. 
Risicobeperkende 
maatregelen staat als 
term meer open voor de 




managerieel) die allemaal 
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risico beperken (zowel p 
als impact). 
c 9 ja Conclusies waarin 
wordt gesteld dat 
cyberbeveiliging een 
nieuw paradigma is 
nuanceren. 
4,(7) ja Conclusies waarin wordt 
gesteld dat 
cyberbeveiliging een 
nieuw paradigma is 
nuanceren. 
Er is sprake van slechts 
evolutie. Het 
dreigingslandschap van 
cyberspace is verandert 
met de tijd en ook de 
perimeter is complexer 
geworden om te 
definiëren. Het procesdoel 
is echter gelijk aan IA en 
de overige 
beveiligingsbenaderingen. 
Er is veel overlap met IA. 
Cyberbeveiliging is 
daarmee wel een proces 





Slechts de complexiteit 
vanwege omvang (bredere 
scope) en dynamiek zijn 
toegenomen. Dit 
resulteert in een grotere 
behoefte aan 
automatiseren om het nog 
te kunnen begrijpen en te 
managen. Het gaat te ver 
om het een nieuw 
paradigma te noemen. 
Ook leidt de 
complexiteitstoename tot 
een grotere behoefte aan 
het coördineren en 
samenwerking tussen de 
eigenaren van 
cyberspace(componenten)
: End-to-end begrijpen we 
het alleen door informatie 
te delen en samen te 
werken. Dit noodzaakt op 
zijn beurt weer een 
noodzaak tot 
standaardiseren van 
processen en handovers. 
 
Alle respondenten zijn het 
eens met het feit dat 
bepaalde nuances wel 
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verschillen van de 
conventionele 
beveiligingsparadigma’s 
zoals grotere noodzaak tot 







d  nee - - - - - 
e  nee - - - - - 
f 1
0 





- De methode waarop een 
organisatie zijn risico’s 
kwantificeert en evalueert 
vind ik organisatie-
specifiek. Het specifiek 
benoemen van CISSP als 
activiteit ontkracht de 
doelstelling van mijn 
model: creëren van een 
generiek model dat als 
best practice kan worden 








 Norm kan beter 
‘threshold’ worden 
genoemd. 
1,(1) ja Wijzigen norm in 
‘threshold’. 
‘Threshold’ is een vaker 











- ‘Threshold’ wordt ook 
voorgesteld als term. Deze 
wordt frequenter gebruikt 
in de praktijk. 
 1
3 
ja Benoem dat logging-
records meer behelst 
dan alleen syslog 
records (bijv. ook 
memory dumps). 
1,(1) ja Toevoeging in de 
beschrijving van de 
monitoring activiteiten 
dat niet alleen syslog 
gebeurtenissen dienen 
te worden gemonitord 
en gelogd en 
geanalyseerd. 
Meerdere inputvormen 
voor analyse, c.q. 




ja Business units weg. 
Moet worden business 
requirements. 
1,(4) ja Niet hernoemen van 
business units naar 
business requirements, 
maar hernoemen naar 
businessoplossingen. 
Business units kunnen het 
beste businessoplossingen 
worden genoemd i.p.v. 
business requirements. 
Businessoplossingen die 
als input dienen voor het 
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identificeren van kritieke 
assets behelsen namelijk 
zowel processen, diensten 










- De respondent vindt het 
mitigatieplan al een 
beveiligingsplan. Een 
mapping met te nemen 
maatregelen zou volgens 
hem moeten leiden tot 
een ge-update 
beveiligingsplan. Mijn 
bronnen noemden het 
mitigatieplan echter pas 
een beveiligingsplan op 










ja Normenkader en best 







maatregelen kan het 
beste worden gebruikt als 
verzamelnaam. Zie ook de 
aanpassing bij deelvraag 
b. betreffende het feit dat 
risicobeperkende 
maatregelen een brede 
lading aan types van 
maatregelen dekt. 
Gebruik van de term 
risicobeperkende 
maatregelen voorkomt 
dat een lezer snel de 
indruk krijgt dat het alleen 
gaat om technische 
maatregelen. 
Risicobeperkende 
maatregelen staat meer 
open voor de gehele 
scope van maatregelen 
(organisatorisch, 
procesmatig, technisch, 
managerieel) die allemaal 
risico beperken (zowel p 
als impact). 
Door termen consistent te 
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3,(3) ja Wijzigen term IAP 
profiel in CMDB. 
CMDB is een term die ‘in 




 Dreiging hernoemen 
naar de subset van 
actoren + zwakheden 
+ taktieken + tools + 
intenties. 
1,(1) ja ‘Heeft_een’ diagram in 





gedefinieerd als een 
subset van zowel 
actoren, zwakheden, 
tactieken en tools.  
Dreigingsomgeving kan 
bestaan uit zowel een 
actor, gebruikte tactieken, 
gebruikte tools, uit te 
buiten zwakheden. 
Eigenlijk vormen dezelfde 
bouwstenen als 
weergegeven in het model 
van Howard & Longstaff 
tezamen een dreiging. 
(Met betrekking tot niet-
intentionele dreigingen 
geld dat er sprake is van 
een zwakheid en een 
actor maar zijn taktieken, 
tools en intenties niet 
zozeer  een dreiging). 
h 1
9 
ja Het belang 
benadrukken van het 
instellen van de juiste 
drempelwaardes/c.q. 
normen/c.q. 
thresholds. Dit i.v.m. 
het voorkomen van 
buitenmarginale false-
positives. Hieromheen 
kan zoveel mogelijk 
worden 
geautomatiseerd, 
maar ‘apply human 
effect as well’ (de 
mens moet worden 
ingezet waar hij het 
effectiefste is, zoals bij 
o.a. analyse en 
ontwikkelen 
mitigatiestrategie). 
2,(2) ja Benadrukken van het 
belang van goed 
overwogen ‘thresholds’ 
alsmede de inzet van de 
menselijke capaciteit in 
analyse en 
risicobeoordeling in 




Cyberspace kent een 
brede scope met grote 
complexiteit. Dit 





ja  4,(7) ja Link van Monitoring 




IH itereert alleen 








indirect met zichzelf (via 
monitoring na de 
activiteit confirmeren). 
Deze iteratie moet 
worden gecorrigeerd in 
het abstracte model (IH 
itereert nu namelijk 
direct met zichzelf). 
 
Link aanbrengen van IH 
naar toepassen 
maatregelen (update op 
door IH geïdentificeerde 
maatregelen) en ook 
van IH naar RM (update 
op dreigingsomgeving). 
 








Beide modellen moeten 
consistent zijn met elkaar. 
 2
1 
ja Vang RM en 





 Ik vind RM en monitoring 
logisch gezien twee aparte 
deelprocessen. Dat ze 
allebei een grote rol 
spelen in het 
cyberbeveiligingsproces 
blijkt uit de manier 
waarop ik ze heb 
gemodelleerd: RM en 
Monitoring vinden continu 
plaats (itereren met 
zichzelf) en vinden 
bovendien parallel aan 
elkaar plaats (onder elkaar 
weergegeven in het 
procesmodel).  
Monitoring heeft echter 
tot doel situationeel besef 
te creëren door 
waarnemingen te 
analyseren op basis van 
een bepaalde ‘threshold’.  
RM heeft echter als doel 
een mitigatieplan te 
ontwikkelen op basis van 
kritieke assets(containers) 














Door iteratie ontstaat de 
mogelijkheid om pull-
based nieuwe profielen 
van assets samen te 
kunnen stellen. 
Er is wel een open 
binnenkomende pijl vanuit 
configuratiemanagement 
maar nu lijkt het alsof 
altijd eerst het hele 
risicobeoordelingsproces 
doorlopen moet worden 
na IAP voordat de 














Verwijderen link van 
risicofactor van dreiging 
op kritieke asset naar 
waarnemen 
gebeurtenissen. 
Deze links zijn redundant 






ja ‘Think like an attacker’ 










- Het is logisch gezien een 
apart deelproces met een 
eigen procesdoel. Think 
like an attacker heeft als 
doel nieuwe maatregelen 
te ontdekken alsmede 
nieuwe dreigingen en 
zwakheden.  
RM daarentegen heeft als 
doel een mitigatieplan te 
ontwikkelen op basis van 
kritieke assets(containers) 
in vergelijking met het 
dreigingslandschap. Ik 
verenig deze twee om 





sen moeten ook 
worden gemonitord. 






immers ook plaatsvinden 
op basis van gedrag 
(werknemer die plotseling 
veel communiceert met 
het domein van de 
concurrent) alsmede op 
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basis van herkenning 




ja Het deelproces 
waarnemen 
gebeurtenissen uiteen 








- De activiteit waarnemen 
gebeurtenissen dient dit 
te doen op 3 assen: host, 
netwerk en gebruiker. Dat 
ook bepaalde 
gebeurtenissen buiten de 
constituency belangrijk 
kunnen zijn voor het 
dreigingslandschap zegt 
iets over de scope (waar 
plaatsen we de sensoren). 
Het is echter geen 
toevoeging aan het 
procesmodel. Het proces 
bestaat immers uit het 
waarnemen van 
gebeurtenissen op de drie 
assen, waarbij de scope 
van deze 3 assen niet 
hoeft te worden 
vastgelegd in een 
procesmodel maar door 
de policy van de 




ja Van logrecords naar 
forensics moet pijl 1 
kant op. Idem de 
pijlen van beperken, 
acties en herstellen 
naar ‘door IH 
geidentificeerde 
maatregelen’. 
4,(7) ja Wijzigen syntax van pijl 
(van 2 kanten naar 1 
richting). 
Genoemde overdrachten 
gelden in 1 richting. 
 2
8 
ja Forensics en Reporting 
moeten parallel lopen 
aan het hele IH 
proces. 
2,(6) ja Beide activiteiten uit 
hun sequentie halen en 
parallel weergeven met 
de overige activiteiten 
binnen het IH proces. 
Gedurende de gehele 
behandeling van het 
incident moet er integraal 
worden gecommuniceerd 




ja Respondent is het 
eens met forensics als 
sequentiële activiteit 
binnen het deelproces 
IH. Actieve resources 
moeten immers 
allemaal besef hebben 
van het hele proces en 




- De meeste respondenten 
zien forensics wel als een 
continue activiteit parallel 
aan de overige activiteiten 
binnen het IH proces. 
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om forensics als 
parallelle activiteit te 
laten plaats vinden 








op basis van 
zwakheden en 
dreigingen kan weg. 
Dit is redundant met 
de interne loop die al 





op basis van 
zwakheden en 
dreigingen.  












ja Na de activiteit 
ontwikkelen 
mitigatiestrategie en 
plannen kan er een 
extra output worden 
opgenomen om te 
benadrukken dat er 
niet altijd een 
mitigatieplan hoeft te 
worden ontwikkeld 
(risico kan immers ook 
worden geaccepteerd 
of getransfereerd). 




Benadrukt het feit dat er 
meerdere 
mitigatieplannen kunnen 
zijn dan alleen mitigeren. 
 3
2 




wordt dit wel bedoelt 
in de 
procesbeschrijving, 





2,(5) ja Doortrekken pijl naar 
selecteren maatregelen. 







met zichzelf itereren.  
2,(5) ja Iteratiepijl toevoegen 
op de activiteit 
partitioneren 
maatregelen. 









ja  ‘Think like an 
attacker’ moet met 
zichzelf itereren. 
2,(5) ja Iteratiepijl toevoegen 
op activiteit ‘Think like 
an attacker’. 
Een ge-update set van 
maatregelen en 
dreigingen en zwakheden 
ontstaat wanneer ‘Think 
like an attacker’ itereert. 
 3
5 
ja Respondent geeft aan 
dat ‘Think like an 
attacker’ niet alleen 
een deelproces is, 
maar ook een 
perspectief. Hij zou 
hem apart 
weergegeven in de 
rechterbovenhoek van 
het procesmodel. 
1,(1) ja Apart weergeven van 
‘Think like an attacker’. 
Nu oogt deze activiteit als 










2,(5) ja Toevoegen 
volgorderlijkheid tussen 
logbestanden en de 
activiteit analyseren. 
Het proces wordt op deze 
wijze completer.  
 3
7 
ja De pijl van 
logbestanden naar 
forensics is de 
verkeerde kant op 
weergegeven. 
2,(5) ja Wijzigen richting van de 
link van logbestanden 
naar forensics. 
Logbestanden zijn input 




ja Pijlen van beperken, 
actie en herstellen 






verkeerde kant op. 
2,(5) ja Wijzigen richting van de 
links van beperken, 
actie en herstellen naar 
door IH geïdentificeerde 
maatregelen. 
Door IH geïdentificeerde 
maatregelen zijn output 
van beperken, actie en 
herstellen en niet 
andersom. 
 
(Figuur 21: Voorgestelde wijzigingen op basis van het empirisch onderzoek.)  
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Bijlage I: Resultaten literatuuronderzoek deelvraag a 
Definities exclusief en inclusief de interactie met de mens als gebruiker 
Door de jaren heen zijn er veel verschillende definities van cyberspace ontstaan.  
In sommige definities wordt alleen de hardware technologie benoemd, maar de menselijke 
component ontbreekt. In andere definities ontbreekt de menselijke component en beperkt 
de technologische component zich tot de uitwisseling van data. Ook zijn er definities waar 
naast een technologische component, ook een communicatiecomponent wordt gehanteerd.  
Weer andere bronnen beschrijven cyberspace als een zeer complexe virtuele omgeving die 
is ontstaan door de toename van inter-connectiviteit van netwerken en 
netwerkcomponenten wereldwijd. Deze complexe omgeving is gebouwd op verbonden 
netwerken, systemen en apparaten, welke behoren tot verschillende individuen, overheden, 
organisaties en dienstenaanbieders die in informatiestroom voorzien. Deze complexe 
omgeving die de interactie van mensen, software en diensten op het internet behelst wordt 
cyberspace genoemd. 
Er bestaat klaarblijkelijk een rijke hoeveelheid definities van cyberspace, elk afkomstig van 
een ander perspectief en een andere bron. Als we kijken naar wat deze definities met elkaar 
gemeen hebben dan geldt dat deze allen cyberspace benoemen als een globaal netwerk van 
netwerken die bestaan uit hardware, software en data. Een tweede belangrijk aspect is dat 
mensen kunnen interacteren met cyberspace en zo onderdeel worden van cyberspace.  
Definities inclusief het dynamische karakter van cyberspace 
In (Ottis & Lorents, 2010) wordt aangegeven dat de meeste definities van cyberspace het 
concept tijd missen in de definitie. In cyberspace houdt dit in dat gebruikers, ‘nodes’ en 
verbindingen kunnen komen en gaan met de tijd. Veranderingen kunnen bovendien plaats 
vinden in extreem korte tijdseenheden: Zo kan een stuk malware zich verspreiden over 
grote delen van het globale netwerk en deze delen infecteren en buiten werking stellen 
binnen slechts minuten of seconden. 
Het gevolg is dat er geen rekening wordt gehouden met het dynamische karakter van 
cyberspace. Zij hanteren om deze reden de volgende definitie: “cyberspace is een 
tijdsafhankelijk systeem van verbonden informatiesystemen en de menselijke gebruikers die 
interacteren met deze systemen.”.  
Definities inclusief actoren met intenties 
Een implicatie die ontstaat binnen cyberspace is dat, ongeacht of we cyberspace definiëren 
als een verzameling resources of een daadwerkelijke omgeving, verschillende actoren 
(staten, organisaties, groepen, individuen) de omgeving willen beheersen (Ottis & Lorents, 
2010). Hieruit ontstaan conflicten. De aard van de conflicten hangt af van de aard en 
intentie van de actoren. Criminelen zoeken naar illegale winst, dus kapen delen van 
cyberspace. ‘Intelligence agencies’ zoeken naar nuttige informatie, dus vallen ze vijanden, 
vrienden of neutralen aan om toegang te verkrijgen tot informatie. Militairen zoeken naar 
manieren om vijandelijke operaties te verstoren, dus zij vallen sensoren, logistieke systemen 
en communicatie- en controlesystemen aan. De conflicten kunnen zo simpel zijn als civiele 
conflicten over domeinnaameigenschap of zo complex als voorbereide 
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Bijlage J: Resultaten literatuuronderzoek deelvraag b 
Cyberbeveiliging is beveiliging van cyberspace tegen cyberveiligheidsincidenten 
Cyberbeveiliging betreft de relatie tussen aanvallen op cyberspace, gebeurtenissen binnen 
cyberspace, incidenten binnen cyberspace en consequenties voor cyberspace.  
Volgens (National Institute of Standards and Technology, 2009) en (International 
Organisation of Standards, 2011) is een gebeurtenis een waarneembare omstandigheid in 
een systeem of netwerk. Dit kan een gebruiker zijn die verbonden wordt met een 
bestandsserver, een server die een ‘request’ ontvangt voor een website, een gebruiker die 
een e-mail verstuurt, een firewall die een connectiepoging blokkeert. Nadelige 
gebeurtenissen zijn gebeurtenissen met een negatieve consequentie zoals systeemcrash, 
‘packet flood’
19
, ongeautoriseerd gebruik van systeemrechten voor gevoelige data, 
uitvoeren van malware waarmee data wordt vernietigd.  
Vervolgens is een incident een gebeurtenis die resulteert in een overtreding of dreigen van 
overtreding van computer beveiligingspolicies, geaccepteerde gebruikerspolicies of 
standaard ‘beveiligingspractices’. Een voorbeeld van een incident is: 
• Een aanvaller die een ‘botnet’ gebruikt om hoge volumes van ‘verbindingsrequests’ 
naar een webserver verstuurt waardoor deze ‘crashed’. 
 
In (Howard & Longstaff, 1998) wordt geschreven dat incidenten worden veroorzaakt 
doordat een zwakheid wordt geëxploiteerd door een bepaalde aanval. Op deze wijze is er 
sprake van een volgorderlijkheid: Er bestaat een zwakheid, deze wordt geëxploiteerd 
middels een aanval, deze aanval creëert een incident. Deze omschrijving wordt bekrachtigd 
in (Hernández, Benavente, & Ganuza, 2011). Hier wordt cyberbeveiliging gedefinieerd als de 
beveiliging van netwerken en informatiesystemen die cyberspace vormen tegen 
cyberaanvallen. 
Het volgende model uit (Howard & Longstaff, 1998) geeft de relatie tussen de concepten 
goed weer (figuur 22): 
 
                                                      
19
 ‘Flooding’ is ‘forwarding’ van pakketjes op het netwerk van een node naar elke andere node die is 
aangesloten behalve naar de bron. ‘Flooding’ is een manier om routinginformatie-updates snel naar elke node 
van een groot netwerk te distribueren. Dit kan voor legitieme en gewenste doeleinden worden gebruikt 
(management van netwerkcomponenten), maar kan ook tegelijkertijd dienen als zwakheid die DOS aanvallen 




(Figuur 23: Conceptuele weergave van een cyberincident (Howard & Longstaff, 1998)) 
Uit dit model kan worden afgeleid dat een gebeurtenis een combinatie van een actie en een 
doel is. 
Een aanval bestaat uit een tool waarmee een zwakheid wordt geëxploiteerd waardoor een 
gebeurtenis plaatsvindt teneinde een ongeautoriseerd resultaat te bewerkstelligen. 
Een incident is de combinatie van een aanvaller die een aanval uitoefent teneinde een doel 
te bereiken (intentie). 
Met cyberspace als systeem van informatiesystemen en cyberbeveiliging de beveiliging van 
cyberspace tegen cyberincidenten rijst de vraag of incidenten altijd intentioneel zijn. Dat wil 
zeggen: moeten cybergebeurtenissen die een zwakheid exploiteren en hierdoor een 
ongeautoriseerd resultaat veroorzaken zonder dat de aanvaller of actor deze intentie heeft, 
wel of niet worden getypeerd als een cyberincident. Sommige bronnen richten zich binnen 
het cyberbeveiligingsdomein op alleen computergerelateerde veiligheidsgebeurtenissen en 
niet die worden veroorzaakt zonder intentie van de actor door natuurlijke rampen, fouten in 
de energietoevoer, menselijke fouten zonder intentie, bugs etc. Op basis van het empirische 
onderzoek (Bijlage H) kan worden geconcludeerd dat cyberbeveiliging de beveiliging van 
cyberspace tegen zowel intentionele incidenten behelst alsmede niet-intentionele 
incidenten. De rationale is dat de continuïteit van de primaire businessfunctionaliteit het 
procesdoel is van cyberbeveiliging en hierbij geldt dat de continuïteit van primaire 
businessfunctionaliteit door zowel intentionele als niet-intentionele gebeurtenissen kan 
worden beïnvloed.  
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Omdat in het onderzoek is gebleken dat cyberbeveiliging zowel de beveiliging tegen 
intentionele ongeautoriseerde gebeurtenissen als niet-intentionele ongeautoriseerde 
gebeurtenissen ontstaat een ge-update model van cyberincidenten (figuur 24): 
(Figuur 24: Een cyberincident bestaat uit een aanval, aangericht door een aanvaller (of 
actor, indien er niet sprake is van een intentie) met of zonder een intentie (intentioneel 
alsmede niet-intentioneel)) 
Op basis van genoemde resultaten van het literatuuronderzoek in combinatie met 
aanpassingen op basis van het empirische onderzoek (Bijlage H), kan worden geconcludeerd 
dat cyberbeveiliging kan worden gedefinieerd als: Het beveiligen van cyberspace tegen 
cyberincidenten teneinde de continuïteit van de primaire businessfunctionaliteit te 
waarborgen. Uit de conclusies van de hiernavolgende deelvragen in combinatie met de 
conclusie van het empirische onderzoek zal blijken dat de definitie van cyberbeveiliging nog 
verder kan worden gespecificeerd tot:  Het voorkomen, detecteren en behandelen van 
cyberincidenten teneinde de continuïteit van de primaire businessfunctionaliteit te 
waarborgen.  
Hierbij geldt dat een cyberincident kan worden gedefinieerd als een ongeautoriseerd 
resultaat als gevolg van cyberaanvallen, uitgevoerd door een aanvaller (actor) met of zonder 
een bepaalde intentie. Hierbij geldt dat een cyberaanval kan worden gedefinieerd als de 
exploitatie van zwakheden met behulp van bepaalde tools op bepaalde onderdelen van 
cyberspace met een ongeautoriseerd resultaat als gevolg. (National Institute of Standards 
and Technology, 2009), (International Organisation of Standards, 2011), (Howard & 
Longstaff, 1998), (Hernández, Benavente, & Ganuza, 2011). 
Wanneer cyberaanvallen niet plaats kunnen vinden, kunnen er ook geen 
cyberveiligheidsincidenten ontstaan. Om cyberincidenten tegen te gaan moet cyberspace 
dus worden beveiligd tegen cyberaanvallen. We weten inmiddels waar een cyberaanval uit 
bestaat, namelijk een tool waarmee een zwakheid van een bepaald doel wordt 
geëxploiteerd waarop een gebeurtenis plaats vindt waarmee een ongeautoriseerd resultaat 
wordt veroorzaakt,  maar wat weten we over hoe een cyberaanval wordt uitgevoerd? 
Hoe vindt een (intentionele) cyberaanval plaats? 
Een cyberaanval bestaat volgens (Podins & Barasoiain, 2012) uit 5 fases: 
1. Verkenning 
2. Zwakheden ontwikkeling/scannen  
3. Zwakheden exploitatie 
4. Verzekeren van toegang  
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5. Sporen wissen 
Niet al deze fases zijn benodigd voor een aanval. Zo zijn bijvoorbeeld voor een ‘DoS’ aanval 
alleen de eerste twee fases nodig waarin het doel wordt gelokaliseerd en een massale 
hoeveelheid netwerkverkeer wordt verzonden.  
In (Center for Strategic and International Studies, 2009) wordt een cyberaanval beschreven 
als 3 fases gemodelleerd als 3 ringen: 
- Acties die door aanvallers worden uitgevoerd om een systeem te compromitteren zodat 
een ‘foothold’ kan worden gecreëerd waarmee een of meerdere zwakheden worden 
geëxploiteerd (‘getting in’). 
- Acties die door aanvallers worden uitgevoerd om lange termijn toegang te blijven houden 
op het gecompromitteerde systeem door het creëren van accounts, ondermijnen van 
bestaande accounts of het veranderen van de software op machines zodat ‘backdoors’ en 
‘rootkits’ worden geïmplementeerd (‘staying in’).  
- Acties die door aanvallers worden uitgevoerd om schade toe te brengen aan een 
gecompromitteerd systeem door informatie te stelen, veranderen of verwijderen. 
Verslechteren van de functionaliteit van een systeem waarmee de effectiviteit of missie van 
de organisatie wordt geschaad. Of het gebruik van een gecompromitteerd systeem als 
springplank naar andere systemen in het netwerk (‘acting’).  
Er wordt geschreven dat risicobeperkende maatregelen op al deze fronten en fasen de 
beveiliging moeten verbeteren.  
Wanneer de omschrijving van (Podins & Barasoiain, 2012) wordt gecombineerd met (Center 
for Strategic and International Studies, 2009) ontstaat het volgende model van een 




(Figuur 25: Volgorderlijkheid van aanvalsactiviteiten. Deze zijn grofweg op te delen in 3 
fases: ‘getting in’, ‘staying in’, ‘acting’.) 
Op basis van bovenstaande kan worden geconcludeerd dat een aanvaller (met de intentie 
om aan te vallen) achtereenvolgens zijn doel zal verkennen en scannen op deze zwakheden. 
Eventueel zal hij vervolgens de geïdentificeerde zwakheden analyseren om vervolgens te 
exploiteren. Eenmaal geëxploiteerd zal hij eventueel kunnen pogen lange termijn toegang te 
behouden en zijn sporen te wissen. 
Op basis van bovenstaande kan de definitie van cyberbeveiliging verder worden 
gespecificeerd tot: Het voorkomen van, detecteren van en behandelen van intentionele en 
niet-intentionele cyberincidenten, veroorzaakt door interne en externe aanvallers/actoren, 
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door het toepassen van risicobeperkende maatregelen waarmee wordt voorkomen of 
beperkt dat een aanvaller er in kan slagen om zijn doel te verkennen, zwakheden te scannen 
en te ontwikkelen, zwakheden te exploiteren, toegang tot zijn doel te behouden en zijn 
sporen te wissen teneinde de continuïteit van de primaire businessfunctionaliteit te 
waarborgen (Center for Strategic and International Studies, 2009), (Podins & Barasoiain, 
2012). 
Trends 
Trendrapportages (European Network and information Security Agency (ENISA), 2010) 
(Nationaal Cyber Security Centre, 2012) tonen aan dat cyberveiligheidsincidenten toenemen 
in aantal. Bovendien worden ze geavanceerder en doelgerichter. Hoewel sommige doelen 
populairder zijn dan andere bestaat er niet zoiets als een veilige plek.  
Een belangrijke constatering is dat incidenten zich voordoen, ook al is er ruimschoots 
voorzien in risicobeperkende maatregelen die een organisatie moeten beschermen van een 
externe dreiging via internet. Bovendien wordt een substantieel deel van het aantal 





Bijlage K: Resultaten literatuuronderzoek deelvraag c 
Cyberbeveiliging is ‘information assurance’ 
Zowel in specialistische als generieke literatuur worden verschillende termen genoemd die 
de beveiliging van informatie en netwerken definiëren zoals informatiebeveiliging, netwerk 
beveiliging, applicatiebeveiliging en internetbeveiliging en ‘Information Assurance’. Deze 
termen liggen erg dicht bij elkaar in betekenis en taxonomie en al deze termen worden over 
het algemeen onsystematisch en door elkaar heen gebruikt. ‘Information Assurance’ (IA) is 
een van de termen die sommige bronnen proberen te scheiden van cyberbeveiliging en 
andere bronnen juist zeggen dat er geen onderscheid bestaat. 
Volgens (Hernández, Benavente, & Ganuza, 2011) en (Pindar & Rigelsford, 2011) kan 
‘cyberbeveiliging’ het beste worden gezien als definitie van IA. Deze laatste definieert 
namelijk de beveiliging van informatie, door de vertrouwelijkheid, beschikbaarheid, 
integriteit, authenticiteit en onweerlegbaarheid van informatie te waarborgen, ongeacht 
zijn locatie. Andere bronnen spreken van een verschil tussen IA en cyberbeveiliging op basis 
van het feit dat IA spreekt over informatie inclusief informatie in de niet-digitale vorm zoals 
de opslag en transport van hard-copy documenten en cyberbeveiliging daarentegen is 
gericht op de verdediging tegen aanvallen op computersystemen, inclusief 
controlesystemen zoals bijvoorbeeld in de energiesector of distributiesector.  
Opvallend aan deze argumentatie is echter dat alleen het begrip informatie centraal staat. 
Door slechts te focussen op het beveiligen van informatie ongeacht de omgeving waarin 
deze zich bevindt negeren we wellicht de uitdagingen die inherent zijn aan het 
omgevingskarakter van cyberspace waarin alle inter-connectieve systemen verschillende 
eigenaren hebben en actoren met intenties. In de definitie van cyberspace is het belang van 
de componenten mens, actoren en dynamiek immers al aangekaart. Deze concepten zullen 
dus niet alleen een rol moeten spelen in de definitie van cyberspace, maar ook in de 
definitie van cyberbeveiliging.  
Het feit dat de beveiliging van niet-digitale informatievormen niet tot cyberbeveiliging 
zouden behoren kan echter worden weerlegd. De informatie in hoofden van mensen 
(impliciete informatie), zoals bijvoorbeeld gebruikerskenmerken voor een account, is 
immers ook niet digitaal, maar is wel een mogelijk doelwit voor ‘social engineering’ 
aanvallen. 
Tevens valt op dat IA het concept informatie centraal stelt en cyberbeveiliging het concept 
van cyberspace centraal stelt. In deze laatste is er dus blijkbaar een perimeter die als 
territoriaal  (constituency) kan worden benaderd. IA daarentegen stelt ongeacht de 
perimeter de informatie centraal. Wat de concepten met elkaar gemeen hebben is 
risicomanagement. Dit vormt een belangrijk onderdeel van zowel IA als cyberbeveiliging, 
met een formulering van risico als product van de kans en een impact.  
Op basis van bovenstaande kan worden geconcludeerd dat puur de definitie van IA als 
cyberbeveiliging onvolledig zou zijn. Wel zijn de concepten en relaties van IA een onderdeel 
van cyberbeveiliging. Om cyberspace immers te kunnen beveiligen tegen cyberincidenten, 
moet ook de informatie die zich binnen de perimeter van cyberspace bevindt, inclusief de 
impliciete informatie in de gebruikers van cyberspace worden beveiligd. Cyberbeveiliging is 
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dus de aggregatie van onder andere IA (Hernández, Benavente, & Ganuza, 2011), (Pindar & 
Rigelsford, 2011). 
Cyberbeveiliging is het beveiligen van zowel informatie als de cyberspace als perimeter waar 
informatie zich in bevindt 
Cyberbeveiliging baseert zich naast bovengenoemd paradigma ‘Information Assurance’ ook 
op informatiebeveiliging, netwerkbeveiliging, applicatiebeveiliging, systeembeveiliging en 
internetbeveiliging als fundamenten. Het is echter niet synoniem aan deze concepten. Het 
heeft een unieke scope die vereist dat de stakeholders een actieve rol spelen in het 
onderhouden, al dan niet verbeteren van de nuttigheid en het vertrouwen van cyberspace 
(International Organisation of Standards, 2012). 
Informatiebeveiliging wordt in (International Organisation of Standards, 2012) neergezet als 
de beveiliging van de beschikbaarheid, integriteit en vertrouwelijkheid (BIV) van informatie 
in het algemeen om de behoeftes te vervullen van de informatiegebruiker.  
internetbeveiliging behandelt de beveiliging van internet-gerelateerde diensten, IT 
systemen, en netwerken als uitbreiding op netwerkbeveiliging voor thuis en de organisatie. 
Om dit doel te bereiken behelst dit ook de beschikbaarheid van internetdiensten. Het wordt 
gedefinieerd als: “Preservation of confidentiality, integrity and availability of information in 
the internet”.   
Applicatiebeveiliging is een proces waarmee maatregelen en metrieken worden toegepast 
op de applicaties van een organisatie om het risico van het gebruik hiervan te beheersen. 
Maatregelen en metrieken kunnen worden toegepast op de applicatie zelf, de data en de 
technologie, processen en actoren die betrokken zijn bij de levenscyclus van de applicatie.  
Netwerkbeveiliging behelst het ontwerp, implementatie en opereren van netwerken om de 
doelstelling van informatiebeveiliging op netwerken tussen organisaties, binnen organisaties 
en tussen organisaties en gebruikers te bereiken. 
CIIP behandelt de beveiliging van systemen die worden geleverd of in operatie zijn bij 
kritieke infrastructurele organisaties zoals energie, telecommunicatie en water. CIIP heeft 
als doel dat deze systemen veerkrachtig zijn en beveiligd worden tegen 
informatiebeveiligingsrisico’s, netwerkbeveiligingsrisico’s, internetbeveiligingsrisico’s en 
cyberbeveiligingsrisico’s.  
Met betrekking tot de scope geldt dat er bij cyberspace aspecten komen kijken die niet in de 
paradigma’s van de subset van cyberbeveiliging als zodanig van belang waren. Hierbij 
worden de organisatorische, legale en technische uitdagingen op het gebied van 
cyberbeveiliging vanwege het feit dat cyberspace een brede scope heeft bedoeld. De 
uitdagingen binnen cyberbeveiliging kunnen alleen worden geadresseerd als de informatie-
technische gemeenschap, juridische gemeenschap en gemeenschap van naties komen met 
een coherente strategie. In het empirisch onderzoek (Zie Bijlage H), wordt door de 
respondenten bevestigd dat bepaalde nuances verschillen van de conventionele 
beveiligingsparadigma’s zoals grotere noodzaak tot delen en coördineren van informatie 
tussen constituenten en noodzaak voor veiligheidswaarborging, afgesproken middels SLA’s. 
In (International Organisation of Standards, 2012) wordt deze noodzaak toegewijd aan het 
feit dat de cyberveiligheid gefragmenteerd is omdat de verschillende netwerken en 
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apparaten en diensten die cyberspace vormen verschillende organisatorische eigenaren 
hebben, elk met hun eigen operationele belangen en wetgeving. Dit vermoeilijkt het 
vertrouwen voor individuen en organisaties om transacties te maken met elkaar alsmede 
voor juridische agentschappen om gerelateerde policies te implementeren. Zelfs al kan de 
aanval worden gedetecteerd en de bron worden vastgesteld, dan zijn er obstakels op het 
gebied van de grensoverschrijdende juridische kwesties om te kunnen onderzoeken en 
eventueel te vervolgen. Er is o.a. om deze reden een behoefte aan efficiënte en effectieve 
informatiedeling, coördinatie en incidentenbehandeling (IH) tussen de stakeholders in 
cyberspace.  
In het empirisch onderzoek (Zie Bijlage H) wordt bevestigd dat het de complexere en 
bredere scope van cyberspace is, alsmede het hoog dynamische karakter, dat het 
onderscheidt van de bovengenoemde paradigma’s. Over een nieuw beveiligingsparadigma 
kan men echter niet spreken, er is echter sprake van slechts evolutie. Hoewel wordt 
bevestigd dat de dreigingsomgeving van cyberspace is verandert met de tijd en ook de 
perimeter complexer is geworden om te definiëren, is het procesdoel echter gelijk aan IA en 
de overige beveiligingsbenaderingen. Procesmatig is er zodoende veel overlap met IA. Wel 
leidt de complexiteitstoename tot een grotere behoefte aan het coördineren en 




Bijlage L: Resultaten literatuuronderzoek deelvraag e 
Cyberbeveiligingsperspectieven 
In (Mulligan & Schneider, 2011) worden cyberbeveiligingsperspectieven genoemd: 
preventie, risicomanagement en afschrikking door verantwoordelijkheid. Deze 
perspectieven identificeren indirect de hoofdelementen van het cyberbeveiligingsproces. 
Preventief cyberbeveiligingsperspepctief 
Het preventief perspectief streeft naar het volledig uitbannen van zwakheden in cyberspace. 
Zonder zwakheden kunnen deze ook niet worden geëxploiteerd door aanvallers en zijn 
aanvallen dus niet mogelijk. Het resultaat is dan een systeem dat niet kan worden 
aangevallen. Een absolute cyberveiligheid is echter een utopie. Voor preventie zouden 
namelijk ook zwakheden van de mens door bijvoorbeeld ‘social engineering’ en opzettelijk 
misbruik door interne actoren moeten worden voorkomen maar ook niet-intentionele 
incidenten zoals schade door uitval van energietoevoer, bugs in software etc.. Zelfs als we 
de mens buiten cyberspace beschouwen is het niet haalbaar omdat software systemen 
vandaag de dag zo omvangrijk en complex zijn dat deze niet volledig met formele logica 
kunnen worden geverifieerd. Bovendien kunnen met testen alleen de aanwezigheid van 
zwakheden worden aangetoond maar niet de afwezigheden. Hiernaast geldt dat door het 
dynamische karakter van cyberspace een afwezigheid van zwakheden vandaag geen 
garantie biedt voor morgen. Het toepassen van risicobeperkende maatregelen kan worden 
gezien als implementatie van het preventieve perspectief. Dit door de kans te verhogen dat 
zwakheden aan het systeem worden ontnomen of beperkt door datgene wat aan 
maatregelen wordt geïmplementeerd. Sommige maatregelen beïnvloeden welke functies 
asset wel of niet mogen ondersteunen, sommige berusten zich op de interne structuur, 
sommige beschrijven hoe een proces van implementatie, productie, of onderhoud van een 
(asset)container dient te verlopen en sommige beschrijven de kwalificaties van het 
personeel dat een asset produceert. Hoewel dergelijke maatregelen van waarde kunnen 
zijn, ontbreekt een bewezen correlatie tussen de toepassing van standaarden en de 
afwezigheid van zwakheden. Het absolute doel van deze doctrine is daarom niet 
waarschijnlijk. 
Op basis van bovenstaande kan worden geconcludeerd dat cyberbeveiliging bestaat uit 
onder andere het nemen van maatregelen waarmee zwakheden in cyberspace worden 
verminderd of beperkt. Volledige cyberveiligheid kan echter niet worden bereikt met behulp 
van preventieve maatregelen. 
Risicomanagementperspectief 
Het perspectief van risicomanagement beschrijft dat absolute cyberveiligheid niet 
betaalbaar is. Het doel van dit perspectief is door te investeren in cyberbeveiliging de 
verwachtbare verliezen van aanvallen te verminderen. In deze denkwijze gaat men uit van 
de gedachte dat zwakheden niet allemaal identiek zijn. Men moet zich alleen richten op de 
zwakheden waarvoor geldt dat de kans op exploitatie door de dreigingen van voldoende 
hoogte is en kan effectueren in consequenties die van voldoende hoogte zijn (uitgedrukt in 
een financiële eenheid).  
In theorie is het risicomanagement goed toepasbaar. In de praktijk blijkt echter dat het 
kwantificeren van zwakheden, incidenten, verliezen door gebrek aan informatie, de waarde 
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van  de vertrouwelijkheid, integriteit, beschikbaarheid en de reparatiekosten na een aanval 
erg lastig is. Hierdoor lukt het niet goed om risico te berekenen. Accurate informatie  over 
dreigingen en aanvallen zijn bovendien vaak niet publiekelijk gemaakt uit angst voor 
reputatieverlies. Daar waar deze informatie wel aanwezig is, leidt het vervangen van 
systemen of upgrades tot nieuwe zwakheden welke op hun beurt leiden tot nieuwe 
aanvallen. Deze verschillen houden in dat het verleden geen goede voorspeller is voor de 
toekomst. Vandaag de dag bestaan er geen metrieken om een systeem mechanisch te 
analyseren en de veiligheid van een systeem te kwantificeren. Indien hier toch in wordt 
geslaagd zou er een basis ontstaan van wat bepaalde specifieke investeringen opleveren.  
Bovendien is het resultaat van specifieke maatregelen niet te kwantificeren. De afwezigheid 
van inbraken kan namelijk betekenen dat maatregelen hebben geholpen, aanvallen niet 
hebben plaats gevonden of de aanval is onopgemerkt gebleven. Ook vanuit dit perspectief 
geldt de opmerking dat met investeringen in maatregelen nooit volledig de zwakheden 
kunnen worden beheerst. Door het inter-connectieve karakter van cyberspace is het 
namelijk zo dat een zwakheid ergens in het netwerk als springplank kan dienen voor 
aanvallen op andere delen van het netwerk. Lokale investeringen in maatregelen kunnen 
zodoende nooit volledig de zwakheden beheersen.  
 
Op basis van bovenstaande kan worden geconcludeerd dat de selectie van toe te passen 
(veiligheids)maatregelen zich moet baseren op risicomanagement en dat het 
risicomanagement een continu proces is vanwege grote reciprocale afhankelijkheden tussen 
dreigingen, zwakheden en genomen maatregelen. De proces-technische uitdaging zit hem in 
de activiteit waarin de hoogte van risico’s en effectiviteit van maatregelen moet worden 
gekwantificeerd. 
Afschrikking door verantwoordelijkheid 
Het perspectief van afschrikking door verantwoordelijkheid beschrijft het behandelen van 
aanvallen als criminele handelingen. Deze benadering richt zich op ‘forensics’: het 
identificeren van de aanvaller en deze vervolgens vervolgen. We schrikken aanvallers af 
door de kans dat ze worden ontdekt en worden vervolgd toe te laten nemen. De 
implementatie van deze doctrine richt zich sterk op authenticatietechnieken en het 
monitoren van cyberactiviteit. De moeilijkheid van deze benadering zit hem in het kunnen 
koppelen van een aanvaller aan een machine. Hiernaast is het erg lastig gezien het 
internationale karakter van cyberspace en daarmee een aanvaller te vervolgen (Mulligan & 
Schneider, 2011). 
Op basis van bovenstaande kan worden geconcludeerd dat ook al is er risicomanagement 
toegepast en zijn er (veiligheids)maatregelen toegepast ten behoeve van een preventieve 
functionaliteit er hiernaast activiteiten moeten worden ontplooid waarmee de 
netwerkactiviteiten en overige cybergebeurtenissen (conform de definitie van een 
gebeurtenis genoemd in vraag b) kan worden gemonitord. Aanvallen zullen immers altijd 
nog plaats kunnen vinden. Om aanvallers te kunnen identificeren en te vervolgen zal moeten 
worden gemonitord. Indien een incident wordt gemonitord ontstaat de vraag welke 
vervolgactie plaats moet vinden: incidentenbehandeling (IH)? 
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Combinatie van preventief perspectief, risicomanagementperspectief en afschrikking door 
verantwoordelijkheid leidt tot de noodzaak tot preventieve, detectieve en reactieve deelprocessen 
De combinatie van bovenstaande perspectieven is in lijn met de drie manieren die in 
(Center for Strategic and International Studies, 2009) worden genoemd om zich te 
beschermen tegen cyberaanvallen: 
a. Kennis van de zwakheden die worden geëxploiteerd door cyberwapens en de eigen 
infrastructuur te immuniseren voor deze zwakheden door eigen systemen te patchen.  
b. Middelen in te zetten die voorkomen dat een bestaande zwakheid, bekend of onbekend, 
in een systeem wordt blootgesteld aan de aanvaller (bijvoorbeeld door een firewall om een 
dienst niet aan het internet te verbinden of ‘signature-based’ beveiliging). 
c. Middelen in te zetten die aanvallen detecteren en tegen gaan. 
Toepassing van cyberbeveiliging behelst een preventieve functionaliteit (door het toepassen 
van risicobeperkende maatregelen (waaronder enerzijds bekende zwakheden te patchen en 
anderzijds blootstelling van bekende zwakheden te beperken)), detectieve functionaliteit en 
reactieve functionaliteit. Dit kan dienen als uitgangspunt. In onderstaand figuur (figuur 26) 
worden deze functionaliteiten weergegeven als deelprocessen binnen het 
cyberbeveiligingsproces. Met een preventief deelproces wordt werk verricht om preventieve 
maatregelen te implementeren waarmee de kans op cyberincidenten ofwel de consequenties 
van cyberincidenten, voordat deze voor zullen komen, worden gereduceerd. In het detectief 
deelproces wordt werk verricht om incidenten die zich desondanks hebben voorgedaan waar 
te nemen. In het reactief deelproces wordt werk verricht om consequenties van incidenten 
die zich toch hebben voorgedaan te beperken en te herstellen. 
 
(Figuur 26: Functionaliteiten als deelprocessen binnen het cyberbeveiligingsproces) 
Hierbij geldt dat het preventief deelproces bestaat uit: Het selecteren van toe te passen 
maatregelen op basis van risicomanagement, waarbij risicomanagement een continu proces 
is vanwege grote wederzijdse afhankelijkheden tussen dreigingen, zwakheden en genomen 
maatregelen.  
Volledige cyberveiligheid kan echter niet worden bereikt met behulp van preventieve 
maatregelen. Dit behoeft een functionaliteit om incidenten te kunnen identificeren en te 
behandelen. Het detectieve deelproces bestaat uit het monitoren van cybergebeurtenissen 
teneinde incidenten te identificeren. Het reactieve deelproces bestaat uit het nemen van 
vervolgacties op basis van de uitkomsten (gedetecteerde incidenten) van 
monitoringactiviteiten en wordt incidentenbehandeling genoemd (IH),  
(Center for Strategic and International Studies, 2009), (Mulligan & Schneider, 2011) 
 144 
 
De volgorderlijkheid van de deelprocessen risicomanagement, selecteren van toe te passen 
maatregelen, monitoren van cybergebeurtenissen en incidentenbehandeling uit het 
bovengenoemde preventieve, detectieve en reactieve deelproces wordt in onderstaand 
figuur (figuur 27) weergegeven. 
 
(Figuur 27: Volgorderlijkheid van de deelprocessen risicomanagement, selecteren van toe te 
passen maatregelen, monitoren van cybergebeurtenissen en incidentenbehandeling) 
In bovenstaand figuur wordt weergegeven dat op basis van risicomanagement maatregelen 
worden toegepast.  
Tevens wordt (tegelijkertijd) cyberspace gemonitord op cybergebeurtenissen (omdat niet alle 
cyberincidenten te voorkomen zijn met het toepassen van maatregelen) in het deelproces 
monitoren cybergebeurtenissen en zullen op basis van de uitkomsten van het monitoren van 
netwerkactiviteit vervolgacties moeten plaats vinden middels IH indien er incidenten worden 
gedetecteerd. 
Monitoren en IH kan parallel plaatsvinden met risicomanagement en toepassen 
maatregelen. 
Dit model dient als uitgangspunt om bij deelvraag f (paragraaf 4.6) de functionaliteiten 
verder uit te diepen (decomponeren) tot een bedrijfsproces. 
